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Przedmowa

Monografia stanowi podsumowanie dzialalnoSci naukowej Stowarzyszenia Elektrykow
Polskich na Politechnice Wroctawskiej w 2023 roku. Stowarzyszenie realizuje swoja
dzialalno$é statutowa poprzez organizacje konkurséw na najlepsze prace dyplomowe
inzynieryjno-badawcze na czterech wydziatach Politechniki.

Wspomniane wydzialy, ktére tacza pokrewne dyscypliny naukowe zwigzane z obszarem
szeroko pojetej elektryki (automatyka, elektronika i elektrotechnika, informatyka technicz-
na i telekomunikacja oraz inzynieria biomedyczna), sa miejscem badan i innowacyjnych
projektéw. Kazda z Komisji Konkursowych dziatajacych na poszczegélnych wydziatach
ocenia zgtoszone prace, kierujac sie kryteriami takimi jak:

e sposo6b rozwigzania problemu technicznego lub naukowego,

e powiazanie pracy z aktualnymi problemami gospodarki narodowej lub regionu,

e stopien samodzielnosci autora i oryginalnos$¢ rozwiagzania problemu.

Prace inzynieryjno-badawcze zgtaszane do Konkursu wyrézniaja sie nie tylko wyso-
kim poziomem merytorycznym, lecz takze skupiaja uwage na aktualnych problemach
naukowo-badawczych, odzwierciedlajac obecne trendy w stosowanych rozwiazaniach tech-
nologicznych.

Monografia zawiera streszczenia wszystkich nagrodzonych prac dyplomowych z edycji
Konkursu w roku 2023, rzucajac $wiatto na innowacyjno$c¢, kreatywnosé¢ i zaangazowanie
studentow Politechniki Wroclawskiej w dziedzinie szeroko rozumianej elektryki.

dr inz. Remigiusz Mydlikowski
Przewodniczacy Komisji Mtodziezy i Studentéw
SEP Oddzial Wroctawski
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ROZDZIAL 1

Waga analityczna do precyzyjnych pomiaréw
w zakresie mikrogramowym

inz. Damian Walczyk
Elektronika

dr hab. inz. Grzegorz Swirniak, prof. uczelni
Katedra Metrologii Elektronicznej i Fotonicznej

W pracy przedstawiono opis koncepcji oraz konstrukcji wagi elektronicznej, przeznaczo-
nej do pomiaru bardzo matych mas. Zakres mikrograméw pokrywa masy najmniejszych
obiektéw spotykanych w zyciu codziennym, ktére jednak nie sg mierzone powszechnie, by¢
moze w zwigzku z brakiem latwego dostepu do urzadzenia umozliwiajacego takie pomiary
przy ograniczonym nakladzie srodkow. Okazuje sie, ze do tego celu mozna wykorzystac
prosty i szeroko stosowany miernik wskazéwkowy. Zamocowany wewnatrz silnik zespolony
ze wskazowka moze postuzy¢ jako elektronicznie regulowany odwaznik oraz ramie wagi.
Dzieki wprowadzeniu czujnika polozenia wskazéwki mozliwe jest wykonanie systemu regu-
lacji w taki sposéb kontrolujacego zastepczy ciezar odniesienia, aby uzyskaé¢ rownowage,
podobnie jak w tradycyjnych, czysto mechanicznych wagach. Regulator musi zosta¢ roz-
waznie dobrany do wtasciwosci takiego przetwornika masy, inaczej stabilna praca bedzie
niemozliwa. Efekt koricowy stanowi funkcjonalny przyrzad, oferujacy doktadnosé oszaco-
wang na poziomie 20% + 1 ug, zdominowang, przez wpltyw potozenia probki na szalce, co
dowodzi technicznej mozliwosci realizacji koncepcji projektowej.

1.1. Cel 1 zalozenia

Celem pracy jest opracowanie, wykonanie i przetestowanie elektronicznej wagi anali-
tycznej, umozliwiajacej realizacje precyzyjnych pomiaréw w zakresie mikrogramowym.
Urzadzenie powinno wykorzystywaé cyfrowa akwizycje danych oraz posiadaé¢ konstrukcje
przyjazna analizie, wprowadzaniu modyfikacji uktadowych i dajaca mozliwoé¢ dalszego
rozwoju projektu. Gltowne zatozenia projektowe przewiduja:

e analize dziatania czujnikéw i przetwornikéw umozliwiajacych pomiar masy,

e opracowanie koncepcji, projektu i realizacje wagi,

e analize stabilnosci i optymalizacje odpowiedzi impulsowej,

e oszacowanie btedu wskazan,

e opracowanie dokumentacji badawczej.
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1.2. Wstep teoretyczny

Prezentowany projekt wykorzystuje niekonwencjonalna konstrukcje przetwornika elektro-
magnetycznego, w dzialaniu przypominajaca tradycyjna wage réwnoramienna, gdzie do-
prowadza sie do rownowagi miedzy ciezarem badanego obiektu a odwaznikiem wzorcowym
na zasadzie dzwigni dwustronnej. Podstawowg réznica jest to, ze odwaznik zostal zasta-
piony sterowanym elektronicznie zZrédlem sity pochodzacej z oddziatywania pol elektro-
magnetycznych [I]. Efektem ubocznym jest wrazliwo$¢ na zmiany wartodci przyspieszenia
grawitacyjnego, jednak w praktyce badan laboratoryjnych istotne réznice moga byé ob-
serwowane tylko dla najdokladniejszych systemow, a takie zwykle nie sa mobilne [2].
Blizniacze konstrukcje dowodza mozliwosci uzyskania w ten sposéb dobrej czultosci pod
warunkiem zachowania odpowiedniej precyzji, jak w przypadku wagi pracujacej w Natio-
nal Institute of Standards and Technology z przetwornikiem elektrostatycznym [3].

Ze wzgledu na wykorzystanie petli sprzezenia zwrotnego w systemie pomiarowym jed-
nym z zagadnien pracy jest zapewnienie stabilnosci. Jest ona tu rozumiana jako spelnienie
nieformalnego warunku: wartosci wyjsciowe systemu sa w stanie zmieniaé sie za wej$cio-
wymi wedtug pewnej formuty. Aby zobrazowaé¢ problem, mozna wyobrazi¢ sobie uktad,
gdzie po przystapieniu do pomiaru stalej wartosci, wskazanie urzadzenia waha sie miedzy
dwoma skrajnymi punktami zakresu i nie reaguje na zmiany mierzonej wielkosci. Podsta-
wowym elementem pomocnym w zapewnieniu stabilnosci jest transmitancja, czyli funkcja
charakteryzujaca system, pozwalajaca przewidzie¢ wartosci wyjsciowe na podstawie wej-
Sciowych. Moze zostaé¢ przedstawiona w dziedzinie czestotliwosci, to znaczy jako przebieg
wzmocnienia i przesuniecia fazy w zaleznosci od czestotliwosci wejSciowego sygnatu sinu-
soidalnego. W petli ujemnego sprzezenia zwrotnego sygnal wyjsciowy jest odejmowany
od sygnatu wejsciowego, zatem gdy mieszane sygnaly beda przesuniete wzgledem siebie
o 180°, operacja ta bedzie odpowiada¢ dodawaniu, w zwigzku z czym sprzezenie stanie
sie dodatnie, a wzmocnienie systemu znacznie wzrosnie, nawet do nieskonczonosci, unie-
mozliwiajac regulacje, a tym samym powodujac utrate stabilnosci [4].

1.3. Projekt i wykonanie

Na wstepnym etapie projektowania wydzielono bloki funkcyjne urzadzenia. Ogoélny sche-
mat blokowy przedstawiono na rysunku [I.1} Wejscie systemu stanowi probka masy, a wyj-
Sciem sg cyfrowe dane pomiarowe, przetworzone przez system mikroprocesorowy i wySwie-
tlane na panelu frontowym. Proces pomiaru odbywa sie w petli sprzezenia zwrotnego,
gdzie szalka wagi utrzymywana jest w stalej pozycji horyzontalnej za pomoca regulato-
ra. Monitoruje on pozycje szalki na podstawie sygnaltu z optycznego czujnika potozenia
i steruje rotorem ustroju w taki sposéb, aby kompensowaé¢ wszelkie odchytki od zada-
nej pozycji. Petla sprzezenia zwrotnego obejmuje rotor, czujnik polozenia oraz regulator.
Nognikami danych w petli sg sygnaly elektryczne, zaznaczone linig ciagla i sygnaly me-
chaniczne i optyczne, wyrdznione linig przerywana. Najistotniejsze fragmenty systemu
zostang szerzej opisane w kolejnych podrozdziatach.
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Rysunek 1.1. Schemat blokowy projektowanej wagi analitycznej

1.3.1. Przetwornik pomiarowy

Najwazniejszym elementem systemu pomiarowego jest przetwornik. Zatozony zakres war-
tosci mierzonych wymaga bardzo duzej czutosci. Ustroje magnetoelektryczne ze swej na-
tury stanowia przyrzady do pomiaru pradu. Charakteryzuja sie malg bezwtadnoscia, po-
niewaz zwykle pozadane jest, aby wskazowka byla w stanie nadazaé za szybkimi zmianami
warto$ci mierzonej. Ponadto opory ruchu nie s3 w nich mile widziane, gdyz przektadaja sie
na ograniczenie dzialania do duzych zakreséw pradéw. Dlatego maja potencjal osiggniecia
pozadanej czutosci w roli przetwornika do pomiaru masy. Ustréj poddano modyfikacjom,
ktore przedstawiono na rysunkach [I.2]i[I.3] Przede wszystkim usuni¢to obudowe wskaz-
nika oraz zmieniono orientacje wskazowki, aby zwiekszy¢ swobode dostepu. Ze wzgledu
na planowany sposob sterowania rotorem ustroju i montaz na stelazu, pelnigcym réwniez
funkcje ekranujaca, zadbano o izolacje elektryczng elementéw montazowych, znajdujacych
sie w czesSci obwodu magnetycznego. Zacisk ujemny wskaznika jest fabrycznie potaczony
elektrycznie z pobliskimi metalowymi cze$ciami, zapewne w celu poprawy odpornosci na
zakltOcenia oraz uproszczenia produkcji.

(a) stan fabryczny (b) zesp6! ruchomy (c) po modyfikacji

Rysunek 1.2. Ustréj magnetoelektryczny
wykorzystany do konstrukcji przetwornika pomiarowego

Na koncéwce wskazéwki umieszczono szalke wagi. Wykonano ja z lekkiej i sztywnej
tasmy aluminiowej. Optyczny czujnik polozenia sklada sie ze zrodta swiatta LED, fotodio-
dowego czujnika §wiatta oraz przestony. Przestona znajduje sie na wskazéwce, w szczelinie
pomiedzy fotodioda a dioda LED. Dzieki temu pozycja ramienia jest zwigzana z iloscia
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§wiatla modulowang przez przestone. Wzmocnienie tego ukladu ustalone jest za pomoca
jasnodci zrodla, czulodci czujnika §wiatla oraz kata nachylenia przestony. Nalezy zwrocié
uwage, ze ze wzgledu na okragle okienko wej$ciowe czujnika $wiatta oraz ruch przestony
na torze wyznaczonym przez wycinek okregu, wprowadzona zostaje nieliniowos$¢ dziata-
nia, natomiast na drodze symulacji stwierdzono, ze efekt jest niewielki i widoczny przede
wszystkim w obszarze skrajnych polozen. Niestety opisany uklad ma wade — reaguje
wylacznie na stopien zacienienia, wiec nie jest w stanie rozrézni¢ kierunkéw zmiany po-
lozenia. Aby zachowac stabilng prace, konieczne jest ograniczenie mechaniczne zakresu
ruchu ramienia wagi, co zostato osiaggniete przez odpowiednie obudowanie mechanizmu.
Sygnat z tego czujnika jest w postaci pradu majacego zrodto w fotodiodzie, ktéry na-
stepnie poddawany jest zamianie na napiecie w uktadzie ze wzmacniaczem operacyjnym.
W kolejnym stopniu nastepuje odjecie sktadowej staltej z sygnatu, ustalajac tym samym
umowny punkt odniesienia odpowiadajacy pozycji ramienia wagi. Stad sygnal napieciowy
jest gotowy do dalszego przetwarzania w regulatorze.

(a) widok z lewej strony (b) widok centralny (c) widok z prawej strony

Rysunek 1.3. Zdjecie ramienia zamontowanego przetwornika pomiarowego

(usunieto czesé obudowy)

1.3.2. Regulator

W celu zaprojektowania uktadu regulatora, przeprowadzono pomiary transmitancji opra-
cowanego przetwornika masy. Wykorzystano zautomatyzowany system pomiarowy, skta-
dajacy sie z zespotu oscyloskopu cyfrowo sterujacego generatorem. Uzyskany wynik przed-
stawiono na rysunku [[.4} Jak mozna zauwazy¢, system wykazuje cechy uktadu dwubie-
gunowego, co moze by¢ uporczywe z perspektywy dzialania petli sprzezenia zwrotnego ze
wzgledu na ryzyko utraty stabilnosci przy wprost zaaplikowanym sprzezeniu proporcjonal-
nym. Ponadto na czestotliwosciach w zakresie 100 Hz—1 kHz wystepuja silne zaburzenia
charakterystyki zwigzane z rezonansami pasozytniczymi uktadu, ktérych kontrolowanie
nie jest mozliwe. Podjeto decyzje o implementacji regulatora typu PID z dodatkowymi
blokami proporcjonalnymi na wejsciu i wyjéciu. Wykorzystano je do zmiany zakreséw po-
miarowych. Przelaczanie wzmocnien odbywa sie za pomoca tranzystoréw typu MOSFET
sterowanych mikroprocesorem.
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Rysunek 1.4. Przebieg transmitancji przetwornika pomiarowego w dziedzinie czestotliwosci
— pomiar zautomatyzowany, okoto 500 punktow

1.3.3. Akwizycja danych

System pozyskiwania danych przedstawiono na rysunku Sygnal pomiarowy stano-
wi prad plynacy przez rotor ustroju, odzwierciedlajacy site elektromotoryczng niezbedng
do zréwnowazenia ciezaru probki, ale wielkoscia wyjsciowa regulatora jest napiecie. Kon-
wersja nastepuje poprzez szeregowo umieszczone rezystory o duzej wartosci. Napiecie
odktadajace sie na jednym z nich jest buforowane i mieszane poprzez ukltad wzmacnia-
cza instrumentalnego z poziomem odniesienia zadanym przez uzytkownika w procesie
tarowania wagi. Po jego wyzwoleniu wartos$¢ napiecia jest zapamietywana w mikroproce-
sorze i stuzy nastawie cyfrowo sterowanego potencjometru (komunikacja 12C), fizycznie
zerujacego sygnal, ktory nastepnie kierowany juz jest wprost na dedykowany przetwor-
nik analogowo-cyfrowy. Aby proces przebiegal niezawodnie, niezbedne jest zastosowanie
uktadu zabezpieczajacego, gdyz zbyt duze napiecie na wejsciu zastosowanego przetwor-
nika analogowo-cyfrowego moze doprowadzi¢ do naglej utraty jego funkcji. Uktad regula-
tora jest zasilany wyzszym napieciem, stad ryzyko uszkodzenia. Ogranicznik podtaczony
jest do linii sygnatowej réwnolegle, dlatego wymaga zastosowania elementu kontrolujace-
go ewentualny prad zwarciowy. Te funkcje pelni pasywny filtr dolnoprzepustowy, ktory
ogranicza tez zakldcenia oraz uniemozliwia zjawisko aliasingu.

; MIKROKONTROLER |—>
TAROWANIE—‘ I
SN Ry NIV
+ /\_/
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A
OGRANICZNIK
NAPIECIA

Rysunek 1.5. Schemat blokowy systemu akwizycji danych

Omowione uklady umieszczono na plytce drukowanej, ktéra przedstawiono na ry-
sunku Mikroprocesor uzyskuje dane pomiarowe z przetwornika analogowo-cyfrowego
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poprzez protokot SPI, aplikuje w stosunku do nich u$rednianie i wySwietla wynik pomia-
ru na wyswietlaczu LED (komunikacja SPI) z czestotliwoscia od$wiezania rzedu 10 Hz.
Sterowanie urzadzeniem odbywa sie z wykorzystaniem panelu zawierajacego przetaczniki
z fizycznym uktadem chronigcym przed drganiami stykéw powstajacymi przy przelacze-
niu oraz wyswietlacza OLED (komunikacja 12C), mogacego stuzy¢ prezentacji menu lub
innych informacji.
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(a) strona gorna (b) strona dolna

Rysunek 1.6. Zdjecia czterowarstwowej plytki drukowanej,
zawierajacej regulator i cze$¢ systemu akwizycji

1.4. Uzyskane wyniki

W celu weryfikacji poprawno$ci pracy skonstruowanej wagi przeprowadzono pomiar li-
niowosci dzialania, ktorego wynik przedstawiono na rysunku [I.7] Okreslono niepewnos$é
statystyczna wskazan. Zbadano takze wplyw pozycji probki na szalce wagi. Wybrane
dane pomiarowe przedstawiono w tabeli Wykorzystane odwazniki odniesienia zo-
staly wykonane na drodze odmierzenia pewnych objetosci drutu miedzianego o $rednicy
0,08 mm. Gesto$¢ materialu przyjeto na podstawie danych duzego producenta miedzi
elektrolitycznej w Polsce, a szacunek doktadnosci wzorcéw przeprowadzono na podstawie
reguly przenoszenia niepewnoéci pomiarowych. Zaobserwowano istotna podatnosé na pra-
dy powietrzne oraz zewnetrzne zrédia wibracji. Bezwzgledna niepewnos¢ wskazan wagi
zostala oszacowana na poziomie 20% =+ 1 pg.

® Zakres Normal > Tabela 1.1. Warto$ci mas sporzadzonych probek
. — — Niepewno$¢ wzorca e //
g 0 — _Niepewnogcpomem:'/ & e Masa  Niepewnos¢  Wartoé¢  Niepewnosé
s P oo wzorca wzorca zmierzona  polozenia
£ o~ - [g] (%] [g] %]
s 7 210,5 3,28 203,0 13,9
461,0 2,61 479,5 14,3
% 5 10 5 1103 2,45 1135 14,6
Wertos6 mierzona [mg] 5230 2,68 4800 13,5

Rysunek 1.7. Wykres liniowosci 13150 2,36 14230 13,5

wskazan
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1.5. Podsumowanie

Opracowano i wykonano dzialajace urzadzenie (rysunek, umozliwiajace pomiar mas
w zakresie mikrogramowym. Korzystajac z ustroju magnetoelektrycznego przygotowano
przetwornik pomiarowy. Na podstawie pomiaréw transmitancji systemu zaprojektowa-
no regulator, utrzymujacy poprzez petle ujemnego sprzezenia zwrotnego stala pozycje
ramienia wagi. Stwierdzono, ze ramie reaguje na pobudzenie przemieszczeniem w pa-
$mie do kilkudziesieciu hercow. Powyzej dostarczana energia stuzy praktycznie wylacznie
powstawaniu rezonanséw pasozytniczych. Wykonano analize niepewnosci pomiarowych.
Niepewno$¢ przypadkows okreslono na 20% + 1 ug, a jej glownym zZrodiem jest blad
wprowadzany niepewnoscig potozenia probki na szalce, poniewaz zostata ona umieszczona
bezposrednio na ramieniu wagi. Bardzo dobrym uzupelnieniem projektu byloby opraco-
wanie bezprzewodowego systemu sterujacego. Zaleta ptynaca z takiego rozwiazania bytaby
mozliwo$¢ operowania urzadzeniem, miedzy innymi tarowania i wyzwalania/wstrzymywa-
nia pomiaru bez dotykania obudowy, co, jak sie okazato, jest zrédtem duzego zaburzenia
wskazania, op6zniajacego proces pomiaru. Innym kierunkiem rozwoju mogtoby byé¢ wy-
konanie zintegrowanego systemu zasilania z wykorzystaniem ogniw litowo-polimerowych,
zawierajacych kontroler ladowania akumulatoréw oraz przetwornice wytwarzajaca napie-
cia zasilajace czesci analogowy oraz cyfrowa. Takie dziatanie bedzie wymagato poswiecenia
uwagi ograniczeniu EMI i weryfikacje wplywu na wynik pomiaru.

Rysunek 1.8. Zdjecie wykonanego urzadzenia

Bibliografia

[1] Schoonover R.M., A look at the electronic analytical balance, Analytical Chemistry, 1982, 54(8),
s. 973A-980A.

[2] Andersen J.E.T., Understanding uncertainty to weighting by electronic-analytical balances, Journal
of AOAC International, 2018, 101(6), s. 1977-1984.

[3] Stefanescu D.M., Handbook of force transducers, principles and components, wydanie pierwsze,
Springer Science & Business Media, Berlin, Niemcy, 2011.

[4] Golnaraghi F.; Kuo B., Automatic control systems, wydanie dziesiate, McGraw Hill, Nowy Jork,
Stany Zjednoczone, 2017.

STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023 17






ROZDZIAL 2

Modul LTCC do ochrony przeciwprzepieciowej
zintegrowany z filtrem przeciwzakléceniowym

inz. Kamil Kajdas
Elektronika i Telekomunikacja

dr inz. Arkadiusz Dabrowski
Katedra Mikrosystemow

W niniejszej pracy przedstawione zostaly rezultaty eksperymentéw zwigzanych z opraco-
waniem modulu ceramicznego stuzacego jednocze$nie zaréwno do ochrony przeciwprze-
pieciowej jak i przeciwzakléceniowej. Uzyskane wyniki sa odpowiedzia na pytanie, czy
jest mozliwe wykonanie modutu chroniacego ukltady elektroniczne przed zakléceniami
i przepieciami. Ponadto takie urzadzenie musi charakteryzowaé¢ bardzo duza niezawod-
nosé, niewielki rozmiar oraz stabilnos§é i mozliwosé pracy w réznych warunkach. Z odpo-
wiedzig przychodzi technologia LTCC i pomyst na potaczenie uktadéw ttumikoéw przepiec
i filtrow czestotliwosciowych w kompletna wielowarstwowa strukture spelniajaca podane
zalozenia. Przeprowadzone w trakcie realizacji pracy serie pomiarowe potwierdzaja za-
tozone oczekiwania. Struktury modutéow przepie¢ charakteryzuje ochrona zaréwno przed
zakloceniami, jak i przepieciami dla dwéch wariantéw pracy — w uktadach dwuprzewo-
dowych i trojprzewodowych. Wykonujac kolejne serie pomiarowe dla réznych modyfikacji
moduléw potwierdzono mozliwosé wytworzenia kompletnego i niezawodnego urzadzenia
chroniacego uktady elektroniczne pracujace w wielu konfiguracjach.

2.1. Cel 1 zalozenia

Celem pracy bylo wytworzenie i analiza pomiaré6w modutu do ochrony przeciwprzepie-
ciowej zintegrowanego z filtrem przeciwzakléceniowym (LC) wykonanym w technologii
LTCC (ang. Low Temperature Cofired Ceramic — ceramika wspétwypalana niskotem-
peraturowo). Zakres pracy obejmowal wytworzenie kilku struktur moduléw w roznych
konfiguracjach pomiarowych w celu zbadania mozliwo$ci uktadu i technologii, a takze
potwierdzenia wiedzy teoretycznej. Gtéwne zatozenia projektowe realizowanej pracy to:

¢ zaprojektowanie i wykonanie dwoch rodzajow struktur modutu (lacznie osiem kom-

pletnych uktadow elektronicznych),
e zaprojektowanie i wykonanie ptytek PCB utatwiajacych i ujednolicajacych pomiary,
e zaplanowanie, sporzadzenie i analiza pomiaréw.
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2.2. Wstep teoretyczny

Do zaprojektowania modutu, ktérego zadaniem jest jednocze$nie ochrona przeciwzaklo-
ceniowa i przeciwprzepieciowa, oraz ktéry nie moze wplywaé na prace chronionych ele-
mentoéw, niezbedne jest zaczerpniecie wiedzy teoretycznej z teorii obwoddéw i ogdlnej elek-
troniki. Kolejng trudnoscia jest uzycie technologii LTCC i zrozumienie zasad projektowa-
nia, od tego wiec zaczeto redagowaé tre$¢ teoretyczna. Uklady elektroniczne wykonane
w tej technologii charakteryzuje bardzo duzo zaletm takich jak niski koszt, automatyza-
cja proceséw wytwarzania, miniaturyzacja, dobre wtasciwosci elektryczne, niezawodnos¢,
wytrzymalosé czy odporno$é na wysokie temperatury [I].

Modul zawiera filtr czestotliwosciowy. Jego rolg jest przepuszczenie bez ttumienia sy-
gnaléw w okreslonym pasmie czestotliwosci i sttumienie sygnaléw lezacych poza tym pa-
smem [2]. W tym celu zostal uzyty filtr dolnoprzepustowy LC, sktadajacy sie z rownolegle
potaczonych ze soba elementéw biernych — cewki i kondensatora, ktérych gtéwna cecha jest
zdolnosé do akumulacji, czyli gromadzenia energii elektrycznej. W kondensatorze ener-
gia gromadzi sie w polu elektrycznym, natomiast w induktorze w polu magnetycznym.
Charakterystyczng wartosciag opisujaca te elementy jest reaktancja, inaczej opor bierny.
Definicja reaktancji jest odpowiedzia na zagadnienie dotyczace magazynowania energii
w tych elementach pod wplywem przeptywu pradu przemiennego [3].

Filtr czestotliwosciowy uzyty w pracy posiada dwie cewki sprzezone ze soba. Kon-
sekwencja tego jest rézne tlumienie sygnalow w konfiguracji wspolnej (wieksze warto-
§ci indukcyjnosci, anizeli réznicowej (mniejsze wartosci indukeyjnoscei). Gdy w ukladzie
dwie cewki zostang umieszczone w taki sposéb, ze strumienn magnetyczny wytworzony
przez jedna z nich kojarzy sie z druga nastepuje sprzezenie magnetyczne. W elementach
sprzezonych magnetycznie zachodzi zjawisko przekazywania energii elektrycznej z jednego
elementu do drugiego za posrednictwem pola magnetycznego [2].

Podczas projektowania filtru nalezy réwniez pamietaé o prawidtowym dobraniu obcia-
zenia i uwzglednieniu faktu wystepowania rezonansu. Kluczowym parametrem jest trans-
mitancja. Transmitancja jest stosunkiem napiecia wej$ciowego U, do napiecia wyjscio-
wego U, Rezonans natomiast to taki stan pracy obwodu elektrycznego pasywnego, przy
ktorym reaktancja wypadkowa obwodu lub susceptancja wypadkowa jest réwna zeru [2].
Jesli nastapi wiec rezonans, napiecie i prad na zaciskach obwodu sg w zgodnej fazie. Ad-
mitancja i impedancja zespolona obwodu ma warto$¢ réwna zeru, wiec uktad nie pobiera
zadnej mocy biernej. Miara ukazujaca rezonans jest czestotliwo$é¢ rezonansowa.

Drugim gléwnym elementem modutu jest ttumik przepie¢. Wiedze teoretyczng opar-
to na analizie wyladowan elektrycznych w gazach oraz scharakteryzowaniu przepie¢, na
ktorych dziatanie narazone sg ukltady elektroniczne. Elementarne procesy towarzyszace
podczas wyladowania sa procesami fizycznymi.

Wytadowanie elektryczne w gazie (dielektryku) nastepuje wtedy, gdy przeptywa przez
niego prad o okreslonej wartosci. Mozna wyrézni¢ dwa rodzaje wytadowan: niesamoist-
ne, ktore zniknie po usunieciu czynnikéw zewnetrznych aktywujace przeptyw swobodnych
no$nikéw pradu, oraz samoistne, ktére mimo usuniecia tych czynnikéw zostanie podtrzy-
mane [4]. Ich skutkiem jest pojawianie sie, znikanie lub zmiana stanu energetycznego
czastek czynnych. Zachodza zaré6wno w objetosci gazu, jak i na powierzchni elektrod
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czynnych, oraz innych elementach konstrukcyjnych [5]. Czastki czynne to: czasteczki lub
atomy gazéw w stanie rownowagi energetycznej, czasteczki lub atomy wzbudzone, dodat-
nie i jony, elektrony oraz fotony. Zadaniem tlumika przepie¢ jest odseparowanie uktadu
od wyladowania i rozproszenie jego energii.

Zastosowanie w uktadach elektrycznych i elektronicznych urzadzen do ochrony prze-
pie¢ oznacza zwiekszenie liczby elementéw elektronicznych. Koniecznym jest zatem bada-
nie i poprawa ich niezawodno$ci na podstawie analizy wlasciwosci ochronnych i testéw
wysokonapieciowych. Do grupy urzadzen chroniacych przed przepieciami naleza miedzy
innymi iskierniki, odgromniki wydmuchowe, ograniczniki warystorowe, a talze dlawiki,
kondensatory, diody lub inne elementy elektroniczne w réznych konfiguracjach. Ze wzgle-
du na prostote budowy, funkcjonalno§é¢ i mozliwo$¢ wytworzenia w technologii LTCC
w uktadzie modutu zdecydowano sie na umieszczenie ttumika przepie¢ podobnego w swej
budowie do iskiernika.

Konfiguracja wej$¢ i wyjsé filtru EMC moze by¢ rézna. Koniecznym jest wziecie te-
go pod uwage przy pomiarach i zbadanie wszystkich konfiguracji. Innym problemem jest
rozna warto$¢ impedancji wejsciowe]j i wyjsciowej uktadu. Aktualna warto$¢ impedancji
zalezy od rodzaju sieci zasilajacej obciazenia pradowego, a takze od czestotliwosci pra-
cy sygnaltu testowego. Filtrowanie sygnalu przez filtr EMC nie jest tak precyzyjne, jak
na przyktad w przypadku samego filtru dolnoprzepustowego LC. Zadaniem filtru jest do-
starczenie wysokiej impedancji dla danego zakresu czestotliwosci. Innymi stowy filtr EMC
powinien stworzy¢ warunki maksymalnego niedopasowania impedancji dla niepozadanych
wartosci czestotliwosci przy jednoczesnym maksymalnym dopasowaniu impedancji dla po-
zadanych wartosci czestotliwosci [6].

Jednymi z najwiekszych zagrozen bezpieczenistwa i stabilnosci linii komunikacyjnych
i sygnatowych sa bez watpienia wytadowania elektrostatyczne. Ttumiki gazowe GDT jako
urzadzenia przeciwprzepieciowe do ochrony linii i urzadzen maja cechy silnej obciazalno-
Sci pradowej i matego pradu uptywu. Po impulsie pioruna urzadzenia o czestotliwosci
zasilania sg zwarte, co powoduje zjawisko pradu uptywu. Moze to wplywaé¢ na normal-
ng prace urzadzen, co w konsekwencji prowadzi do ich uszkodzenia. Aby temu zapobiec,
nalezy zbada¢ charakterystyke pradowo-napieciowa danego ttumika oraz zjawisko pradu
nastepczego i zaproponowac §rodki ochrony w celu bezpiecznej pracy urzadzen [7].

2.3. Projekt i wykonanie

Struktury modutéw przeciwprzepieciowych zintegrowanych z filtrem przeciwzaktocenio-
wym zaprojektowano w programie ,,CorelDraw” i zrealizowano w technologii LTCC (ang.
Low Temperature Cofired Ceramic). Wiedze teoretyczng, ktora zostala przelozona na
praktyczne wykonanie urzadzen zaczerpnieto z pracy [8].

2.3.1. Projekt ideowy

Zaprojektowano dwa rodzaje struktur urzadzen — DC (dwuprzewodowa) i AC (trojprze-
wodowa). Schematy ideowe zostaly pokazane na rysunkach [2.1] i
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Rysunek 2.1. Schemat ideowy struktury DC

Ro6znica miedzy struktura dwuprzewodowa DC (rysunek a struktura trojprzewo-
dowa AC (rysunek jest zastosowanie dodatkowej linii ochronnej. Kazda z linii (L, N,
PE) ma swoje wlasne zabezpieczenie w postaci ttumikow przeciwprzepieciowych (V1, V2,
V3) i dodatkowo zostaly zaimplementowane kondensatory wyjsciowe pomiedzy liniami
L-PE i N-PE o wartosci pojemnosci 1 uF i napieciu znamionowym 500 V.

Vi
——1uF/500V
L~y
o * O

r —— v —— f
WE| 1nF/2kV_ CAD V2 ——100 nF/ 500V |WY

o )\ L2 ~—~\* o
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Rysunek 2.2. Schemat ideowy struktury AC

2.3.2. Projekt technologiczny

Na rysunku [2.3] przedstawiono pogladowy projekt struktury modutu dla wariantu AC.
Sktada sie on z pieciu warstw podlozy wykonanych z folii LTCC, z tym, ze ostatnia
warstwa (5b) pokazana na rysunku jest w rzeczywistosci spodnia czecia piatej warstwy.
Pierwotnie wykonano strukture dla wariantu DC, jednak jest ona uproszczeniem wariantu

AC.
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Rysunek 2.3. Pogladowy projekt technologiczny struktury modutu (wariant AC)
— technologia LTCC

2.3.3. Wykonanie struktur

Zostalo wykonanych 8 struktur modutéw, po 4 dla kazdej konfiguracji. Wariant DC jest
przedstawiony na rysunku [2.4al Uklad zawiera jeden tlumik przepie¢ umiejscowiony we-
wnatrz struktury oraz dwa wyjscia i wejscia linii (+, —). Rysunek jest zdjeciem modu-
tow dla wariantu AC. W strukturze zawarte sg 3 ttumiki przepie¢ osadzone na powierzchni
urzadzenia oraz trzy wejscia i wyjscia (L, N, PE). Kazdy z wariantéw ma réwniez wyciecie
na rdzen ferromagnetyczny, a takze pola lutownicze na dolgczenie elementow pasywnych
filtra. Ttumiki przepie¢ w strukturze AC zmniejszono wzgledem struktury DC ze wzgle-
du na kompensacje miejsca na podtozu. Catosé procesu technologicznego zostalta opisana
w pracy krok po kroku.
Procesy towarzyszace powstawaniu struktur to kolejno:

1) zaprojektowanie i wykonanie masek, 3) laminacja,
2) sitodruk, 4) wypalanie.
20 mm }ﬂ{
(a) wariant DC (b) wariant AC

Rysunek 2.4. Struktury moduléw przepieé
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2.3.4. Plytki pomiarowe

M

Plytki zaprojektowano w programie ,CorelDraw” oraz osadzono maski na laminat mie-
dziany. Na plytki natozono fotorezyst i wytrawiono gotowe ptytki, a nastepnie wycieto
otwory za pomoca obrabiarki CNC. Plytki pomiarowe wytworzono dla kazdej struktury
w celu unikniecia wielokrotnego lutowania modutéw i wygodnego wykonywania pomiaréw.
Dzieki r6znemu rozmieszczeniu poél lutowniczych mozliwe bylo wykonywanie kilku pomia-
row poprzez modyfikacje uktadu, jedynie umieszczajac pomiedzy nimi elementy stuzace
do zwierania. Na rysunku przedstawiono plytki pomiarowe do pasma przenoszenia
(dodatkowo ztacze BNC) i tlumienia przepie¢, a na rysunku przedstawiono sposéb
montazu struktur na ptytkach pomiarowych.

(a) widok surowy (b) sposob montazu struktur
moduléw

Rysunek 2.5. Plytki PCB do pomiaru pasma przenoszenia i ttumienia przepiec¢

2.4. Uzyskane wyniki

2.4.1. Pomiar indukcyjnoéci cewek wraz z rdzeniem

W pierwszej kolejnosci dokonano pomiaru indukcyjnosci wykonanych cewek oraz obli-
czono warto$¢ wspotczynnika sprzezenia magnetycznego z rdzeniem ferromagnetycznym
umieszczonym w Srodku wycietych otworéw. Zmierzono indukcyjnosé samych cewek ozna-
czonych jako Lj i Ls i kolejno: La (indukcyjnosé dwoch potaczonych cewek przy zgod-
nym strumieniu magnetycznym) oraz Ly (indukcyjno$¢ dwoch polaczonych cewek przy
przeciwnym strumieniu magnetycznym). Pomiary zrealizowano za pomoca mostka RLC
przy czestotliwosci 1 kHz. W tabeli 2.1] przedstawiono wyniki pomiaréw dla wersji DC.
W tabeli przedstawiono wyniki pomiaréw dla wersji AC. Wyprowadzenie wzoru na
wspoélczynnik sprzezenia k dwoch cewek przedstawiono w pracy.
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Tabela 2.1. Wyniki pomiaréw (wersja DC) Tabela 2.2. Wyniki pomiaréow (wersja AC)

Probka 1 2 3 4 Probka 1 2 3 4
L, [uH] 10,9 12,88 11,8 13,45 L, [uH] 37,03 362 39,2 40,25
L, [uH] 10,78 12,81 11,6 14,2 Lo [¢H] 37,15 383 392 405
R, [mQ] 186 190 182 183 R: [mQ] 303 200 320 314
R, [mQ] 262 229 217 223 R, [mQ] 319 292 297 296
La [nH| 434 522 46,5 57,37 La[pHl 172 164 160 164
Ls [uH] 0,019 009 0,02 0,23 Ls [uH] 04 042 041 04
k 1 1 099 0,98 k 1 099 1 1

2.4.2. Pomiar pasma przenoszenia

Pomiar pasma przenoszenia wykonano dla czterech réznych konfiguracji — uktad na pod-
stawie schematu réznicowego wraz z umieszczonym rdzeniem i bez rdzenia, a takze uktad
wsp6lny w takich samych wariantach pomiarowych. Test mial za zadanie sprawdzi¢ rézni-
ce miedzy szerokos$cig pasma przenoszenia i czestotliwoScig odciecia. Filtr ma za zadanie
ttumié¢ sygnal w pasmie okreslonym spadkiem wartosci transmitancji o -3 dB.

Na rysunku przedstawiono charakterystyki pasma przenoszenia dla czterech réz-
nych konfiguracji w celu latwiejszego poréwnania ich ze sobg. Linig przerywang zazna-
czona zostala warto§¢ -3 dB. Punkty przeciecia z charakterystykami zrzutowane na o§
x stanowia czestotliwo§é odciecia (graniczna). Oznacza to, ze sygnal od tego momentu
zostaje sttumiony powyzej tej wartosci. Najszerszy zakres pasma przenoszenia wystepuje
w konfiguracji wspoélnej z umieszczonym rdzeniem, od 100 kHz do 50 MHz. Jest tak dlate-
go, iz strumienie magnetyczne sg zgodne, dzieki temu uzyskuje sie wieksza indukcyjnosé.

Na rysunkach 1 [2.7D] przedstawiono charakterystyki pasma przenoszenia dla czte-
rech réznych konfiguracji (oznaczenie AC) kolejno dla probki 3 i 4. Sa do siebie zblizone.
Ro6znice moga wynika¢ z niewielkiego bledu pomiarowego i szumoéw aparatury (gene-
ratora). Oddzialywanie na wyniki ma réwniez umieszczenie samego rdzenia wewnatrz
wycietych otwordw.

SR

—— Pomiar wspéiny bez rdzenia
Pomiar wspélny z rdzeniem
—=— Pamiar réznicowy bez rdzenia
—— Pomiar réznicowy z rdzeniem

P

Transmitancja [dB]
8L &4 ] :

&
)

1 10 100 1000 10000 100000 1000000 1ET7 1E8
Czestotliwos¢ [Hz]

(a) DC

Rysunek 2.6. Charakterystyki pasma przenoszenia dla probki DC
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Rysunek 2.7. Charakterystyki pasma przenoszenia dla probki AC

2.4.3. Pomiar charakterystyki pradowo-napieciowej
tlumikéw przepieé

Celem przeprowadzenia serii pomiarowej byto wstepne zbadanie poprawnosci pracy ttumi-
kow przepieé dla dwoch typow struktur, oznaczonych jako AC i DC. Sporzadzone zostaly
charakterystyki I-V w warunkach narostu warto$ci napiecia stalego. Przyktadowa cha-
rakterystyka jest pokazana na rysunku

0,01

0,001 | —
1E-4 |
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1E-6 |

1E-7 |

Prad [A]

1E-8
1E-9
1E-10f - . —_—

1E-11 |

1E-12 4 1 1 L 1
200 250 300 350 400 450

Napiecie [V]

Rysunek 2.8. Charakterystyka I-V ttumika przepiec¢

— przed testami przepiecia z zapaleniem wyltadowania tukowego

Badano tlumiki umieszczone w strukturach 1-4 (oznaczone jako Ai—A4). Ponadto
utworzono 9 dodatkowych ttumikéw i przeprowadzono taka samg serie pomiarowa. Pro-
ces ten mial na celu poréwnanie powtarzalnosci pomiaru, czyli w tym przypadku wartosci
napiecia wyladowania. W tabeli zestawiono wyniki pomiaréw napiecia przebicia przed
i po wytadowaniu. Szczelnie zamkniete struktury maja oznaczenie od A; do Ag, inten-
cjonalnie nieszczelne od By do Bj. Znak ,~’ oznacza, ze wyladowanie nie nastapito dla
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zakresu napiecia od 0 V do 1100 V. Rezultaty pomiaréw charakteryzuja sie bardzo duza
rozbieznoscia, czego wynikiem sa rézne odlegtosci szczeliny pomiedzy elektrodami. W kaz-
dej strukturze modutu (1-4) znajduja sie trzy ttumiki przepie¢ zapewniajace ochrone po-
szczegblnych linii. Zostaly one pogrupowane i przedstawione w tabeli Wytadowanie
moze wystapi¢ miedzy przewodem fazowym a ochronnym (L — G), fazowym a neutralnym
(L = N) lub neutralnym a ochronnym (N - G).

Analizujac wyniki pomiaréw charakterystyki pragdowo-napieciowej dla struktury DC,
zdecydowano sie na zmniejszenie odleglosci szezeliny i zmodyfikowanie procedury lamina-
cji przez umieszczenie w trakcie laminacji metalowej ptytki miedzy dolng a gérna warstwa
ttumika. Dzieki temu przestrzen pomiedzy elektrodami byta réwnomierna. Poréwnujac
struktury tlumikéw dla oznaczenia DC i AC, odnotowano znaczaca zmiane. Napiecia
przebicia przed wyladowaniem sa bardziej do siebie zblizone. Wartosci oscyluja w zakre-
sie od okoto 700 V do okoto 1000 V.

Tabela 2.3. Wyniki pomiaru charakterystyk I-V ttumikéw przepie¢ DC

Thimik Napiecie przebicia Napiecie przebicia
przed wyladowaniem [V] po wyladowaniu [V]
Al 738,58 475,18
A2 447,93 -
A3 834,26 -
Ad 1015,2 -
A5 418,7 -
A6 446,02 -
AT 476,95 -
A8 400,37 -
B1 446,65 -
B2 537,78 414,3
B3 433,75 -
B4 506,03 -
B5 567,5 -

Tabela 2.4. Wyniki pomiaru charakterystyk I-V ttumikow przepie¢ dla struktur AC

Thimik Napiecie przebicia Napiecie przebicia

przed wyladowaniem [V] po wyladowaniu [V]
1(L-G) 806,14 658,89
1(L-N) 1016,5 628,54
1(N-G) 717,83 477,9
2 (L-G) 778,79 584,26
2 (L - N) 836,47 628,43
2 (N-G) 658,09 552,13
3(L-G) 809,02 656,57
3(L-N) 791,78 715,43
3(N-Q) 746,96 566,8
4(L-G) 628,61 471,36
4 (L-N) 928,55 416,44
4(N-G) 749,46 610,5
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2.4.4. Pomiar przepieé

Pomiar przepie¢ wykonywany byt w konfiguracji roznicowej. Do zasilacza wysokiego napie-
cia (HV) szeregowo podltaczono rezystor w celu ograniczenia natezenia pradu tadowania
kondensatora. Klucz tranzystorowy stuzyl do podania chwilowego impulsu napiecia na
uktad. Dotozono rezystor pomiarowy, ktéry stuzyt do odczytu wartosci pradu ptynacego
w trakcie wyladowania tukowego w strukturze tltumika przepiec.

Analiza wszystkich struktur byta wykonywana w zakresie od 500 V do 2000 V. Na
rysunku przedstawiono charakterystyke pomiaru przepie¢ dla wartosci napiecia chwi-
lowego 500 V z podlaczonym tlumikiem przepie¢. Na rysunku przedstawiono cha-
rakterystyke pomiaru przepieé¢ dla wartosci napiecia chwilowego 1000 V z podtaczonym
ttumikiem przepieé. W tym przypadku ttumik zadziatal poprawnie i wyladowanie tuko-
we zostalo wygaszone w czasie 3,5 pus. Jego obrazem jest krzywa przedstawiajaca wartoscé
natezenia pradu (350 A). W celu dodatkowego poréwnania wynikéow przeprowadzono row-
niez serie pomiarowa z odtaczonym ttumikiem przepie¢. Na rysunku przedstawiono
charakterystyke dla takich samych warunkéw jak poprzednio z wyjatkiem napiecia chwi-
lowego o wartosci 2000 V.
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(a) dla wartosci napiecia 500 V (b) dla wartosci napiecia 1000 V

Rysunek 2.9. Charakterystyka pomiaru przepie¢ bez umieszczonego rdzenia
ferromagnetycznego — wariant DC z podlaczonym tlumikiem przepieé
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(a) dla wartosci napiecia 2000 V

Rysunek 2.10. Charakterystyka pomiaru przepie¢ bez umieszczonego rdzenia
ferromagnetycznego — wariant DC z odlaczonym ttumikiem przepiec
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Analizujac wyniki charakterystyk dla modutu oznaczonego jako DC zdecydowano sie
na pominiecie serii pomiarowej z odlaczonymi ttumikami przepie¢. W konstrukcji struk-
tury AC zwiekszono rowniez liczbe otwordéw odpowiadajacych za potaczenie elektrod z ich
wyprowadzeniami, zapobiegajac tym samym przed ich przepaleniem. Na rysunku
przedstawiono charakterystyke pomiaru przepie¢ dla wartosci napiecia chwilowego 500 V.
Zaden z trzech ttumikéw przepie¢ nie spowodowal zapalenia wyladowania. Na rysun-
ku przedstawiono charakterystyke pomiaru przepie¢ dla wartosci napiecia chwilo-
wego 2000 V. Zostata ona pokazana, aby lepiej zobrazowaé¢ dzialanie ttumikéw przepieé.
W tym przypadku zadzialy dwa w podobnym czasie i zabezpieczyly wyjscie uktadu.
W czasie od 0 do 1 us wytladowanie zapalilto sie w jednym tlumiku, od 1 do 3 ps, wyla-
dowanie zapalilto sie w drugim ttumiku. Maksymalny prad wyniost okoto 193 A.

0 - Napigcie wyjsciowe V1
e —— 2000 Napigcie wyjsciowe V2| 2000
250 1 / i TE—————— L ) Hatgaanie pradu |
4 I
wof wg| | 1s00f [ {1500 €
2 1 gl |= \ 3
2 150 i, 150 & 2 | a
& Y 2 & | )
s ’*& e’ € s \ 1000
Z0f 100 | [Z P
- o ©
z =
) Napigcie wyj$ciowe V1 )
50 | \ Napiscie wyjsciowe V2. 1 50
X Natezenie pradu |
.
oh X s scsiman] ()
R 0
0 2 4 6 8
Czas [us] Czas [us]
(a) dla wartosci napiecia 500 V (b) dla wartosci napiecia 2000 V

Rysunek 2.11. Charakterystyka pomiaru przepie¢ z podlaczonym tlumikiem przepiec
z umieszczonym rdzeniem ferromagnetycznym — wariant AC

2.4.5. Pomiar poprawnosci pracy tlumika

Dla struktury oznaczonej przez DC zadawano impulsy napie¢ od 500 V do 900 V. Na ry-
sunku 2.12] przedstawiono charakterystyki rezystancji dynamicznej od zadanego napiecia.
Im mniejsza rezystancja, tym szybciej powinno nastapi¢ ttumienie przepiecia.

Na rysunku przedstawiono diagram stupkowy wskazan rezystancji dynamicznej
dla trzech tlumikéw i czterech probek. W tym przypadku zdecydowano sie na impuls
napiecia o wartosci 1000 V i takie zestawienie wynikéw, aby bylo je latwiej ze soba
poréwnac.
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Rysunek 2.12. Charakterystyka rezystancji Rysunek 2.13. Diagram slupkowy rezystancji
dynamicznej od zadanego napiecia — DC dynamicznej ttumikoéw przepie¢ — AC

STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023 29



‘WyDziAt ELEKTRONIKI, FOTONIKI 1 MIKROSYSTEMOW

2.4.6. Pomiar wplywu zapalenia wyladowania
i pomiar szczeliny miedzy elektrodami

Zadawano impulsy z zakresu napiecia 400—800 V (ttumiki A1—A8, B1-—B5). Dla kazdej
struktury ttumika podano 10 impulséw wykonywanych co 5 sekund. Badano, za pomoca
oscyloskopu, czy i ile razy zapali sie wyladowanie (tabela . Mozna zauwazy¢ bardzo
duza rozbiezno$¢ w prezentowanych wynikach. Czesciej i od nizszych wartosci napiecia
wytadowanie zapalato si¢ w nieszczelnych strukturach (B1—B5). W szczelnych struktu-
rach wyladowania nastepowaly rzadziej.

Tabela 2.5. Pomiar wplywu zapalenia wyladowania tukowego dla struktury DC

Tlumik  Szczelina Napiecie przebicia Liczba wyladowan dla napiecia

[pm] przed wytadowaniem [V] 400V 500V 600V 700 V
Ay 101 738,58 0 0 10 10
A, 63 447,93 0 4 10 10
Aj 109 - - - - -
Ay 80 - - - - -
As 66 418,7 2 10 10 10
Ag 72 446,02 10 10 10 10
Ar 61 476,95 10 10 10 10
Ag 51 400,37 0 10 10 10
B, 53 446,65 10 10 10 10
B, 63 537,78 0 10 10 10
Bs 54 692,09 8 10 10 10
B, 53 506,03 10 10 10 10
Bs 50 537,35 10 10 10 10

Dodatkowo po wykonanych pomiarach przecieto struktury na poét i za pomoca mikro-
skopu optycznego zmierzono odleglosci szczelin pomiedzy elektrodami oraz zestawiono
wyniki w tabeli Sposéb pomiaru zostal pokazany na rysunku

Rysunek 2.14. Spos6b pomiaru szczeliny
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W tabeli 2.6] przedstawiono wyniki pomiaréw wplywu zapalenia wyladowania dla
struktury AC. W tym przypadku jedyny tlumik, ktoéry mozna uznaé za sprawny, jest
opisany jako T;. Wynikiem tego jest trudno$¢ wykonania samych ttumikéw, a doktadniej
procesu laczenia ze soba poszczegoélnych potéwek struktury. Podczas wypalania, poszcze-
gbélne warstwy nie stanowia jednolitej ptaszczyzny. Konsekwencja tego moze by¢ zmniej-
szenie powierzchni czynnej elektrod lub catkowite jej zakrycie.

Tabela 2.6. Pomiar wplywu zapalenia wyladowania tukowego dla struktury AC

Thumik Napiecie przebicia Liczba wyladowan dla napiecia
przed wytadowaniem [V] 800V 900V 1000V 1100 V 1500 V
T 869,92 9 10 10 10 10
T» - - - - - 10
Ts - - - - - 10
T4 929,01 - 10 10 10 10
Ts 889,89 3 7 10 10 10
Te 658,49 - - - 3 10

2.5. Podsumowanie

Analizujac wyniki otrzymanych pomiaréw, uzyskuje sie odpowiedz na pytanie postawione
podczas realizacji tego projektu. Z cala pewnoscia mozliwe jest wykonanie kompatybilnego
modutu o niewielkich rozmiarach, chronigcego uktady elektroniczne przed zakléceniami
i przepieciami. Z powodzeniem urzadzenie moze stanowi¢ komponent do montazu po-
wierzchniowego i by¢ stosowane w bardziej skomplikowanych uktadach, ze wcze$niejszym
uwzglednieniem warunkoéw pracy, zdefiniowania, dla jakiego pasma ma nastapié¢ ttumie-
nie sygnaléw oraz z jakiego zakresu przepiecia sa zagrozeniem dla chronionego uktadu.
Struktury modutéw przepieé charakteryzuje ochrona przed zakldceniami. Z otrzymanych
danych wynika, ze najszerszy zakres ttumienia zapewnia tryb wspolny sprzezonych ze soba
cewek wraz z rdzeniem ferromagnetycznym. Urzadzenie zapewnia réwniez ochrone prze-
ciwprzepieciowa, lecz nalezatoby przeprowadzi¢ wiecej badan w tym zakresie. Konstrukcja
samego ttumika przepie¢ jest bardzo prosta, jednakze w zastosowanej technologii napo-
tyka sie na problem zachowania jednolitej odlegtosci pomiedzy jego elektrodami. Podczas
konstruowania struktury oznaczonej jako AC zastosowano zmiany technologiczne i znacz-
nie poprawiono powtarzalno§¢ uzyskiwanych wynikéw. Konieczne jest przeprowadzenie
réwniez pomiaréw wplywu zapalen wyladowania w urzadzeniu. Nalezatoby wykonywaé
je na rzeczywistych modutach, poniewaz dodatkowo wykonane ttumiki przepieé¢ znacznie
odbiegaja parametrami od tych osadzonych w strukturze. Projekt podjety w tej pracy
stanowi nowe ujecie tematu i warto rozwazy¢ jego rozwoj w dalszych badaniach nauko-
wych.

Bibliografia

[1] Golonka L., Zastosowanie ceramiki LTCC w mikroelektronice, wydanie pierwsze, Oficyna Wydaw-
nicza Politechniki Wroclawskiej, Wroctaw, 2001.

[2] Bolkowski S., Teoria obwodéw elektrycznych, wydanie dziesiate, Wydawnictwa Naukowo-techniczne,
‘Warszawa, 2017.

STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023 31



‘WyDziAt ELEKTRONIKI, FOTONIKI 1 MIKROSYSTEMOW

Krakowski M., Elektrotechnika teoretyczna, Panstwowe Wydawnictwo Naukowe, Warszawa, 1991.
Encyklopedia fizyki, Wydawnictwo Naukowe, PWN, Warszawa, 1974.

Zdanowski J., Wytadowania elektryczne w gazach, Wydawnictwo Politechniki Wroclawskiej, Wro-
ctaw, 1975.

Ozenbaugh R.L., Pullen T.M., EMI Filter Design, wydanie trzecie, CRC Press, Taylor & Francis
Boca Raton, Stany Zjednoczone, 2012.

Xiang N., Gu H., Li K., Cheng L., Yang J., Zhang W., Han C., Yang C., Research on follow-current
interruption characteristics of gas discharge tube and protective measures, Energy Reports 2022,
8, s. 1224-1230.

Dziedzic A., Golonka L., Licznerski B., Morten B., Prudenziati M., Technika grubowarstwowa i jej
zastosowania, Instytut Techniki Mikrosysteméw, Wroctaw, 1998.

32

STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023



ROZDZIAL 3

Sterowanie dronem za pomoc3 gestéw dloni
z wykorzystaniem przetwarzania obrazéw

inz. Maciej Kaniewski
Automatyka i Robotyka

dr inz. Wojciech Domski
Katedra Cybernetyki © Robotyki

Praca dotyczy projektu aplikacji okienkowej umozliwiajacej uzytkownikowi sterowanie
dronem DJI Ryze Tello za pomoca gestoéw dloni. Rozpoznawanie gestow zostato zrealizo-
wane poprzez przetwarzanie obrazu z wbudowanej kamery drona. Uzytkownik ma réwniez
mozliwo$¢ wyboru alternatywnego zrédla obrazu, ktérym jest kamera komputera. Pro-
cedura rozpoznawania poszczegélnych gestow dtoni zostata wykonana za posrednictwem
zastosowania rozwiazania MediaPipe Hands, ktére udostepnia interfejs do $ledzenia dtoni
i palcow. Wykrycie wezesniej zdefiniowanych gestéw skutkuje wykonaniem przez drona
odpowiednich akcji ruchu. Dodatkowo aplikacja zostala wyposazona w interfejs umozli-
wiajacy sterowanie statkiem powietrznym za pomoca przyciskéw oraz w elementy wyswie-
tlajace wybrane parametry drona. Do projektu aplikacji wykorzystano jezyk Python oraz
wieloplatformowe oprogramowanie stuzace do tworzenia graficznych interfejsow uzytkow-
nika — Qt, ktore pozwolilo na integracje wyzej wymienionych funkcjonalnosci.

3.1. Cel 1 zalozenia

Celem pracy byto stworzenie aplikacji, ktéra umozliwiataby sterowanie dronem za pomoca
gestow dloni. Rozpoznawanie gestéw zostalo zrealizowane poprzez przetwarzanie obrazu
z wbudowanej kamery drona lub kamery komputera. Wykrycie poszczegdlnych gestow
skutkuje wykonaniem przez drona odpowiednich akcji ruchu. Gtéwne zatozenia projektowe
realizowanej pracy to:

e projekt interfejsu graficznego aplikacji,

e implementacja rozpoznawania gestoéw dloni,

e sterowanie dronem za posrednictwem aplikacji,

e integracja funkcjonalnosci.
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3.2. Wstep teoretyczny

W projekcie wykorzystano drona czterowirnikowego DJI Ryze Tello. Robot ten jest nie-
wielkim dronem czterowirnikowym, ktéry jest przeznaczony do uzytkowania w przestrze-
niach zamknietych i otwartych. Niemniej jednak lot w otwartej przestrzeni moze by¢ re-
alizowany tylko przy odpowiednich warunkach pogodowych. Dron sktada sie z kontrolera
lotu, systemu wizyjnego pozycjonowania, systemu nagrywania wideo, uktadu napedowego
i zasilania w postaci baterii [I]. Wsrod sensoréw obecnych na poktadzie drona znajduje sie
czujnik optyczny, akcelerometr, zyroskop, barometr oraz dalmierz. Sensor optyczny znaj-
duje sie w podwoziu statku i oblicza zmiane wspoétrzednych potozenia robota w osi X i Y.
Jest to kamera o niskiej rozdzielczosci, ktéra wykonuje zdjecia podloza i na podstawie
roznicy miedzy poszczegdlnymi klatkami okresla wspotrzedne urzadzenia. Czujnik ten
umozliwia zaréwno obliczenie wzglednej predkosci drona, jak i realizacje przez niego lotu
stacjonarnego. Dalmierz rowniez jest usytuowany w podwoziu czterowirnikowca i umozli-
wia okreslenie jego wysokosci w stosunku do obiektéw znajdujacych sie pod nim. Barometr
dostarcza informacje o absolutnej wysokosci urzadzenia. Zyroskop zapewnia stabilizacje
pojazdu latajacego w powietrzu, a z kolei na podstawie odczytéow akcelerometru mozna
okresli¢ warto$¢ przyspieszen liniowych.

Podstawowym sposobem sterowania dronem DJI Ryze Tello jest wykorzystanie de-
dykowanej aplikacji TELLO dostepnej na platformach z systemem Android i i0S. Za
posrednictwem aplikacji mozna obstugiwaé kamere drona, dokonaé konfiguracji samego
robota i przesytaé¢ materialy zarejestrowane za pomoca kamery do pamieci swojego urza-
dzenia. W celu wystartowania drona nalezy uruchomié¢ napedy, ktére wpychaja powietrze
w doél, generujac tym samym site no$na. Jezeli sita nosna bedzie wieksza od sity grawitacji,
dron uniesie sie w powietrze. W przypadku, gdy te dwie sitly beda sie réwnowazy¢, dron
bedzie utrzymywal stata wysokosé lotu. Aby zrealizowa¢ procedure ladowania, nalezy od-
powiednio zmniejszy¢ predkosci obrotowe napedéw, tak aby zredukowac site nosna. Wtedy
sita grawitacji bedzie wieksza od sity powodujacej lot urzadzania. Dron zacznie traci¢ na
wysokosci i ostatecznie wyladuje. Pozostale manewry sa realizowane za posrednictwem
odpowiedniego wysterowywania napedéw urzadzenia.

Producent drona DJI Tello Ryze udostepnia zestaw narzedzi (z ang. Software Develop-
ment Kit, SDK), ktéry umozliwia uzytkownikowi na interakcje ze statkiem powietrznym
za podrednictwem komend tekstowych. Potaczenie z dronem jest realizowane poprzez port
Wi-Fi UDP (z ang. User Datagram Protocol, UDP) [2]. Za pomoca biblioteki DJITelloPy
stworzonej przez Damid Fuentes Escoté w jezyku Python na ramach licencji otwarte-
go oprogramowania MIT zrealizowano polaczenie i sterowanie dronem DJI Ryze Tello
[3]. Biblioteka opiera sie na wczesniej opisanym SDK i realizuje enkapsulacje narzedzi
udostepnianych przez producenta statku powietrznego w postaci zdefiniowanych metod
zwiazanych z instancja drona.
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3.3. Projekt i wykonanie

Do projektu aplikacji wykorzystano jezyk Python oraz wieloplatformowe oprogramowa-
nie stuzace do tworzenia graficznych interfejsow uzytkownika — Qt. Kod programu byt
tworzony przy uzyciu dedykowanego IDE (z ang. Integrated Development Environment)
— Qt Creator, ktore zawiera zintegrowane srodowisko przeznaczone do edycji i rozmiesz-
czania graficznych elementéw aplikacji. W zwigzku z tym, ze to srodowisko jest domyslnie
stosowane do tworzenia programéw w jezyku C++, konieczne byto zastosowanie modutu
PySide6, ktory umozliwia kompilacje pliku zawierajacego informacje o strukturze inter-
fejsu do pliku w jezyku Python. Tego samego zabiegu trzeba bylo dokonaé¢ w przypadku
pliku, w ktérym dokonywano definicji wykorzystywanych zasobéw w postaci zdje¢. Takim
sposobem stworzono aplikacje okienkowa, ktora zostala zaprezentowana na rys.

Drone Control Application

Camera Feed Utilities and settings
Absolute Height Flight Time Drone Temperature

0| cm 0°C

TOF Distance Camera source Hand Mode

Left

Battery Connection Data Collector

Save gesture, 0 ©
Connect
Clear all gestures

Controls

Forward

A

ccw <.

A4

Backward

Rysunek 3.1. Interfejs graficzny uzytkownika

Okno programu zostato podzielone na cztery czesci. W pierwszej czesci jest widoczny
obraz z kamery komputera lub po przetaczeniu z wbudowanej kamery drona. W nastepnej
sekcji znajduja sie odczyty wartosci z czujnikow zainstalowanych na pokladzie drona. Sa
to odpowiednio wysoko$¢ absolutna zwracana przez barometr wyrazona w centymetrach,
czas lotu w sekundach, aktualna temperatura statku powietrznego, odlegto$é mierzona
przez dalmierz oraz procentowy stan natadowania baterii. Poza tym znajduja sie tu przy-
ciski, ktére umozliwiaja uzytkownikowi wyboér trybu dla osoby praworecznej lub lewo-
recznej, polaczenie sie z dronem oraz zapis wspoélrzednych gestéw. W czesci dotyczacej
sterowania sg ulokowane przyciski, ktére umozliwiaja zaréwno realizacje procedury startu
i ladowania drona, jak i wykonanie konkretnych akcji ruchu. Nazwy poszczegédlnych akcji
ruchu zostaly umieszczone obok przyciskow, ktore je wywotuja. Ostatnia czescia jest okno
logow, gdzie wyswietlaja sie komunikaty o aktualnym statusie danej akcji.
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3.3.1. Rozpoznawanie gestéw dloni

Do realizacji tego aspektu zastosowano framework MediaPipe, ktory oferuje wieloplat-
formowe rozwigzania wykorzystujace uczenie maszynowe (z ang. machine learning) do
przetwarzania danych w postaci obrazu wideo [4]. Framework ten wyposazony jest w mo-
dut dedykowany do $ledzenia dioni i palcow — MediaPipe Hands [5]. Wspomniany modut
za pofrednictwem uczenia maszynowego znajduje 21 tréjwymiarowych punktéw orienta-
cyjnych dloni. Na rysunku widnieja poszczegdlne punkty nanoszone na dlon.

L ]
g 12] *16 0. WRIST 11. MIDDLE_FINGER_DIP
s 1T o 1. THUMB_CMC 12. MIDDLE_FINGER_TIP
7\ 4 |15 2. THUMB_MCP 13. RING_FINGER_MCP
6% 101 ., /20 3. THUMBIP 14. RING_FINGER_PIP
. v  JS19 4. THUMB_TIP 15. RING_FINGER_DIP
4 ST 9 .3 18 5. INDEX_FINGER_MCP  16. RING_FINGER_TIP
3 17 6. INDEX_FINGER_PIP 17. PINKY_MCP
- 7. INDEX_FINGER_DIP 18. PINKY_PIP
2 8. INDEX_FINGER_TIP 19. PINKY_DIP
1o\ 9. MIDDLE_FINGER_MCP  20. PINKY_TIP
) 10. MIDDLE_FINGER_PIP

Rysunek 3.2. Punkty orientacyjne dloni [5]

Pierwszym proponowanym rozwigzaniem w zakresie klasyfikacji gestéw dloni byto
stworzenie modelu uczenia maszynowego na podstawie dwuwymiarowych wspolrzednych
poszczegblnych punktoéw orientacyjnych. Za punkt odniesienia przyjeto punkt usytuowa-
ny w nadgarstku, ktérego wspoétrzednym X i Y przypisano zerowe wartosci. Pozostale
pozycje punktéw orientacyjnych byly obliczane wzgledem nadgarstka z uwzglednieniem
usytuowania uktadu wspétrzednych stowarzyszonego z obrazem z kamery. Budowa mode-
lu byta realizowana za poérednictwem biblioteki TensorFlow, ktéra udostepnia narzedzia
do realizacji proceséw zwiazanych z uczeniem maszynowym. Niestety otrzymywane re-
zultaty nie byly na tyle satysfakcjonujace, aby wykorzysta¢ je w dalszej czesci projektu.
W przypadku sterowania lotem drona wymagana bylta wysoka skuteczno$é¢ rozpoznawa-
nia gestéw. Finalne rozwiagzanie rozpoznawania poszczegélnych gestéw zostalo stworzone
na podstawie zliczania aktualnie podniesionych palcéw dloni uzytkownika. Wykorzystujac
wspolrzedne punktow orientacyjnych reki, zaimplementowano funkcje, ktora identyfikowa-
ta, ktory z palcow jest wysuniety. Aplikacja jest przystosowana do rozpoznawania gestow
uzytkownikéw zaréwno prawo, jak i leworecznych. W ramach tego projektu wykorzysta-
no pie¢ gestéow, ktore nastepnie powigzano z wykonywaniem poszczegbdlnych akcji ruchu
przez drona. W celu identyfikacji gestéw nalezy dokonaé poréwnania wartosci zwranaych
przez funkcje z zdefiniowany wezesniej konfiguracja. Aplikacja na biezaco jest w stanie
rozpoznawaé poszczegdlne gesty z kamery komputera lub drona, co umozliwia realizacje
gltownego celu tego projektu, czyli sterowania lotem drona za posrednictwem gestéw dloni.
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3.3.2. Architektura systemu

Aplikacja jest obstugiwana przez cztery watki. Watek gtowny odpowiada za aktualizo-
wanie elementéw znajdujacych sie w obrebie interfejsu i wykonywanie stowarzyszonych
z nimi akcji. Dodatkowo odbiera dane z watku obstugujacego kamere oraz odczytu sta-
tusow. Nastepnie, wykorzystujac otrzymane informacje, aktualizuje zwigzane z nimi ele-
menty. Interfejs kamery jest uruchamiany wraz 7z wlaczeniem programu i odpowiada za
wysyltanie obrazu oraz rozpoznanego gestu do gléwnego watku aplikacji. W momencie
otrzymania sygnalu o zmianie zZrédta obrazu od gléwnego watku nastepuje zakonczenie
pracy watku kamery i jego ponowne uruchomienie z uwzglednieniem wybranego zrédia
wideo. Watek sterowania startuje wraz z pomy$lnym nawigzaniem polaczenia z dronem.
Nastepnie odbiera on komendy ruchu od watku gtéwnego i wysyla je bezposrednio do stat-
ku powietrznego. Komendy ruchu sa wysytane z watku gléwnego w momencie wykrycia
gestu dtoni lub wcisniecia przycisku zwigzanego ze sterowaniem. Ostatnim watkiem jest
watek odczytu statusow, ktory przekazuje do watku gléwnego zestaw informacji. Wsrod
nich znajduje sie¢ moc sygnatu Wi-Fi, procentowy stan natadowania baterii drona, warto-
§ci zwracane przez dalmierz i barometr oraz czas trwania lotu. Strukture calego systemu
i opisane powyzej funkcjonalnosci zobrazowano na rys. |3.3

Watek
Zrédto gtéwny
kamery
Moc syngatu Wi-Fi
Stan baterii drona
Obraz z kamery Komendy ruchu g:ll':lr:;tzr
Wykryty gest Czas lotu
Watek Watek Ohgg‘zte ku
kamery sterowania yt
statusow
Komendy ruchu
Obraz -
z whudowanej Dane z sensorow
kamery

Rysunek 3.3. Diagram architektury systemu
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3.4. Uzyskane wyniki

Wraz z uruchomieniem aplikacji w dedykowanej czesci pojawia sie obraz z kamery kompu-
tera, co przedstawiono na rys. W przypadku, gdy taka kamera nie zostanie wykryta,
pole to pozostanie puste. Prezentowany obraz bez wzgledu na zrédlo jest poddawany
operacji odwrocenia w poziomie. Juz od poczatku dziatania programu na obrazie jest
widoczny czerwony prostokat, ktéry sygnalizuje obszar, w ktérym nalezy umiescié¢ dton
w celu jej wykrycia. Domy$§lnie wyswietla sie on po prawej stronie ekranu, co jest za-
adaptowane dla praworecznego uzytkownika. Jednak aplikacja jest réwniez dostosowana
do potrzeb 0s6b leworecznych, gdyz w kazdej chwili pozycja tego obszaru moze zostaé
przeniesiona na lewa strone obrazu, co zaprezentowano na rys. W przypadku, gdy
uzytkownik umiesci swoja dlon w przestrzeni wyznaczonej przez prostokat, to pod$wietli
sie on na zielono, a na dtoni zostana wys$wietlone charakterystyczne punkty polaczone
linig, co jest widoczne na rys. Gdy w trybie dedykowanym dla osoby praworecznej
w wyznaczonym obszarze zostanie umieszczona lewa dtoni to nie nastapi zmiana koloru
prostokata, a co za tym idzie, nie wystapi dalsza analiza uformowanego gestu. Opisywa-
na sytuacje przedstawiono na rys. Program zareaguje w analogiczny sposéb, gdy
w trybie dla osoby leworecznej uzytkownik umiesci w prostokacie prawa dlon.

Camera Feed Camera Feed

(a) brak dioni (b) wykryta dion

Camera Feed Camera Feed

(¢) nieprawidlowa dlon (d) tryb leworeczny

Rysunek 3.4. Kamera komputera jako zrédlo obrazu

Uzytkownik moze dokonaé¢ zmiany zrodta obrazu na kamere drona. Gdy zréoditem ob-
razu jest wbudowana kamera drona, to gesty sa rozpoznawane w calym obszarze obrazu,
nie wystepuje wyznaczone pole, w ktorym trzeba umiesci¢ dtoi. Wynika to z mozliwo-
Sci wystapienia potencjalnych trudno$ci z usytuowaniem dtoni w odpowiednim miejscu
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podczas przemieszczania sie statku powietrznego. W przypadku, gdy obraz jest transmi-
towany z kamery komputera, taki problem nie wystepuje, gdyz zrédto obrazu nie zmienia
swojego potozenia. Gdy wideo jest odbierane z kamery drona, réwniez jest obecna obstu-
ga trybow dla uzytkownikéw praworecznych i leworecznych. W obu tych trybach w celu
wywolania ruchu drona konieczne jest uzycie prawidtowej dtoni, to znaczy zgodnej z wy-
branym trybem. Gdy w obrebie obrazu uzytkownik umiesci poprawng dton, linie lgczace
charakterystyczne punkty przyjmuja kolor zielony, co zostato przedstawione na rys.
i[3-5¢ W momencie usytuowania dloni niezgodnej z wybranym trybem linie taczace cha-
rakterystyczne punkty przyjma kolor czerwony, co jest widoczne na rys. i[3:5di nie
zostanie wykonana zadna akcja ruchu.

Camera Feed Camera Feed

(a) prawidlowa dlon (b) nieprawidlowa dlon

w trybie praworecznym w trybie praworecznym

Camera Feed Camera Feed

(c) prawidlowa dlon (d) nieprawidlowa dlon

w trybie leworecznym w trybie praworecznym

Rysunek 3.5. Kamera drona jako zrédlo obrazu

Po pomyslnym starcie robota uzytkownik ma mozliwosé sterowania jego lotem za
posrednictwem przyciskéow umieszczonych w obrebie aplikacji. Umieszczajac dlon w ob-
szarze wybranej kamery, uzytkownik moze sterowa¢ lotem drona przy uzyciu wczesniej
zdefiniowanych gestéw dloni. Obstugiwane gesty przedstawiono kolejno na rys.
Poza nimi rozpoznawany jest rowniez gest otwartej dloni, ktéry powoduje zatrzymanie
drona. Taka konfiguracja funkcjonalosci zapewnia uzytkownikowi mozliwos$é swobodnego
sterowania lotem urzadzenia. W celu zakonczenia lotu i wyladowania dronem nalezy wci-
sna¢ przycisk w interfejsie aplikacji, ktory wywola te akcje. Podczas dziatania aplikacji
na biezaco sa aktualizowane i wy$wietlane wybrane parametry drona.
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(a) lot w gore (b) lot w dot

(¢) lot w prawo (d) lot w lewo

Rysunek 3.6. Oblugiwane gesty dtoni
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3.5. Podsumowanie

Podczas realizacji aplikacji zmierzono sie z problemami, jakie powstaly w trakcie imple-
mentacji procedury rozpoznawania poszczegblnych gestow dtoni. Finalnie pierwsze podej-
Scie polegajace na stworzeniu wlasnego modelu uczenia maszynowego okazalo sie mniej
efektywne niz przypuszczano. Gesty nie byty jednoznacznie identyfikowane, co byto niedo-
puszczalne w aspekcie sterowania robotem powietrznym. W zwiazku z tym zdecydowano
sie na wykorzystanie zaleznosci miedzy charakterystycznymi punktami na dloni i iden-
tyfikowanie poszczegblnych gestéw na podstawie aktualnie podniesionych palcéw dloni.
To rozwiazanie pozwolito na ptynne rozpoznawanie gestow, a co za tym idzie umozliwito
realizacje glownego celu projektu, czyli sterowanie dronem za pomoca gestéw dloni. Pod-
czas sterowania robotem wystepowaly trudnosci z jego stabilizacja, lotem stacjonarnym
w powietrzu. Trudnosci te wynikaly z charakterystyki jednego z systeméw obecnych w dro-
nie DJI Ryze Tello. Mowa tu o systemie wizyjnego pozycjonowania, ktory jest niezwykle
wrazliwy na brak odpowiednich warunkdéw o$wietleniowych. Zbyt male natezenie §wiatta
zaburzalo dzialtanie tego systemu i powodowatlo brak stabilizacji w powietrzu. W zwigzku
z tym loty testowe musiaty by¢ wykonywane w sprzyjajacych warunkach oswietleniowych.
Mimo napotkanych trudnosci udalo sie osiagnaé¢ zamierzony cel projektu. W ramach
rozwoju aplikacji, ktora powstata podczas realizacji tej pracy, mozna zaproponowac kilka
usprawnien. Jednym z nich byloby zdefiniowanie wiekszej liczby rozpoznawanych gestow.
Dodatkowo mozna zwiekszy¢ poziom pewnosci wykrywanych gestéw, a co za tym idzie—-
bezpieczenstwo aplikacji. Mozna to zrealizowa¢ poprzez dodanie specjalnego obszaru usy-
tuowanego obok twarzy uzytkownika w trybie, gdzie zrodtem obrazu jest kamera drona.
Podobna funkcjonalno$é jest dostepna w trybie kamery z komputera, jednak w przypadku
dynamicznie zmieniajacego sie obrazu z kamery drona wymagaltoby to implementacji roz-
poznawania twarzy i wyrysowywania wydzielonego obszaru. Dodatkowo mozna rozszerzy¢
interfejs uzytkownika o informacje o pozostatych parametrach drona. Aplikacja mogtaby
zosta¢ rozwinieta o mozliwo$¢ wykonywania zdje¢ i nagrywania filméw kamery drona.
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ROZDZIAL 4

Budowa matego mobilnego robota laboratoryjnego
klasy (1,2)

inz. Tomasz Lubelski
Automatyka 1 Robotyka

dr inz. Robert Muszynski
Katedra Cybernetyki i Robotyki

W omawianej pracy przedstawiono proces budowy matego mobilnego robota laborato-
ryjunego klasy (1,2), pozwalajacego na badanie algorytmoéw sterowania za pomoca de-
dykowanego interfejsu zdalnego sterowania. Opisywana konstrukcja sktada sie z dwoch
dwukotowych moduléw potaczonych przegubami o nieograniczonym obrocie, co umozli-
wia wyprébowanie nietypowych sposobow jazdy. Zakres prac obejmuje projekt i wykona-
nie konstrukcji mechanicznej, projekt i wykonanie uktadéw elektronicznych, opracowanie
programu dla zastosowanych mikrokontroleréw oraz przygotowanie interfejsu sterowania
robotem. Cel pracy zostal osiagniety. Wykonany zostal robot klasy (1,2), spelniajacy
zalozenia projektu. W przyszlosci robot powinien postuzyé do przeprowadzania badan
w obszarze algorytmoéw sterowania robotéw mobilnych. Moze takze zosta¢ wykorzystany
jako stanowisko do przeprowadzania ¢wiczen laboratoryjnych dla studentéw.

4.1. Cel 1 zalozenia

Celem pracy jest skonstruowanie nieduzej platformy mobilnej klasy (1,2) umozliwiaja-
cej badanie wlasnosci algorytmoéw sterowania. Glowne zalozenia projektowe realizowanej
pracy to:

e przeglad konstrukcji robotéw mobilnych klasy (1,2),

e analiza mozliwych konfiguracji pracy robota — zmiany klasy,

e dobor napedu robota uwzgledniajacy zmiany klasy,

e projekt i wykonanie konstrukcji mechanicznej, uktadéw elektronicznych oraz opro-

gramowania wbudowanego,

e opracowanie interfejsu sterowania robota,

e testy funkcjonalne,

e badanie wlasnosci konstrukcji.
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4.2. Wstep teoretyczny

Roboty mobilne mozna podzieli¢ na klasy ze wzgledu na liczbe niezaleznie napedzanych
i niezaleznie sterowanych kot. Klasy te maja rézny stopient trudnoéci w sterowaniu. Naj-
latwiejsze do sterowania sa roboty klasy (2,0), kolejno mozna ustawié¢ roboty klasy (1,1),
a za najtrudniejsze uznaje sie¢ roboty klasy (1,2).

4.2.1. Opis metodyki modelowania

Aby opisaé¢ kinematyke robota mobilnego, nalezy okresli¢ wektor wspotrzednych uogol-
nionych q = (q1,¢2,.--,q,)7 € R", gdzie n jest wymiarem przestrzeni konfiguracyjnej
oraz predkosci § = (q1, G2, ...,q,)" € R™. Na ruch robota naktadamy ograniczenia (wie-
zy) wynikajace zazwyczaj z zalozenia o braku poslizgu poprzecznego i wzdtuznego kot.
Nastepnie formutujemy je w postaci Pfaffa (rownanie (4.1))) z macierza A(q) o rozmiarze
I x n, gdzie | oznacza liczbe niezaleznych ograniczen.

Ag)g=0 (4.1)

Kolejny etap to wyznaczenie modelu bezdryfowego uktadu sterowania w postaci réwna-
nia o wektorze sterowan u € R™, m = n — [, gdzie macierz G(q) wyznaczana jest
z zalezno$ci , co oznacza, ze tworzace macierz wektory g; € kerA(q),i = 1,...,m.
Opracowano na podstawie [1J.

4= G(q)u (4.2)
A(q)G(q) =0 (4.3)

4.2.2. Sterowanie robotem klasy (1,2)

Robot klasy (1,2) (rysunek jest wyposazony w dwa kota niezaleznie sterowane i jedno
koto niezaleznie napedzane. Korzystajac z oznaczen na rysunku, mozna wyznaczy¢ ogra-
niczenie na brak poslizgu poprzecznego kola pierwszego (rownanie (f.4)) oraz na brak
poslizgu kola drugiego (rownanie (4.5)).

Z18in(p + 01) — yrcos(p+61) =0 (4.4)

Zasin(p + 02) — yacos(p 4+ 02) =0 (4.5)

zrxr=x11Y =y,
mozemy zapisa¢ oba ograniczenia za pomoca nastepujacej macierzy Pfaffa (rowna-

nie (4.6])):

Przyjmujac wektor konfiguracji robota w postaci ¢ = (z,y, @, 01, 602)T

sin(p+61) —cos(p+61) 0 0

A =
(a sin(p+63) —cos(p+0s) —lcosfy 0

(4.6)
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1 o

Rysunek 4.1. Robot klasy (1,2)

Wybierajac trzy wektory ¢1(q), 92(q), g3(q) € ker A(q) w postaci
91(q) = (Icos(p + 01)cosh, Isin(p + 01 )coshy, sin(fy — 0;),0,0)T

92((]) = (07 07 Oa 17 O)T
gs(q) = (0,0,0,0,1)"
otrzymujemy uktad sterowania (4.2) w postaci (4.7).

& = uylcos(p + 01)cosby
¥ = urlsin(p + 61)coshy
(,b = ulsin(OQ — 91)
01 = U
(9.2 = Us

gdzie u = (uy,us,us) — wektor sterowan uktadu bezdryfowego.
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4.3. Projekt i wykonanie

W ramach prac na robotem zaprojektowano i wykonano plastikowe elementy konstruk-
cji mechanicznej, zaprojektowano i wykonano dedykowane ptytki PCB, napisano opro-
gramowanie wsadowe dla zastosowanych mikrokontroleréow, a takze opracowano interfejs
zdalnego sterowania. Ukoriczona konstrukcja zostala zaprezentowana na rysunku [4.2]

Rysunek 4.2. Ukoiiczona konstrukcja robota

4.3.1. Konstrukcja mechaniczna

Robot mobilny klasy (1,2) moze zostac¢ zamodelowany jako polaczone ze soba dwa mono-
cykle (klasy (2,0)). Opisywana konstrukcja zostala jednak zrealizowana poprzez potacze-
nie ze sobg dwoch platform (2,0). Tym sposobem przy zastosowaniu napedu réznicowego
mozna uzyskaé ten sam sposéb sterowania jak w pierwszym przypadku, lecz przy braku
probleméw ze stabilnoscia w czasie jazdy. Robot zostal podzielony na dwa moduty posia-
dajace wlasny naped oraz zasilanie. Polaczone one zostaly ogniwem zwanym dalej korpu-
sem, zamocowanym na swobodnie obracajacych si¢ przegubach. Naped robota stanowia
cztery zespolone z przekladniami szczotkowe silniki pradu statego. W sktad pojedynczego
modutu robota wchodza:

e plytka drukowana z elektronika,

para silnikéw z zamontowanymi kotami,

lozyskowana tuleja przegubu,
kulki podporowe typu caster,

e pokrywa spodnia.
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(a) obudowa (b) korpus (c) tuleja przegubu

Rysunek 4.3. Trojwymiarowe modele zaprojektowanych czesci

Elementy takie jak korpus, tuleje przegubéw oraz pokrywa (rysunek wykonane
zostaly w techonlogii druku 3D typu FDM, a uzyty material to poliaktyd (PLA) w kolorze
czarnym.

Aby umozliwi¢ testowanie na robocie algorytmoéw sterowania dla réznych klas robo-
téw mobilnych, przewidziano mozliwo$¢ szybkiej zmiany klasy robota. Mozna wyr6znié
nastepujace mozliwe konfiguracje robota:

e zadna z osi nie jest zablokowana — klasa (1,2),

¢ zablokowany jest jeden modut z osig obrotu kot prostopadle do korpusu — klasa (1,1)
(samochdd kinematyczny),

e zablokowane sa oba moduly z osiami két réwnoleglymi do korpusu — klasa (2,0)
(monocykl),

e zablokowane sa oba moduly z osiami obrotu két prostopadle do korpusu — platforma
wielokolowo-§lizgowa typu skid-steering,

e zablokowany jeden lub oba moduly pod katem +45° wzgledem korpusu.

4.3.2. Uklady elektroniczne

W zwiazku z tym, ze konstrukcja mechaniczna robota zostalta podzielona na dwa niezalez-
ne, prawie identyczne moduly (rysunek , uktady elektroniczne robota rozmieszczono
na dwoch identycznych plytkach drukowanych. Kazdy modul poza kontrolowaniem wta-
snych uktadéw wykonawczych uczestniczy takze w wymianie informacji zgodnie z ustalo-
na hierarchia. Pojedynczy modul robota podzielony zostal na nastepujace sekcje (rysu-
nek powiazanych ze soba ukladéw elektronicznych:

e sterujaca,

¢ komunikacji zewnetrznej (tylko modutl nadrzedny),
e komunikacji wewnetrznej,

e wykonawcza,

e zagsilania.
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Rysunek 4.4. Diagram podziatu robota na moduly
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Rysunek 4.5. Diagram podzialu modulu na sekcje
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Sekcja sterujgca realizuje zadanie sterowania sekcjg wykonawczg oraz wymiany danych
z sekcjami komunikacyjnymi. W sklad zadania sterowania wchodzi przetwarzanie danych
z czujnikow oraz regulacja predkosci obrotowej koét. Sekcja komunikacji zewnetrznej umoz-
liwia zdalne zadawanie sterowania poprzez komunikacje WiFi. Dodatkowo wyposazona
zostata w wySwietlacz w celu informowania o stanie robota, w tym napotkanych btedach.
Sekcja komunikacji wewnetrznej umozliwia dwukierunkows komunikacje pomiedzy mo-
dutami robota. Zastosowanie tacznosci bezprzewodowej pozwala na nieograniczony obroét
moduléw robota wokot wlasnej osi. Sekcja wykonawcza modutu robota poprzez mostek H
pozwala na sterowanie kierunkiem oraz predkoscia obrotowa két. W celu przekazania do
sekcji sterujacej informacji zwrotnej o predkosci obrotowej kot oraz o aktualnej rotacji
modutu wzgledem korpusu zastosowano enkodery magnetyczne wzgledne oraz absolutne.
Sekcja zasilania jest zasadniczym elementem kazdego uktadu elektronicznego. W opisywa-
nym robocie zastosowano zasilanie akumulatorowe wraz z uktadem tadowania, zabezpie-
czeniem nadpradowym oraz ukladem monitorowania stanu natladowania. Zaprojektowana
przetwornica oraz stabilizator liniowy dostarczaja odpowiednich napie¢ do pozostaltych
sekcji uktadu elektronicznego robota.

4.3.3. Oprogramowanie wbudowane

Oprogramowanie robota sklada sie z dwoch czesci (rysunek . Podzial ten wynika
z zastosowania dwoéch wspoétpracujacych ze sobg platform programowalnych. Pierwsza
z nich jest program mikrokontrolera STM32 [2] bedacego centralnym elementem sekcji
sterujacej modutu robota, a druga to program mikrokontrolera ESP32 [3] realizujacego
zadanie komunikacji z uzytkownikiem poprzez wys$wietlacz oraz tacznosé WiFi.

Oprogramowanie mikrokontrolera STM32 zostato napisane w jezyku C++ przy uzyciu
oficjalnej sprzetowej warstwy abstrakcji (HAL) oraz dedykowanego konfiguratora graficz-
nego STM32CubeMx [4]. W celu obstugi uktadéow podlaczonych do mikroprocesora napi-
sano sterowniki umozliwiajace nalozenie warstwy abstrakcji nad komunikacja sprzetowa
i innymi operacjami niskiego poziomu.

Oprogramowanie ESP32 E Oprogramowanie STM32 {l

+ komunikacja WiFi ¢ komunikacja radiowa

e komunikacja UART z STM32 ¢ komunikacja UART z ESP32

e obshuga wyswictlacza « pomiar pr¢dkosci obrotowej kot
* pomiar polozenic katowego przegubu
* petla sterowania

Rysunek 4.6. Diagram podzialu oprogramowania

Petla sterowania robotem zostala zaprezentowana na rysunku [.7] Po odebraniu pa-
kietu zawierajacego zadane sterowanie wyzwalana jest zmiana stanu petli sterujacej na
odpowiedni rodzaj sterowania. Kolejno w kazdym obiegu petli sterowania pomiary z enko-
deréw podawane s na wejscia regulatoréw PID, za pomoca ktérych wyliczane sa wartosci
wypelnienia sygnatu PWM silnikéw.
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Pomiar predkosci
obrotowej kot

Y

Petla komunikacji  [€—»  Pgtla sterowania Regulator PID Sterowanic PWM

A 4

~

Pomiar polozenia
katowego przegubu

Rysunek 4.7. Diagram petli sterowania

Glownym zadaniem mikrokontrolera ESP32 jest wymiana danych miedzy interfejsem
programowania robota uruchomionym na komputerze osobistym przy uzyciu lacznosci
bezprzewodowej WiFi. Na mikrokontrolerze uruchomiony zostal serwer sieciowy udostep-
niajacy gniazdo sieciowe w protokole WebSocket. Poprzez gniazdo przesytane sa polecenia
sterowania, zapytania o stan robota oraz informacje zwrotne w formie pliku JSON. Kolej-
no w petli gtownej odbierane struktury sg wysytane do mikrokontrolera STM32 za pomoca
komunikacji szeregowej UART. W przypadku odbierania informacji zwrotnej z mikrokon-
trolera STM32 dane o stanie robota sa wysylane gniazdem z powrotem do interfejsu
programowania robota.

4.3.4. Interfejs zdalnego sterowania

Interfejs sterowania robota zostal zrealizowany w formie biblioteki jezyka Python [5].
Jezyk ten jest szeroko stosowany w roznego rodzaju badaniach ze wzgledu na mnogosé
dostepnych bibliotek pozwalajacych na wykonywanie obliczert numerycznych. Dzieki temu
zaréwno algorytmy planowania ruchu, jak i sterowania robotem moga zostaé¢ zaimplemen-
towane w postaci jednego skryptu w jezyku Python.

4.4. Uzyskane wyniki

Wykonany zostal robot klasy (1,2) skladajacy sie z dwoch modutéw bedacych platformami
mobilnymi klasy (2,0). Zaprojektowana konstrukcja mechaniczna zapewnia odpowiednia
sztywnosé i umozliwia stabilng jazde robota po ptaskiej powierzchni. Uruchomienie ukta-
du elektronicznego robota przebieglo pomyslnie, nie byly wymagane zadne poprawki.
Oprogramowanie wbudowane robota oraz zastosowany sposob komunikacji bezprzewo-
dowej umozliwia realizacje zadanego sterowania z akceptowalnymi opéznieniami. Dzieki
opracowanemu interfejsowi sterowania uzytkownik ma mozliwo$¢ zadawania parametréow
jazdy za pomoca skryptu w jezyku Python. Zaimplementowany mechanizm zmian klasy
pozwala na badanie algorytméw sterowania nie tylko dla tytutowej klasy (1,2), lecz takze
dla konfiguracji samochodu kinematycznego czy dwukotki. Mozliwosci zdalnego plano-
wania ruchu i sterowania robotem w czasie rzeczywistym zostaly przetestowane poprzez
program realizujacy ,;0semke”.
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4.5. Podsumowanie

Celem pracy byto skonstruowanie malego robota laboratoryjnego klasy (1,2). Zaprojekto-
wano i wykonano konstrukcje mechaniczng robota, zaprojektowano i wykonano dedyko-
wane uklady elektroniczne, napisano program dla zastosowanych mikrokontroleréw oraz
opracowano interfejs sterowania robotem. Mozna stwierdzi¢, ze cel pracy zostal osiagnie-
ty. Zbudowana konstrukcja i oprogramowanie sterujace spetniaja zatozenia projektowe.
W przysztosci robot powinien postuzyé do przeprowadzania badan w obszarze algoryt-
moéw sterowania robotéw mobilnych. Moze takze zosta¢ wykorzystany jako stanowisko
do przeprowadzania ¢wiczen laboratoryjnych dla studentéw. Mozliwy jest dalszy rozwdj
projektu np. przez dodanie do oprogramowania robota mozliwosci wspoétpracy ze srodo-
wiskiem ROS2 [6] za pomoca interfejsu microROS.
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ROZDZIAL 5

Analiza wplywu wygrzewania
na wtasciwosci powierzchni i gazochromowe
cienkich warstw tlenku wolframu

mgr inz. Wiktoria Weichbrodt

Elektronika 1 Telekomunikacja

dr hab. inz. Michal Mazur, prof. uczelni
Katedra Metrologii Elektronicznej i Fotonicznej

W nadchodzacej erze energii wodorowej opracowanie wysokowydajnych czujnikéw wodoru
ma ogromne znaczenie dla zdrowia ludzkiego i ochrony §rodowiska. Mimo wielu zalet wo-
doru jako zrodta energii istnieje duze niebezpieczenistwo zwigzane z uzytkowaniem energii
wodorowej, wynikajace z bezbarwnosci, bezwonnosci oraz niskiej granicy wybuchowosci
wodoru. Potencjalne rozwigzanie problemu moga stanowic¢ tlenki metali o wlasciwosciach
chromowych, szczegoélnie trojtlenek wolframu (WOs). Jest to bezbarwny potprzewodnik
wykazujacy wlasciwosci gazochromowe w obecnosci wodoru, co jest istotne w zastoso-
waniach czujnikowych. W pracy przedstawiono wyniki analizy wtasciwosci powierzchni
strukturalnych i optycznych cienkich warstw tlenku wolframu wytworzonych metoda pa-
rowania wiazka elektronows i wygrzewanych w temperaturze od 200 °C do 800 “C. Proces
wygrzewania spowodowal zmiane morfologii badanych warstw WQOj3, co wpltyneto na pa-
rametry uzytkowe warstw, m.in. czuto$§é¢ sensora. Stwierdzono, ze najlepszymi wlasciwo-
Sciami gazochromowymi charakteryzuja sie warstwy wygrzewane w temperaturze 400 °C
ze wzgledu na najwieksza zmiane transmisji pod wptywem wodoru.

5.1. Cel 1 zalozenia

Celem pracy byla analiza wplywu modyfikacji poprocesowej, tj. wygrzewania, na wtasci-
wosci gazochromowe warstw WOg, ktore moglyby stuzyé¢ do zastosowan czujnikowych.
Zjawisko gazochromowe wykorzystywane jest w czujnikach do pomiaru stezen gazéw, jed-
nakze ciagle dazy sie do poprawy parametréow takich czujnikéw. Wygrzewanie warstw
moze korzystnie wplyna¢ na prace czujnikéw gazu, co zapewni zwiekszenie bezpieczeni-
stwa ludzi narazonych na kontakt z wodorem. Glowne zaltozenia projektowe realizowane
W pracy to:
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e naniesienie warstw tlenku wolframu na podloza oraz ich wygrzewanie,

e wykonanie pomiaréw wtasciwosci powierzchni, strukturalnych i optycznych otrzy-
manych warstw,

e naniesienie katalizatora na warstwy WOs3,

e wykonanie pomiaréw wlasciwosci gazochromowych otrzymanych warstw bez oraz
z katalizatorem,

e poréwnanie wynikéw z danymi literaturowymi.

5.2. Wstep teoretyczny

Wodér jest obiecujacym, czystym i bardzo wydajnym zZrédlem energii. Jednakze, aby
bezpiecznie uzywaé tatwopalnego gazu Hs, wymagane sa wydajne i bezpieczne czujniki
[1]. Wraz z postepem w dziedzinie czujnikoéw na bazie tlenkéw metali coraz wieksza wage
przywiazuje sie do czujnikoéw optycznych [2]. Aktualne badania nad czujnikami wodoru
opieraja sie na warstwach trojtlenku wolframu (WO3). Jest to bezbarwny tlenek metalu
zaliczany do grona poélprzewodnikéw typu n z szeroka przerwa energetyczna wynoszaca
ok. 3 eV [3]. Charakteryzuje sie nietoksycznoscia oraz wysoka stabilnoscia chemiczna [4].
WOj3; jest materiatem o wlasciwosciach chromowych, co oznacza, ze ulega on odwracalnym
zmianom wilasciwosci optycznych pod wptywem czynnika zewnetrznego [4]. Tlenek wol-
framu charakteryzuje sie dobrymi wlasciwosciami elektrochromowymi, fotochromowymi
i gazochromowymi [5].

Gazochromizm WOQOj3 polega na wzroscie lub spadku wspoélczynnika transmisji §wia-
tta zachodzacym w pewnym zakresie dlugosci fal pod wplywem ekspozycji na gaz [6].
Mechanizm gazochromizmu WO3 nie zostal jeszcze w pelni poznany, mozna wyrdznié
dwa modele powszechnie akceptowane do wyjasnienia tego mechanizmu [3]: podwdjne
wstrzykiwanie jonéw oraz generowanie wakansoéw tlenowych. Wlasciwosci gazochromowe
WOj3; sa gléwnie powigzane z wodorem, jednakze zmiana transmisji warstwy nastapi tyl-
ko w obecnosci katalizatora, ktory promuje reakcje chemiczne przez zmniejszenie energii
aktywacji miedzy WO3 a wodorem [7]. Pomiary gazochromowe sa czesto prowadzone po-
przez monitorowanie wtasciwosci optycznych, takich jak absorbcja czy transmisja Swiatta
w dogodnych zakresach dtugosci fal [3 [7].

Potencjalne zastosowanie WOj3 opiera sie na detekcji zmiany transmisji §wiatta lub na
kontroli tej zmiany. Kontrola transmisji §$wiatla cienkiej warstwy tlenku wolframu umozli-
wia oszczedzanie energii, co znajduje zastosowanie w inteligentnych oknach [§]. Natomiast
mozliwo$¢ optycznej detekcji stezenia wodoru w badanej atmosferze czyni tlenek odpo-
wiednim materiatem do zastosowan czujnikowych [3]. Dazy sie do poprawy parametrow
czujnikéw wodoru poprzez zwiekszenie ich czuloédci oraz zmniejszenie czasu odpowiedzi.
Wplyw na wlasciwosci gazochromowe warstwy, a wiec i na odpowiedz czujnika z warstwa
aktywna WO3, ma morfologia oraz struktura krystaliczna warstwy. Duza role odgrywa
wybor metody wytwarzania cienkiej warstwy tlenku wolframu oraz odpowiednia modyfi-
kacja struktury materialu m.in. poprzez obrobke termiczna [3, Q).
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5.3. Projekt i wykonanie

W celu okreslenia wpltywu modyfikacji morfologii cienkich warstw tlenkéw wolframu po-
czatkowo naniesiono warstwy na podtoza, a nastepnie wygrzewano w odpwiedniej teme-
praturze. W dalszej kolejnosci przeprowadzono charakteryzacje badanych powtok.

5.3.1. Materialy i metoda

Cienkie warstwy tlenkéw wolframu naniesiono metoda parowania wiazka elektronows.
Jako materiatu zréodlowego uzyto granulek WO3 o czystosci 99,99% at. Cisnienie korico-
we w komorze roboczej osiagniete za pomoca pomp rotacyjnej i dyfuzyjnej wynosito tuz
przed procesem parowania okoto 1,5 -107° mbar. W celu zapewnienia pelnego utlenie-
nia wytworzonych cienkich warstw w trakcie procesu osadzania wprowadzano do komory
dodatkowy przeptyw tlenu (100 ml/min). Cienkie warstwy tlenkéow wolframu osadzono
na roznych podlozach — krzemionce amorficznej (SiOz) oraz krzemie (Si). Umozliwito
to pomiar mikrostruktury, sktadu materiatowego, wtasciwosci optycznych oraz morfologii
powierzchni i przekroju naniesionych warstw. Podczas procesu osadzania nie stosowano
dodatkowego dogrzewania podtozy ani dziata jonowego.

Nastepnie wygrzewano probki w piecu rurowym Nabertherm, a czas wygrzewania
w temperaturze docelowej wynosit 4 h. Przygotowano 5 probek przeznaczonych do badan:
probke po naniesieniu oraz probki wygrzewane w temperaturze 200, 400, 600 oraz 800 °C.

Po przeprowadzeniu analizy wlasciwoéci powierzchni oraz wlasciwosci optycznych,
réwniez metoda parowania wigzka elektronéw, naniesiono dodatkowo katalizator w postaci
palladu o grubodci 5 nm na warstwe tlenku wolframu.

5.3.2. Metody charakteryzacji

W ramach badari okres§lono wlasciwosci powierzchni, strukturalne i optyczne, cienkich
warstw tlenku wolframu. Analize wtasciwosci powierzchni rozpoczeto od obrazowania mi-
kroskopem optycznym Olympus BX51 wcze$niej wytworzonych probek. Wykonano row-
niez obrazowanie probek za pomoca skaningowego mikroskopu elektronowego (SEM)
FE-SEM FEI Nova NanoSEM 230 z uzyciem detektora TLD elektronéw wtornych.
Strukture krystaliczng wytworzonych warstw zmierzono metoda dyfrakcji rentgenowskiej
(XRD) za pomoca dyfraktometru Empyrean PANalytical. Chropowato$¢ powierzchni
cienkich warstw, jej topografia oraz profil zostaly wyznaczone na podstawie pomiarow
za pomocy, profilometru optycznego Taylor Hobson CCI Lite. Otrzymano obrazy 2D, 3D
oraz profile przekrojow powierzchni probek.

Wtlasciwosci optyczne i gazochromowe cienkich warstw tlenku wolframu zostalty okre-
§lone na podstawie widm transmisji $wiatla z wykorzystaniem spektrofotometru Ocean
Optics QE65000 i zrodta DH-BAL 2000 z lampa halogenowa i deuterowa w zakresie spek-
tralnym 300-1000 nm. Widma zmierzono podczas wprowadzania powietrza i mieszaniny
H,/Ar o stezeniu wodoru od 25 do 1000 ppm.
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5.4. Uzyskane wyniki

Na podstawie wykonanych charakteryzjacji badanych cienkich warstw tlenkéw wolfra-
mu wykonano analize wlasciwoséci powierzchni oraz gazochromowych badanych warstw
tlenkéw wolframu.

5.4.1. Wtladciwosci powierzchni

Na podstawie badan wtasciwosci strukturalnych wykazano zmiane mikrostruktury cien-
kich warstw tlenku wolframu w wyniku wygrzewania powlok. Niewygrzewana warstwa
WOj3 oraz warstwa wygrzewana w temperaturze 200 °C charakteryzuja sie struktura
amorficzng. Warstwa tuz po naniesieniu byta porowata. z pustymi przestrzeniami miedzy
wioknami (rysunek. Dopiero dalsza modyfikacja probek w temperaturze 400 °C spo-
wodowala krystalizacje warstw do fazy jednoskosnej WOs3, na co wskazuje wzrost insten-
sywnosci pikow na dyfraktogramie (rysunek . Wielko§é krystalitéow stopniowo wzra-
stata wraz z temperatura wygrzewania. Dalsza modyfikacja poprocesowa w temperaturze
800 °C spowodowala sublimacje oraz utworzenie wysp ziaren o bardzo duzych rozmiarach
(rysunki . Wielkosé krystalitow powtok wygrzewanych w temperaturze 400 °C
obliczona dla ptaszczyzny (002) wynosita 38 nm, a dla powlok wygrzanych w 800 °C az
ok. 160 nm (rysunek . Powierzchnia wytworzonych powlok wygrzewanych w tempe-
raturze do 400 °C jest gtadka, jednorodna (rysunek . Wraz ze wzrostem temperatury
wygrzewania i zajSciem procesu krystalizacji wzrosta réwniez chropowato$é powierzch-
ni. Po wygrzewaniu w temperaturze 800 °C wiekszos§¢ podloza nie jest pokryta warstwa

aktywna (rysunki 5.3c)).

—— po naniesieniu po naniesieniu

(002)

——200°C ——200°C

——400°C =~ ——400°C

——600°C S ——600°C
800 °C

(020)
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(200)

Dgoz) = 159.8 nm

5 -
g gg S ‘é: D020y = 38.2 nm
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Rysunek 5.1. Wyniki badaii XRD cienkich warstw tlenkéw woflramu
wygrzewanych w réznych temperaturach

56 STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023



Wrybziat ELEKTRONIKI, FOTONIKI 1 MIKROSYSTEMOW

Rysunek 5.2. Obrazy z mikroskopu SEM cienkich warstw tlenkoéw wolframu:
a) po naniesieniu, wygrzewanych w temperaturze b) 400 °C, c) 800 °C

(©)

Rysunek 5.3. Obrazy 3D powierzchni cienkich warstw tlenkéw wolframu:
a) po naniesieniu, wygrzewanych w temperaturze b) 400 °C, c) 800 °C

5.4.2. Wlasciwosci optyczne i gazochromowe

Charakterystyki transmisji §wiatta naniesionych i wygrzanych powlok przedstawiono na
rysunku Wspoétczynnik transmisji §wiatta warstw WOg3 bezposrednio po naniesieniu
wynosit okoto 80% w zakresie widzialnych fal §wiatta. Modyfikacja poprocesowa w tem-
peraturze 400 °C skutkowala zwiekszeniem wartosci transmisji w zakresie §wiatta widzial-
nego, czego powodem mogto by¢ zmniejszenie ilosci defektow struktury krystalicznej oraz
dotlenienie warstwy podczas procesu wygrzewania. Jednakze dalsze wygrzewanie w tem-
peraturze 800 ‘C spowodowalo znaczacy spadek wartosci transmisji. Wynika to z wy-

a7
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spowego charakteru tej powtloki, tj. wystepowania ziaren o wielkosci 1-3 pm, ktére nie
pokrywaja catkowicie podloza z krzemionki amorficznej. To z kolei powoduje znaczne
rozpraszanie Swiatla oraz jest odpowiedzialne za mleczny kolor tej probki.

80
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/

=
— 60_
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€ 4] ——400°C
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30 800 °C
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Rysunek 5.4. Widma transmisji cienkich warstw WO3

Wtiasciwosci gazochromowe warstw tlenku wolframu mozna wyznaczy¢ na podstawie
zmian transmisji powtok pod wplywem wodoru. Poczatkowo zmierzono zmiane wlasciwo-
§ci optycznych warstw bez katalizatora (rysunek , a nastepnie z naniesiong warstwa
katalizatora w postaci palladu (rysunek . Zmiana wspolczynnika transmisji §wiatta
nastapita tylko dla prébek z naniesiong warstwa katalizatora po wprowadzeniu mieszani-
ny wodoru z argonem, co jest zgodne 7z literatura [2, 5]. Zmiana wlasciwosci optycznych
pod wplywem badanego gazu wystapila réwniez w warstwie wygrzewanej w temperaturze
800 °C, jednakze w tym przypadku, ze wzgledu na niska warto$¢ transmisji w stanie po-
czatkowym, zmiana ta jest niewielka. Efekt gazochromowy zaszedt na powtokach juz przy
bardzo niskim stezeniu wodoru, czyli 25 ppm. Najwiekszy spadek transmisji dla wszyst-
kich cienkich warstw zaobserwowano przy dlugosci fali rownej 900 nm (rysunek.
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Rysunek 5.5. Widma transmisji §wiatla cienkiej warstwy WO3

wygrzewanej w temperaturze 400 °C

58 STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023



Wrybziat ELEKTRONIKI, FOTONIKI 1 MIKROSYSTEMOW

80 80
WO,/Pd 400°C 25 ppm wo,/Pd 400°C 1000 ppm
704 ) I 704
60 - e 60 -
= 50 SCE ~
o, o
0w 7}
E 407 Czas zatrucia: £ Czas zatrucia:
530‘ 0s 5 min 530 Os 5 min
= 30s 7 min = 30s 7 min
60s 10 min 60s 10 min
20 90s 15 min 201 90s 15 min
120s 20 min 120s 20 min
104 / 3 min 30 min 10 3 min 30 min
L/ 4 min i 4 min
0 T T T T T T 0 T T T T T T
300 400 500 800 700 800 900 1000 300 400 500 600 700 800 900 1000

Diugosc fali [nm]

Dtugosé fali [nm]

Rysunek 5.6. Widma transmisji §wiatla cienkiej warstwy WO3

wygrzewanej w temperaturze 400 °C z naniesiona warstwa katalizatora
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Rysunek 5.7. Zmiany transmisji przy dlugosciach fali z zakresu od 400 do 900 nm
podczas cykli zatruwania i odtruwania cienkiej warstwy WOs3

wygrzewanej w temperaturze 400 °C

Na podstawie wykonanych pomiaréw obliczono parametry uzytkowe cienkich warstw
WOj3 dla dlugosci fali rownej 900 nm, ktore przedstawiono w tabeli Odpowiedz sen-
sorowa (SR) obliczono, znajac poczatkowa i konicowa wartos$¢ transmisji $wiatla podczas
procesu zatruwania.
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Stwierdzono, ze najlepszymi wtasciwosciami sensorowymi charakteryzuje sie warstwa
tlenku wolframu wygrzewania w temperaturze 400 °C ze wzgledu na najwieksza zmiane
transmisji pod wpltywem wodoru. Wygrzewanie powlok w temperaturze powyzej 400 °C
skutkowalo niemal dwukrotnym skréceniem czasu zaréwno odpowiedzi, jak i powrotu;
czas odpowiedzi wynosil ok. 10 minut, a powrotu ponizej 20 sekund.

Tabela 5.1. Parametry uzytkowe cienkich warstw tlenku wolframu pokrytych palladem
dla dlugosci fali 900 nm

Temperatura Koncentracja SR Czas Czas powrotu
wygrzewania wodoru odpowiedzi
['Cl [ppm] -] [min] [s]
- 25 1,36 23,5 54
- 1000 1,66 20 71
200 25 1,35 24 27
200 1000 1,70 19 44
400 25 1,80 9,5 16
400 1000 2,19 7
600 25 1,66 11,5
600 1000 2,03 4

5.5. Podsumowanie

Wykonane pomiary umozliwity okreslenie wtasciwosci gazochromowych naniesionych cien-
kich warstw tlenku wolframu oraz wygrzewanych w temperaturze 200 °C, 400 *C, 600 °C
oraz 800 °C. Wszystkie cienkie warstwy z naniesionym katalizatorem w postaci palla-
du wykazywaly wtasciwosci gazochromowe, tj. zmiane wspoétczynnika transmisji §wiatla
w obecno$ci wodoru w zakresie koncentracji od 25 do 1000 ppm. Wygrzewanie powtok
wplywa na wlasciwosci gazochromowe prébek, a modyfikacja poprocesowa cienkiej war-
stwy tlenku wolframu w temperaturze 400 °C umozliwita poprawe parametréw uzytko-
wych powloki. Dla tej probki otrzymano najwyzsza warto$¢ odpowiedzi sensorowej oraz
dwukrotne zmniejszenie czaséw odpowiedzi i powrotu w poréwnaniu do warstwy niewy-
grzewanej. Warto jednak zwroci¢ uwage, ze zgodnie 7z literatura mierzona jest przewaznie
reakcja warstw na wodor w stezeniu 1% lub 4% [, [7, [10], co jest zwiazane z jego granica
wybuchowo$ci. W niniejszej pracy zbadano odpowiedz cienkich warstw WOj3 na stezenie
Hs mieszczace sie w granicach od 0,0025 % do 0,1 %, a sa to wartosci ponadkilkusetkrot-
nie mniejsze. Co wiecej, uzyskana zmiana transmisji jest znaczaca, biorac pod uwage, dla
jak niskich koncentracji wodoru zostata uzyskana [I], [7, [10]. Warstwa wygrzewana w tem-
peraturze 400 °C charakteryzowala sie réwniez najwyzsza wartoscia transmisji w stanie
rozjasnienia. Powodem polepszenia wtasciwosci optycznych i gazochromowych warstwy
wygrzewanej w temperaturze 400 °C moglto by¢ zmniejszenie liczby defektéw struktury
krystalicznej oraz dotlenienie warstwy podczas procesu wygrzewania.

Do tej pory udato sie opracowaé czujnik na bazie tlenku wolframu, ktéry dziata na
niskie stezenia wodoru, charakteryzujacy sie znacznymi odpowiedziami.
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ROZDZIAL 6

Zastosowanie metody bezczujnikowe
w ukladzie monitorowania predkosci obrotowej
wirnika silnika szczotkowego

mgr inz. Przemyslaw Wewior
Elektronika

dr inz. Grzegorz Glomb
Katedra Metrologii Elektronicznej i@ Fotonicznej

W ramach niniejszej pracy opracowano i zaimplementowano uktad, korzystajacy z meto-
dy monitorowania predkosci obrotowej szczotkowego silnika elektrycznego bez stosowania
czujnikéw mechanicznych oraz przebadano dzialanie tego uktadu. Przedstawiono uktad,
ktory stuzy do bezczujnikowego wyznaczania predkosci obrotowej silnika. Omoéwiono ro-
le i wlasciwosci jego elementéw sktadowych. Przedstawiono algorytm zaimplementowany
w uktadzie. Wykonano pomiary pradu przepltywajacego przez silnik elektryczny. Przeana-
lizowano uzyskane sygnaty. Powiazano czestotliwo$é podstawowg tych sygnaléw z pred-
koscia obrotowa silnika oraz wyttumaczono obecnosé innych sktadowych. Zweryfikowano
réwniez funkcjonowanie uktadu do bezczujnikowego monitorowania predkosci obrotowe]
jako calosci, poréwnujac jego dziatanie z dzialaniem uktadu do wyznaczania predkosci
obrotowej metoda optyczna. Przedstawiono problem wynikajacy ze stosowania opracowa-
nej metody w przypadkach, kiedy silnik jest sterowany przy zastosowaniu techniki PWM
oraz omoéwiono sposob, w jaki mozna wyeliminowaé ten problem.

6.1. Cel 1 zalozenia

Celem pracy jest opracowanie metody okreslenia predkosci obrotowej silnika szczotkowe-
go pradu stalego bez stosowania czujnikéw mechanicznych i przetwornikéw elektromecha-
nicznych oraz implementacja sprzetowa tej metody w uktadzie elektronicznym. Predkosé
obrotowa silnika ma by¢ okres§lana wytacznie przez przetwarzanie i analize pradu prze-
plywajacego przez silnik. Glowne zalozenia realizowanej pracy to:
e opracowany uklad powinien mieé pare zaciskéw wejsciowych, ktére maja by¢ taczone
szeregowo z silnikiem dolaczonym do ukladu sterowania,
e opracowany uktad powinien posiada¢ jedna linie wyj$ciowa, na ktorej ma by¢ sygnat
prostokatny o czestotliwoséci wprost proporcjonalnej do predkosci obrotowej silnika,
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e skonstruowany uklad powinien mie¢ doprowadzone oddzielne zasilanie. Uktad ma
by¢ zasilany napieciem stalym o wartosci 12 V,

e zaprojektowany uklad powinien by¢ oddzielony galwanicznie od uktadu zasilania
silnika. W uktadach zasilania silnika moga wystepowaé¢ wysokie napiecia, ktére moga
spowodowaé niepoprawne dzialanie lub uszkodzenie dolaczonych uktadéw. Z tego
powodu wazne jest zadbanie, aby do ukltadu okre$lania predkosci przedostawal sie
sygnal, ale nie sktadowa stala napiecia,

e opracowana metoda powinna pozwalaé¢ na zastosowanie w ukltadzie zasilania silnika
modulacji szerokosci impulsu PWM. Metoda powinna by¢ odporna na zaklécenia
pochodzace od takiego sposobu sterowania silnika.

6.2. Wstep teoretyczny

Istnieja dwa wytlumaczenia na okresowa zmiennosé pradu pobieranego przez szczotkowy
silnik elektryczny pradu stalego. Pierwszym z nich jest zjawisko komutacji [I}, 2], natomiast
drugim zmiennos¢ sity przeciwelektromotorycznej [3].

6.2.1. Komutacja

Komutacja w silnikach szczotkowych jest zjawiskiem polegajacym na przetaczaniu w ukta-
dzie szczotek i komutatora. Komutator jest umieszczonym na wirujacym wale silnika ele-
mentem, ktéry pozwala na zmiane biegunowosci napiecia zasilania doprowadzonego do
uzwojen wirnika uzwojen. Komutator sktada sie z twardych, nieruchomych blaszek, na-
zywanych segmentami komutatora. Szczotki sa sprezystymi elementami stykowymi, ktore
przesuwaja sie po powierzchni komutatora. Szczotki sa dotaczone do zasilania silnika.
Dzieki swojej sprezystosci szczotki przylegaja do segmentéw komutatora. W trakcie ru-
chu obrotowego watu silnika szczotki przesuwaja sie po réznych segmentach komutatora,
zmieniajac w ten sposob polaryzacje magnetyczna poszczegolnych uzwojen wirnika [4] [5].

Podczas przelaczania wystepuja chwilowe zwarcia. W chwilach, w ktoérych szczotka
zsuwa sie z jednego segmentu i dotyka sasiedniego, przez krétki czas jest potaczona réw-
noczesnie z dwoma segmentami [I 2].

Proces komutacji zostal przedstawiony w uproszczony sposéb na rysunku kto-
ry dotyczy przypadku, w ktérym wystepuja cztery uzwojenia wirnika, cztery segmenty
komutatora i dwie szczotki.

Poczatkowo kazda szczotka ma kontakt z jednym segmentem komutatora, tak jak na
rysunku Wtedy prad wirnika przeptywa przez wszystkie cztery uzwojenia, co jest
przedstawione na rysunku Nastepnie, na skutek ruchu obrotowego, szczotki zaczyna-
ja mie¢ kontakt z kolejnymi segmentami komutatora, tak jak pokazano na rysunku
W tej chwili zwarte sa uzwojenia 1 i 3, a prad przeplywa tylko przez uzwojenia 2 i 4, co
jest przedstawione w formie schematu zastepczego na rysunku Objawia sie to przez
nagle zmniejszenie impedancji obwodu wirnika i skokowe zwiekszenie pobieranego pradu.
Nastepnie szczotki zsuwaja sie z segmentéw komutatora, z ktérymi mialty kontakt przed
przelaczeniem, co jest przedstawione na rysunku Prad ponownie przeplywa przez
wszystkie uzwojenia wirnika, co jest w uproszczeniu przedstawione na rysunku
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W rzeczywistych silnikach wystepuje wiele szczotek, uzwojen i segmentéw komutatora.
Sprawia to, ze podczas jednego obrotu komutacja nastepuje wiele razy. Kazde przetgczenie
powoduje nagly impuls w przebiegu pradu silnika.
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Rysunek 6.1. Wplyw procesu komutacji szczotek i komutatora na impedancje wirnika

6.2.2. Zmienno$¢ sity przeciwelektromotorycznej

Zgodnie z prawem indukcji Faradaya, zmiana strumienia magnetycznego, objetego za-
mknietym obwodem elektrycznym, powoduje powstanie napiecia w tym obwodzie, co jest

wyrazone réwnaniem (6.1]) [3].

__d¢s

W przypadku silnika szczotkowego wystepuje sytuacja, w ktorej wirnik porusza sie w polu
magnetycznym stojana. Pod wplywem ruchu w uzwojeniach wirnika powstaje napiecie,
nazywane sita przeciwelektromotoryczna. Napiecie zalezy od szybkosci zmian strumienia
magnetycznego obejmowanego przez uzwojenia. Wirnik wykonuje ruch obrotowy, zatem
szybko$¢ zmian strumienia nie jest stata podczas calego obrotu, ale zalezy od chwilowego
polozenia katowego wirnika. Sita przeciwelektromotoryczna powstata w jednym uzwojeniu
jest zatem napieciem zmiennym i okresowym, ktérego okres zalezy od okresu obrotu

wirnika [3].
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Sita przeciwelektromotoryczna jest w silniku napieciem, ktore jest przeciwne napieciu
zasilania wirnika. Prad pobierany przez wirnik jest wprost proporcjonalny do réznicy tych
napiec [11 [].

W silniku szczotkowym wystepuje uktad komutatora i szczotek, ktéry pelni role pro-
stownika. Sila przeciwelektromotoryczna jest przetwarzana przez ten uklad, co wplywa
na przebieg obserwowany z zaciskdéw zasilania silnika.

W rzeczywistych silnikach nie stosuje sie jednego uzwojenia wirnika, ale caty zestaw.
Poszczegdlne uzwojenia sg obrécone wzgledem siebie, w wyniku czego w kazdym z nich sita
przeciwelektromotoryczna ma inng faze poczatkowa. Ponadto, kazde uzwojenie jest dota-
czone do innych sekcji komutatora, przez co przetaczanie dla kazdego uzwojenia nastepuje
w innej chwili. Te wlasciwosci sprawiaja, ze zmienno$¢ sity przeciwelektromotorycznej po-
woduje wiele zafalowan pradu silnika podczas jednego obrotu. Liczba zafalowan na jeden
obrot zalezy od budowy danego silnika, to jest od liczby uzwojen wirnika i biegunéw
stojana [3].

6.3. Projekt i wykonanie

Wykonany uklad w uproszczony sposob jest przedstawiony na schemacie blokowym na

rysunku
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Rysunek 6.2. Schemat blokowy zaprojektowanego ukltadu

Na caly uklad skladaja sie cztery uklady sktadowe: uklad zasilania, przetwornik
pradowo-napieciowy, uktad kondycjonowania sygnatu oraz uklad przetwarzania i anali-
zowania sygnatu.

Rola ukladu zasilania jest zapewnienie ciaglo$ci i zmniejszenie zmienno$ci napiecia
zasilania dla innych uktadéw. Jego zadaniem jest réwniez zabezpieczenie przed zwarciem,
nadmiernym poborem pradu oraz odwrotna polaryzacja wej$ciowego napiecia zasilania.

Przetwornik pradowo-napieciowy jest kluczowym elementem ukladu monitorowania
predkosci. Jego zadaniem jest zamiana przeplywajacego przez silnik pradu na sygnat
napieciowy.

Dodatkowo wzmacnia sygnal, eliminuje sktadows stala i zapewnia izolacje galwanicz-
na, chroniac uktad przed wysokim napieciem.
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Podczas realizacji pracy wykonano trzy przetworniki pradowo-napieciowe. W pierw-
szym z nich wykorzystano spadek napiecia na rezystorze, drugi byt oparty na transforma-
torze z rdzeniem zelaznym, a trzeci byl oparty na transformatorze z rdzeniem ferrytowym.
Poszczegdlne przetworniki sa przedstawione na rysunku
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z rdzeniem zelaznym z rdzeniem ferrytowym

Rysunek 6.3. Opracowane przetworniki pradowo-napigciowe

Uktad kondycjonowania sygnatu zapewnia odpowiednie wlasciwosci sygnatowi pocho-
dzacemu z przetwornika pradowo-napieciowego. Jego rolami sa filtracja dolnoprzepusto-
wa, ograniczenie amplitudy sygnalu oraz odpowiednie wzmocnienie. Poniewaz amplituda
sygnalu na wyjsciu przetwornika pradowo-napieciowego moze zaleze¢ od modelu silnika
oraz warunkéw, w jakich pracuje i od stosowanego przetwornika pradowo-napieciowego,
wzmocnienie tego uktadu sktadowego moze by¢ regulowane.

Glownym zadaniem ukladu przetwarzania i analizowania sygnatu jest okreslenie cze-
stotliwosci podstawowej sygnatu pradu silnika. Dodatkowo ten uktad peni funkcje uktadu
nadrzednego, sterujac przebiegiem pomiaréw i wzmocnieniem w ukladzie kondycjono-
wania sygnalu. Najwazniejszym elementem skladowym tego uktadu jest mikrokontroler
STM32F446.
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W celu okreslenia czestotliwosci podstawowej obliczana jest autokorelacja sygnatu.
Kolejne maksima autokorelacji sygnatu odpowiadaja kolejnym pelnym okresom, wynika-

jacym z czestotliwosci podstawowej, co mozna zaobserwowac¢ na rysunku
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Rysunek 6.4. Sygnatl i jego autokorelacja

6.4. Uzyskane wyniki

Pomiary rozpoczeto od pomiaru pradu silnika szczotkowego iwykonano je w ukladzie

przedstawionym na rysunku [6.5

Rysunek 6.5. Uktad pomiarowy do pomiaru pradu silnika

Pomiary te wykonano dla réznych silnikéw, ktére byty zasilane réznymi napieciami.

Wyniki pomiaréw przedstawiono na rysunku
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Rysunek 6.6. Prad przeplywajacy przez silnik szczotkowy

Poza rejestracja pradu przepltywajacego przez silniki, zmierzona zostata predkosé ob-
rotowa silnikéw z zastosowaniem metody optycznej. Na rysunku przedstawiono prad
silnika oraz jego widmo. Prad zostal zarejestrowany przy predkosci silnika réwnej 10,48
obr/s. Na wykresie pradu zostal zaznaczony czas odpowiadajacy jednemu pelnemu ob-
rotowi. Na wykresie widmowym zostaly zaznaczone skladowe odpowiadajace wybranym
wielokrotnosciom predkosci obrotowej.

Nastepnie sprawdzono poprawno$¢ wykrywania czestotliwoéci podstawowej przez za-
implementowany w uktadzie algorytm. Przed wykonaniem pomiaréw ustalono, ze liczba
okreséw sktadowej zmiennej pradu przypadajacych na peten obrét jest rowna 6 dla silnika
1, 14 dla silnika 2 i 10 dla silnika 3. Dzieki temu mozna okresli¢ predko$¢ obrotowa, dzielac
czestotliwo$¢ podstawowsa sktadowej zmiennej i liczbe okreséw na obrot.

Pomiary przeprowadzono dla réznych silnikéw zasilanych réznymi napieciami. W kaz-
dym pomiarze zmierzono metoda optyczna predko$é¢ obrotows silnika n,4, i wyznaczona
przez algorytm czestotliwosé podstawowa f,.. Wiedzac, ile okreséw pradu silnika przypa-
da na jeden obrét dla poszczegdlnych silnikéw, obliczono predkosé obrotowsg n,. Wartosé
wyznaczona w taki sposéb zostata nastepnie zestawiona z wartoscig wyznaczona metoda
odniesienia, to jest metoda optyczna, i obliczone zostaly btad bezwzgledny A,, oraz btad
wzgledny 6,,. Wyniki zostaly zamieszczone w tabeli
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Rysunek 6.7. Prad i widmo pradu silnika dla wybranego przypadku

Tabela 6.1. Poréwnanie dziatlania opracowanej metody bezczujnikowej z metoda czujnikowsa

Silnik Napiecie zasilania Nodn [z Ng Ay On
silnika [V] [obr/s]  [Hz] [obr/s] [obr/s]  [%]

1 3 49,68 294,96 49,16 0,52 1,05

4 62,36 373,80 62,30 0,06 0,10

2 3 12,80 180,05 12,86 -0,06 —0,47

6 25,31 354,74 25,34 -0,03 0,11

10 41,34 577,19 4123 0,11 0,27

3 3 5,17 51,26 5,13 0,04 0,85

5 10,44 103,93 10,39 0,05 0,45

8 17,96 178,85 17,89 0,08 0,42

Opracowano réwniez sposéb na zastosowanie bezczujnikowej metody monitorowania
predkosci obrotowej przy sterowaniu silnikiem przez technike PWM. W tym sposobie
zaklada sie, ze w celu eliminacji zaklocen nalezy prébkowaé sygnal z czestotliwoscig m-
krotnie wieksza niz czestotliwo$¢ modulacji PWM, wobec sprébkowanego sygnaltu stoso-
wacé §rednig ruchoma o oknie dlugosci m probek, a nastepnie zastosowaé m-krotng decy-
macje sygnatlu. Liczba m powinna by¢ liczbag naturalng, w przeprowadzonych pomiarach
miata wartosé¢ 3. W takim przypadku réwnowazna czestotliwo$é sygnatu po decymacji
jest rowna czestotliwosci PWM.

W celu weryfikacji skutecznosci opracowanej metody przeprowadzono odpowiednie po-
miary, polegajace na wizualizacji kolejnych prébek sygnatu po decymacji. Wykorzystano
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znajdujacy sie w stosowanym mikrokontrolerze przetwornik cyfrowo-analogowy. Skonfigu-
rowano go w taki sposob, aby trafialy do niego kolejne wartosci sprobkowanego, usrednio-
nego i zdecymowanego sygnatu. Napiecie wyjsciowe przetwornika zostalo zarejestrowane
przez oscyloskop.

Wyniki pomiaréw zostaly przedstawione na rysunku [6.8 Pomiary zostaly przeprowa-
dzone przy czestotliwosci probkowania réwnej 100 kHz, trzykrotnej decymacji i wspot-
czynniku wypetienia modulacji PWM réwnym 0,5. W kolejnych pomiarach zmieniano
czestotliwo$é modulacji PWM.
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Rysunek 6.8. Sygnal po usrednieniu i decymacji.
Roéwnowazna czestotliwo$é probkowania réwna 33,33 kHz

6.5. Podsumowanie

Na skutek ruchu obrotowego przeptyw pradu przez szczotkowy silnik pradu statego nie
jest jednostajny. Przebieg pradu jest przebiegiem zmiennym okresowym. Jak mozna zaob-
serwowa¢ na rysunku [6.6] ten przebieg sktada sie ze sktadowej stalej i sktadowej zmiennej.
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Skladowa stala jest zawsze wieksza niz amplituda sktadowej zmiennej, zatem w przebie-
gu nie wystepuja wartosci ujemne, a prad przepltywa tylko w jedng strone. Amplituda
sktadowej zmiennej jest do kilku razu mniejsza niz wartosé sktadowej stalej.

W zaleznosci od silnika przebieg przeptywajacego przez niego pradu moze mie¢ rézny
ksztalt, co jest widoczne przy poréwnaniu rysunkéw [6.6al [6.6b] oraz [6.6c| Istnieje row-
niez réznica miedzy ksztaltem przebiegu dla réznych napieé¢ zasilania i réznych predkosci
obrotowych, co jest widoczne na rysunkach i[6.6d

Liczba okreséw przypadajacych na jeden obrét wirnika zalezy od budowy silnika. W ce-

lu zapewnienia ptynnosci dziatania rzeczywiste silniki sg wykonywane w taki sposéb, aby
znajdowalo sie w nich wiele uzwojen wirnika, szczotek, segmentéw komutatora i biegunéw
stojana. Te elementy odpowiadaja za powstawanie zdarzeri, w wyniku ktérych dochodzi
do pradu przeptywajacego przez silnik [IH3]. Wielokrotnosé elementéw sktadowych silni-
ka powoduje, ze w trakcie jednego obrotu wystepuje wiele zdarzen. Z tego powodu prad
przeplywajacy przez silnik jest sygnatem okresowym.

Na rysunkach [6.6]1[6.7] mozna zaobserwowa¢ powtarzajace si¢ zdarzenia w przedstawio-
nych przebiegach. Te zdarzenia sa powigzane z kolejnymi obrotami wirnikéw w silnikach.
Na przykladzie rysunku [6.7] mozna zaobserwowaé, ze w czasie odpowiadajacym jedne-
mu obrotowi zdarza si¢ dziesie¢ okreséw oscylacji pradu. Wykres widmowy wskazuje, ze
najwiekszg amplitude ma sktadowa o czestotliwosci okoto 100 Hz, bedacej dziesieciokrot-
na wielokrotnoscia predkosci obrotowej rownej 10,48 obr/s. Przebieg pradu silnika nie
jest sinusoidalny, z tego powodu w widmie wystepuja réwniez harmoniczne tej sktadowe;j.
Mozna zauwazy¢ obecnosé sktadowych o czestotliwosciach okoto 210 Hz i 310 Hz.

Powtarzalnosé sygnatu w kolejnych okresach nie jest dokladna, co wynika z niedo-
skonalosci konstrukcyjnych rzeczywistych silnikow [3]. Uzwojenia wirnika moga nie by¢
oddalone od siebie o taka sama odlegtos¢ katowa. Poszczegolne bieguny stojana moga
generowa¢ pole magnetyczne o réznym natezeniu. Rézne szczotki moga ulegaé¢ zuzyciu
w réznym stopniu, co moze wplywac na ich rezystancje. Znacznie wieksza powtarzalnosé
maja fragmenty sygnatu odlegte od siebie o czas jednego obrotu wirnika, co réwniez jest
do zauwazenia na rysunku [6.7] Dzieje si¢ tak, poniewaz po czasie jednego obrotu wir-
nik znajduje sie w takiej samej pozycji. W widmie sygnatu jest to widoczne w postaci
sktadowych o czestotliwosci bedacej wielokrotnoscia predkosci obrotowej. Wyrazna jest
sktadowa o czestotliwosci okoto 20 Hz. Obecno$é¢ tej sktadowej wynika z faktu, ze w cza-
sie jednego obrotu dwukrotnie powtarza sie pewna tendencja. Na wykresie widmowym
mozna réwniez dostrzec druga harmoniczng tej sktadowej o czestotliwosci okoto 40 Hz.

Czestotliwosé podstawowa wykrywana jest przez opracowany uklad poprawnie. Wy-
znaczenie predkosci obrotowej na podstawie tej czestotliwosci prowadzi do uzyskania war-
tosci predkosci poréwnywalnej z wynikiem pomiaru metoda optyczna, ktéra jest czesto
stosowana w praktyce [5]. Wyniki sa przedstawione w tabeli Zakladajac, ze meto-
da optyczna zapewnia poprawne wyniki, ustalono, ze btad wzgledny opracowanej metody
bezczujnikowej nie przekracza 1,1%. W praktyce do sterowania silnikami najczesciej stosu-
je sie napiecie prostokatne o zmienianym wspolczynniku wypetnienia [5]. Zmienno$é napie-
cia zasilania powoduje zaszumienie sygnatu potrzebnego do zastosowania bezczujnikowej
metody monitorowania predkosci obrotowej, co jest zauwazalne na rysunkach
i[6.6d] Rozwiazaniem jest zapewnienie synchronizacji miedzy przetaczaniem napiecia za-
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silania i probkowaniem. W przypadku przedstawionym na rysunku gdzie zar6wno
réwnowazna czestotliwo$é probkowania, jak i czestotliwosé PWM jest rowna 33,33 kHz
zaklécenia nie wystepuja.
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ROZDZIAL 7

Analiza systeméw typu Bin picking dla optymalizacji
zastosowan w robotach wspétpracujacych
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dr inz. Andrzej Jablonski
Katedra Automatyki, Mechatroniki i Systemdéw Sterowania

Podjeta praca dyplomowa polegala na zbadaniu efektywnosci wybranych systemow auto-
matycznej detekcji oraz selekcji przedmiotéw w warunkach przemystowych z wykorzysta-
niem robotéw wspoélpracujacych, tzw. cobotéow, oraz najnowoczesniejszych technik prze-
twarzania obrazéw. Projekt traktuje o sposobie przeprowadzania procesu Bin pickingu
wraz z uzyciem aplikacji webowej bazujacej na modelach 3D, co doktadnie wpisuje sie
w paradygmaty Przemystu 4.0. W pracy opisano szeroki zakres badan, jakie podjeto
w celu sprawdzenia wplywu wlasciwosci obiektéw w zaleznosci od rodzaju uzywanego
przez robota narzedzia. Na podstawie eksperymentéw sporzadzono odpowiednie tabele
oraz wykresy, w ktérych przedstawiono opisane wcze$niej zalezno$ci. Wynika z nich, iz
technologia Bin pickingu ma bardzo duzy potencjal w konteks$cie optymalizacji proce-
sow produkcyjnych oraz magazynowania towaréw w przedsiebiorstwach. Moze byé¢ ona
traktowana jako wstep do dalszego rozwoju badan w tej dziedzinie.

7.1. Cel 1 zalozenia

Celem niniejszej pracy dyplomowej jest przeprowadzenie analizy systemoéw typu Bin pic-
king do optymalizacji zastosowan w robotach wspolpracujacych. Praca nawiazuje do za-
gadnien zastosowan robotéw wspotpracujacych w procesach produkcyjnychm w Przemysle
4.0. Temat pracy dyplomowej wiaze sie z analiza istniejacych juz na rynku rozwigzan dla
problemu Bin pickingu oraz proba zaimplementowania ich we wspotpracy ze wspomnia-
nym wczesniej robotem.

Praca ta ma na celu dostarczenie praktycznych wskazowek dla przedsiebiorstw zaj-
mujacych sie magazynowaniem oraz dystrybucjg produktow, ktore cheg zwiekszy¢ efek-
tywno$¢ swojego procesu Bin pickingu poprzez wykorzystanie nowoczesnych rozwiazan
technologicznych, takich jak roboty wspétpracujace.
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7.2. Roboty wspoélpracujace

Szybki rozwoj rynku robotycznego skutkuje wdrazaniem w przedsiebiorstwach robotow
wspoélpracujacych, tzw. cobotéw. Sg to roboty, ktére moga wspodtpracowaé z cztowiekiem
we wspolnej przestrzeni. Niestety w normach dotyczacych robotéw przemystowych préz-
no szukaé¢ definicji robota wspoélpracujacego. Efektem tego jest przede wszystkim fakt,
iz rynek tego rodzaju robotéw jest do$¢ mlody. Wedlug raportu Miedzynarodowej Fe-
deracji Robotyki (IFR) ich liczba na rynku §wiatowym wynosila zaledwie 22 015 sztuk
w 2020 roku (co przy liczbie 3,5 mln manipulatoréw przemystowych jest do$¢ znikome)
[1]. Wspolna praca cobota oraz cztowieka mozliwa jest dzieki zastosowaniu odpowiednich
zasad bezpieczenstwa, gdyz zycie i zdrowie pracownika zawsze maja najwyzsza wage [2].

Niewatpliwie ogromng zaleta na rzecz robotéw wspoélpracujacych w stosunku do wy-
korzystywanych juz od dawna robotéw przemystowych jest tatwo$¢ programowania oraz
konfiguracji [3, [4]. Przezbrojenie takiego cobota na inne stanowisko produkeyjne jest czyn-
noscia szybka i mato skomplikowana [5]. Powoduje to, ze moze tego dokonaé¢ nawet osoba
niebedaca specjalista w dziedzinie robotyki. Programowanie robota wspoltpracujacego jest
stosunkowo tatwe i intuicyjne. Polega ono na recznym ustawianiu tzw. kafelkow, gdzie
kazdy z nich odpowiada za dang funkcje, na przyktad zamkniecie chwytaka czy prze-
mieszczenie TCP robota 7z jednego punktu w przestrzeni do drugiego [6]. Rowniez inne
funkcje, ktore sa dobrze znane z wielu jezykéw programowania komputerowego, sa do-
stepne w tymze graficznym interfejsie (petla while, instrukcje warunkowe if ... else 1 wiele
innych). Duzym atutem robotéw wspoélpracujacych jest mozliwosé programowania przez
tzw. wodzenie za ramie. Zadanie operatora sprowadza sie jedynie do pokazania robotowi
kolejnych punktéw na $ciezce jego ruchu bez koniecznosci recznego wpisywania wspol-
rzednych, co jest zdecydowanie przyjemniejszym rozwigzaniem [7].

7.3. Bin picking

Bin picking to technologia, gdzie robot wspélpracujacy wyposazony jest w kamere 3D
[8HIO]. Skanuje ona scene, a cobot przy pomocy odpowiednio zaprojektowanego chwytaka
wyciaga obiekty z pojemnika, ktéry jest nimi wypelniony czesto w chaotyczny, nieupo-
rzadkowany sposob. W kontenerze znajduja sie detale jednego rodzaju o okreslonym prze-
znaczeniu. Sa one bardzo zréznicowane pod wzgledem wielkosci, koloru oraz materiatu.
Dzieki wdrozeniu takiej aplikacji koszty zwiazane z przetwarzaniem zasobéw w przedsie-
biorstwie ulegaja zmniejszeniu, gdyz uporzadkowany zatadunek kosztowalby zbyt wielkich
nakladéw pracy, czasu i pieniedzy. Procedure Bin pickingu mozna podzieli¢ na kilka glow-
nych krokow:

1) Identyfikacja obiektow — bardzo waznym elementem tutaj jest dobér odpowiedniej
kamery 3D w zaleznosci od rodzaju detalu oraz warunkéw otoczenia.

2) Wyjmowanie detali — odpowiednie algorytmy (moga to by¢ klasyczne metody prze-
twarzania obrazow lub tez algorytmy sztucznej inteligencji) okreslaja potozenie
obiektu w przestrzeni, a nastepnie program nadrzedny oblicza Sciezke pracy robota
w taki sposdb, aby byla ona bezkolizyjna.

3) Odktadanie obiektow — na sam koniec cyklu pracy ramie robota musi odlozy¢ za-
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brany z pojemnika detal w zdefiniowane miejsce o zadanej orientacji w celu dalszej
obrobki.

W procesie Bin pickingu dazy sie do calkowitego opréznienia pojemnika ze znajduja-
cych sie¢ w nim detali.

Mimo znaczacego rozwoju technologicznego problem Bin pickingu nadal stanowi du-
ze wyzwanie w robotyce. Problematyczne przedmioty maja zazwyczaj skomplikowane
ksztalty, trudne do manipulowania, wzajemnie splatane ze soba czy tez silnie odbijajace
Swiatto. Stabe wykrywanie obiektéw moze prowadzi¢ do kolizji, uszkodzen robota badz
innych czedci, zmniejszenia wydajnosci lub nawet zlego planowania trajektorii ruchu ra-
mienia robota. Stad tez, dobierajac odpowiednie rozwigzanie dla problemu Bin pickingu,
nalezy wzia¢ pod uwage i dokladnie przeanalizowa¢ duza liczbe czynnikéw, aby zaprojek-
towany system dzialtal zgodnie z oczekiwaniami.

7.4. Ogoblny opis projektu

Do stworzenia odpowiedniego systemu postuzono sie urzadzeniami producenta Photoneo.
Ponizej znajduja sie wyszczegélnione elementy wchodzace w sktad systemu (rysunek :
e zasilacz 230VAC/20VDC, 60 W; przewody zasilajace AC, DC, w tym przewdd PoE,
e kontroler wizyjny — wersja przemystowa,
e PhoXi 3D Scanner L,
e przyrzady stuzace do kalibracji — pitka oraz plansza.

Rysunek 7.1. Urzadzenia wchodzace w sktad projektu [1I]

7.5. Architektura projektu

W celu zaimplementowania rozwigzania do zagadnienia Bin pickingu postuzono sie aplika-
cja webowa, dostarczana przez producenta — Bin Picking Studio (BPS). Oprogramowanie
to bazuje na modelach 3D, dzieki czemu jest bardzo uniwersalne. W procesie Bin pickingu
mozliwe jest wykorzystanie kazdego rodzaju obiektow, wystarczy stworzy¢ jedynie odpo-
wiedni model CAD. Gléwne kroki, jakie nalezy wykona¢ w celu uruchomienia procesu
Bin pickingu to:

1) Wybér robota: cobot Doosan M1013 [11].

2) Dodanie chwytakow: mechanicznego oraz magnetycznego (wraz z ustaleniem punk-

tow TCP), a takze detali w postaci modeli 3D (rysunek [7.2).
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ceownik

»

-2
(a) Model 3D chwytaka (b) Ceownik - model
mechanicznego CAD

Rysunek 7.2. Modele 3D

3) Okreslenie punktow, ktore maja zosta¢ uwzglednione w planowaniu trajektorii ra-
mienia robota.

4) Kalibracja oraz konfiguracja systemu wizyjnego z wykorzystaniem jezyka progra-
mowania Python.

5) Stworzenie wirtualnego srodowiska niezbednego podczas planowania $ciezki (rysu-

nek .

(a) Wirtualne srodowisko  (b) Uklad rzeczywisty

Rysunek 7.3. Modele 3D

7.6. Testy projektu i przeprowadzenie badan

Sprawdzenie poprawnosci dzialania oraz efektywnosci zaimplementowanej aplikacji Bin
pickingu polegato na wykonaniu szeregu badar z uzyciem skanera producenta Photoneo,
gdzie obserwowano wplyw rodzaju obiektu, a przede wszystkim jego ksztaltu i wlasci-
wosci na efektywno$é procesu w zaleznosci od wybranego rodzaju chwytaka dla robota
wspoélpracujacego.
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7.6.1. Chwytak mechaniczny

W tabeli [7.1] przedstawiono rezultaty do§wiadczen wraz z ich podstawowym opracowa-
niem. Niestety, jak wskazujg powyzsze dane, zaden z testow nie zakoriczyt sie w 100%
poprawnie, kiedy to robot wspélpracujacy dokonalby catkowitego opréznienia pojemnika
z obiektow. W gléwnej mierze przyczyna okazywala sie kolizja chwytaka z innymi obiek-
tami, ktoére nie zostaly rozpoznane przez kontroler wizyjny, wiec dla wykonujacego sie
programu byta to wolna przestrzen, gdzie chwytak moze bezinwazyjnie operowaé. Pocia-
ga to za sobg stwierdzenie, iz w przypadku wyboru tego rodzaju chwytaka bardzo waznym
elementem w procesie pobierania detali z pojemnika jest konieczno$é¢ wystepowania choé
niewielkich odstepéw (rzedu szerokosci palcow chwytaka mechanicznego z pewna dodat-
kowa tolerancja) pomiedzy obiektami. Bedzie to pozwalalo na prawidlowe pochwycenie
detalu, a co za tym idzie — na zmniejszenie ryzyka kolizji. Niemniej jednak takie ograni-
czenie w warunkach przemystowych nie jest mozliwe do spelienia. Ma ono zastosowanie
w aplikacjach typu pick & place, natomiast zjawisko Bin pickingu polega na wybieraniu
detali z kontenera, ktéry jest wypelniony nimi w sposéb chaotyczny, nieuporzadkowa-
ny, co od razu neguje niestety powyzsze stwierdzenie. Innym powodem zakoriczenia sie
programu byl fakt, iz kontroler nie potrafit w pewnym momencie rozpoznaé kolejnych
detali, co najczesciej objawialo sie w przypadku metalowych ceownikéw. W takim przy-
padku kontroler wizyjny dokonuje jeszcze kilka dodatkowych skanéw, ktérych liczbe moze
ustali¢ sam uzytkownik. W przypadku spelnienia sie tego warunku kontroler koriczy pro-
ces Bin pickingu z odpowiednim kodem zakoriczenia. Przyczyny tego zjawiska mozna
poszukiwa¢ w dziataniu wykorzystywanego sprzetu. Po dokladniejszej analizie dokumen-
tacji technicznej skanera laserowego oraz poréwnaniu jej z pozostalymi modelami tego
urzadzenia dostepnymi u producenta wysuniety zostal wniosek, iz parametry technicz-
ne wykorzystywanego sprzetu nie s odpowiednie dla obiektéw o tak matych rozmiarach
jak opisane wyzej. Stad najlepszym rozwigzaniem jest dokonanie wymiany skanera la-
serowego i zastapienie go innym, o mniejszych rozmiarach, co przeklada sie na wieksza
szczegdtowosé skandw. Przykladowa aplikacja z wykorzystaniem chwytaka mechanicznego
zaprezentowana zostata na rysunku [7.4]

Obiekty oznaczone kolorem zielonym oznaczaja, iz sa gotowe do pochwycenia, kolor
czerwony to brak obliczonej trajektorii, obiekty koloru brazowego z kolei to detale, ktére
nie moga by¢ zabrane w danym momencie przede wszystkim przez zablokowanie ich przez
inne detale z kontenera.

Rysunek 7.4. Pobieranie kostek — chwytak mechaniczny
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7.6.2. Chwytak magnetyczny

Drugim rodzajem chwytaka, ktory byt wykorzystany we wspotpracy z Bin Picking Studio
jest chwytak magnetyczny. Przeprowadzone dziatania badawcze za jego pomoca sa niemal
identyczne jak w przypadku chwytaka mechanicznego.

W kolejnej tabeli (tabela|7.2)), zestawione sa rezultaty do§wiadczen wraz z ich podsta-
WOWYyIm opracowaniem.

Analizujac dane zawarte w tabeli[7.2] mozna tatwo stwierdzi¢, iz w przypadku metalo-
wych ceownikéw skuteczno$é procesu Bin pickingu nie ulegla zadnej pozytywnej zmianie
(nawet troche zmalala). Jednak odnoszac sie do rolek z metalowym tozyskiem, w oczy
rzuca sie od razu zdecydowanie lepszy wynik niz w stosunku do chwytaka mechanicz-
nego, bo az o nieco ponad 16 punktéw procentowych. Warto$é ta wynika bezposrednio
z mniejszej liczby kolizji, gdyz specyfika konstrukcji chwytaka magnetycznego pozwala
na do$¢ bezinwazyjny, w stosunku do pozostatych obiektéw, kontakt z detalem w celu
jego pobrania z pojemnika. W czasie testéow nie zarejestrowano zadnych kolizji, a jedyna
przyczyng zakonczenia programu robota wspoltpracujacego byt brak rozpoznania pozosta-
lych w kontenerze obiektow. Niestety jego konstrukcja jest rowniez jedna z wad. Okazuje
sie, ze dlugo$¢ chwytaka jest zbyt mala, aby pochwycié¢ detale w pewnych specyficznych
miejscach, na przyktad blisko §cian pojemnika. Wynika to z faktu, iz szoste ogniwo mani-
pulatora musi znajdowaé sie pod katem 45° w stosunku do podloza w celu pochwycenia
obiektu, kiedy to elektromagnes jest ustawiony dokladnie poziomo. Implikuje to waru-
nek, iz §cianki pojemnika nie moga by¢ zbyt wysokie, gdyz istnieje woéwczas bardzo duze
ryzyko kolizji narzedzia robota z kontenerem.

Sporzadzono dodatkowo wykresy punktowe przedstawiajace poroéwnanie skutecznosci
obu chwytakow wzgledem rozpatrywanych obiektow (rysunek .

Skutecznosé chwytaka mechanicznego dla kostek Skutecznoéé chwytaksw dia rolek Skutecznos¢ chwytakdw dla ceownikow
100

o chwytak mechaniczny o chwytak
—-- wartos¢ érednia

&)
151

Skuts
Skutecznose
ute

1 2 3 a s 1 2 3 1 5 1

2 4 s
Numer testu Numer testu Numer testu

(a) dla drewnianej kostki ~ (b) dla rolek z metalowym (c) dla metalowych

tozyskiem ceownikéw

Rysunek 7.5. Skuteczno$¢ chwytaka

Na powyzszych wykresach (rysunek w bardzo przyjazny dla oka sposéb zaprezen-
towano wyniki testow zawarte w tabelach (tabele oraz . Dzieki takiemu rozwiaza-
niu jeszcze lepiej widoczne jest, iz metalowe ceowniki sa bardzo trudnymi do rozpoznania
obiektami, co przeklada sie na otrzymane wyniki. Z kolei w pozostalych przypadkach
otrzymane dane oscyluja wokot obliczonej wczesniej wartosci $rednie;j.
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7.7. Optymalizacja procesu

Optymalizacja to wyznaczenie najlepszego rozwigzania pod wzgledem wczesniej wybrane-

go kryterium jakosci. Jest to dosé istotny etap rozwoju projektu. Pozwala on na ulepszenie

dzialajacego juz systemu, aby poprawi¢ pewne wskazniki. W aplikacjach przemystowych

czesto skutkuje to redukcja kosztéow czy tez zwiekszeniem mocy przerobowej procesu,

a wiec poprawa jego wydajnosci. W zaprezentowanej aplikacji Bin pickingu jako kryteria

optymalizacyjne wybrano wskaznik skutecznosci procesu, a takze jako$¢ skanowania przez

skaner laserowy. Przeprowadzone testy miaty na celu okreslenie podstawowych wtasnosci

dla ich réznych wariantow.

1) Optymalizacja doboru detali pod wzgledem ich wlasciwosci
Analizujac tabele z wynikami testéw oraz wnioski wyciggniete na ich podstawie,
latwo stwierdzié¢, iz dobér obiektéow do aplikacji Bin pickingu jest kluczowym za-
gadnieniem. W zalezno$ci przede wszystkim od ich ksztaltu wskazane bedzie uzycie
innego narzedzia przez robot wspoélpracujacy, aby skutecznosé procesu mogla zo-
sta¢ zmaksymalizowana. Oba rodzaje chwytakéw najlepiej beda wspoélpracowaty
z obiektami o relatywnie duzych rozmiarach w stosunku do pojemnika i w miare
regularnych ksztalttach.
2) Optymalizacja parametréw skanera laserowego

Dla kazdego elementu, ktéry chcemy wykorzysta¢ w procesie Bin pickingu, powin-
ni$my ustawi¢ indywidualne parametry skanowania. Sg one zalezne od materiatu,
z ktorego dany detal jest wykonany (tekstura odgrywa tutaj duza role), w jaki spo-
so6b odbija on $§wiatto (a wiec uwzglednia to réwniez jego ksztalt), jego rozmiaréw,
a takze od innych wlasciwosci.

7.8. Podsumowanie

Praca polegata na stworzeniu projektu, ktérego istota byla integracja robota wspotpracu-
jacego Doosan M1013, charakteryzujacego sie wysokiej klasy umiejetnosciami do rozwia-
zywania skomplikowanych zadan, wraz z dedykowanym rozwigzaniem dla rozpatrywane-
go problemu marki Photoneo — Bin Picking Studio. Projekt ten zostal stworzony w celu
sprawdzenia, w jaki sposob technologia Bin pickingu wpisuje sie w standardy przemy-
stu 4.0.

Czesé badawcza sprowadzala sie do wykonania szeregu testow, ktore pozwolity na dosé
solidny przeglad wybranego produktu.

Projekt pozwolil réwniez na zgltebienie szerszej wiedzy z zakresu robotyki oraz sterowa-
nia robotami wspoélpracujacymi przy pomocy Teach Pendanta, ale takze z wykorzystaniem
przygotowanych uprzednio skryptéw w jezyku Python.

System Bin picking zdecydowanie przyczyni sie do zwiekszenia efektywnosci proce-
sow produkcyjnych oraz magazynowania i podkresli réwniez stwierdzenie, iz warto iS¢
w kierunku cobotyzacji przedsiebiorstw. Zastosowanie tego typu manipulatoréw pozwala
pracownikom na zajmowanie si¢ wygodniejszymi dla nich zadaniami, ale przede wszystkim
bardziej ambitnymi. Wéwczas powtarzalne i nuzace prace sa wykonywane przez robota.
Pozwala to dodatkowo zredukowaé ryzyko wypadku, urazu, gdyz coboty moga pracowaé
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w sposéb ciagly nawet w srodowisku, ktore jest w dtuzszej perspektywie niekorzystne dla
zdrowia cztowieka.
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ROZDZIAL 8

Przydomowa minielektrownia wodna

inz. Jakub Totczyk
Elektromechatronika

dr inz. Krystian Krawczyk
Katedra Maszyn, Napedéw 1 Pomiaréw Elektrycznych

Celem pracy bylo opracowanie minielektrowni wodnej, umozliwiajacej tadowanie odbior-
nikéw korzystajacych ze zlacza USB. Zakres obejmowat przeglad literatury, opracowanie
projektu wraz z ukladami sterowania i zasilania oraz wykonanie i testy. Prace podzie-
lono na kolejne etapy realizacji. Po wstepnych pomiarach, korzystajac z dostepnej lite-
ratury, zaprojektowano i wykonano konstrukcje spietrzajaca wode, koto wodne, montaz
generatora, uktad zasilania i uktad sterowania. Wykonano pomiary gotowej instalacji i za-
prezentowano jej funkcjonalnosé. Przedstawiono i uzasadniono celowo$¢ tworzenia takich
konstrukcji przy matych, przydomowych ciekach wodnych. Uzyskana wydajnoé¢ byta ma-
ta, jednak wystarczajaca do przewidzianego zastosowania.

8.1. Cel 1 zalozenia

Celem pracy bylo opracowanie minielektrowni wodnej, umozliwiajacej tadowanie te-
lefonow komorkowych. Zakres pracy objal przeglad literatury, opracowanie projektu
minielektrowni wodnej wraz z uktadami sterowania i tadowania dla odbiornikéw korzy-
stajacych ze zlacza USB, wykonanie elektrowni i testy. Gloéwne zalozenia projektowe
realizowanej pracy to:

e umozliwienie bezposredniego tadowania urzadzen poprzez port USB,

e badanie mozliwos$ci zastosowania w warunkach przydomowych,

e ladowanie ogniw akumulatorowych przy pomocy generatora napedzanego kotem

wodnym,
e sterowanie ukltadu realizowane poprzez mikrokontroler.

8.2. Wstep teoretyczny

Elektrownie wodne przetwarzaja energie mechaniczng wody w strumieniu w energie elek-
tryczng. Zazwyczaj energia wody przekazywana jest na turbine polaczona waltem z gene-
ratorem. Do generatora przylaczane sg uktady przeksztaltnikowe i stabilizujace napiecie,
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ktore z kolei przytaczane sa do sieci elektroenergetycznych. Rodzaj turbiny dobierany jest
na podstawie wysokosci spadu czy predkosci rzeki. W zaleznosci od konstrukcji rozréoz-
nia sie kota wodne podsiebierne (wykorzystanie gtéwnie energii kinetycznej), §rodsiebier-
ne (wykorzystanie energii kinetycznej oraz potencjalnej) oraz nasiebierne (wykorzystanie
glownie energii potencjalnej).

7 racji, ze w pracy opisywane jest zastosowanie na bardzo malym strumieniu, wiek-
szo$¢ metod opisanych w literaturze wymagata odpowiedniego uproszczenia. Na przyktad
metoda pomiaru predkosci wody metoda ptywakowa [I], sugerowata umieszczenie ptywa-
ka na dnie, a nastepnie po puszczeniu go, zbadanie jak daleko przeplynat do wynurzenia,
dzieki czemu mozliwe byto wyznaczenie $redniej predkosci na catej gtebokosci. Przy gte-
bokosci badanego cieku, nieprzekraczajacej 10 cm bytoby to bardzo problematyczne do
zbadania, czy nawet zmierzenia czasu wyptywania.

Moc dostepna na wale kota wodnego przedstawia sie rownaniem o pieciu sktado-
wych [2]

Po=Q-p-g-H-m (8.1)

gdzie:

e P, — moc dostepna na wale kota,

e () — natezenie przeptywu wody,

e p — gestos¢é wody,

e g — warto$¢ przyspieszenia ziemskiego,
H — spadek wody,
e 7 — sprawnosé kota.

8.3. Projekt i wykonanie

Po pierwsze nalezalo wykonaé¢ odpowiednie pomiary i zbudowaé¢ konstrukcje spietrzaja-
ca wode. Nastepnie skonstruowaé¢ wybrang turbine i dobraé¢ jednostke generatora. Dalej
zaprojektowa¢ ukltad sterowania i pomiarowy. Na koncu zbadaé¢ minielektrownie i prze-
prowadzi¢ pomiary.

8.3.1. Pomiary wstepne

Wedtug wzoru na moc dostepna na wale kota aby wyznaczy¢ mozliwa do osiagniecia
moc, nalezalo najpierw obliczy¢ natezenie przeptywu @, czyli objetosé wody przeplywa-
jacej w jednostce czasu przez przekrdj poprzeczny koryta. Metoda wykorzystang w obli-
czeniach bylo wyznaczenie przeptywu, obliczajac usrednione pole powierzchni przekroju
poprzecznego poprzez pomiar glebokosci w réznych punktach oraz pomnozenie go przez
szeroko$¢ cieku wodnego. Predko§¢é wody obliczona zostala za pomoca plywaka styro-
pianowego (okreslenie w jakim czasie przeptynie po powierzchni dany dystans). Spadek
wody dobrano na podstawie maksymalnego mozliwego spietrzenia, ograniczonego glow-
nie przybrzeznym budynkiem, od ktérego zachowano 0,5 m wysokoSci do poziomu lustra
wody. Tak wiec od lustra wody za spietrzeniem do osi szczeliny przepltywowej wody zato-
zono 0,3 m. Obliczony przeptyw to okoto 0,022 m3/s . Na podstawie interpretacji zrodet
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literaturowych i dopasowaniu ich do danego zastosowania zatozona sprawno$¢ wyniosta
40%.

8.3.2. Wykonanie konstrukcji spietrzajacej wode

Do konstrukeji spietrzajacej wode wykorzystano ptyte betonowa oparta na brzegach stru-
mienia, dwa stupki betonowe wkopane w koryto i ptyte stalowa jako przestone (pierwotnie
mialy to by¢ plyty z poliweglanu komorowego). Wedlug projektu boki zostaly zalane be-
tonem z uwzglednieniem kanalu przelewowego w razie nadmiernych opadéw. Konstrukcje
wstepna i konicowa przedstawiono na rysunku

(b)

Rysunek 8.1. Konstrukcja spietrzajaca wode

8.3.3. Wykonanie kola wodnego

Z racji, iz ciek wodny jest zaréwno wolny, jak i z niskim spadem, zdecydowano sie kon-
tynuowaé prace, bazujac na kole §rodsiebiernym. Koto wodne zbudowano na bazie felgi.
Fopatki wykonano z materialu PVC z racji wytrzymalosci na warunki srodowiskowe. Do-
pasowano dlugosé i ksztalt topatek do kata padania wody wynoszacego okoto 40°, dodano
boczne $ciany lopatek, tworzac kubetki, a cale kolo pomalowano. Na rysunku przed-
stawiono projekt wykonany w programie Inventor oraz zdjecie modelu rzeczywistego.

(a) (b)

Rysunek 8.2. Projekt i realizacja kota wodnego
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8.3.4. Dobor generatora

Znajac szacunkowa moc maksymalng mozliwa do uzyskania na wale silnika, wynoszaca
25,9 W, mozna byto przystapi¢ do wyboru silnika pracujacego jako generator. Ze wzgle-
du na nieduzy koszt, brak konieczno$ci stosowania prostownika oraz osobnej przektadni
(wbudowana przektadnia 1:150) do roli generatora wybrano silnik DC, model Pololu 4687.
Zastosowano polaczenie za pomocy statego sprzegla aluminiowego. Wal napedowy w po-
staci §ruby o §rednicy 8 mm $cieto w miejscu polaczenia, tworzac polaczenie ksztattowe
zamiast ciernego. Z generatora wyprowadzono tez przewody i zabezpieczono przed do-
stepem wody za pomoca gumy. Do tego celu wykorzystano detke rowerowa oraz opaski
zaciskowe, co wida¢ na rysunku [8.3

-
Rysunek 8.3. Montaz i polaczenie silnika

8.3.5. Uklad zasilania i sterowania

Na rysunku przedstawiono pogladowy projekt instalacji wykonany w programie Au-
toCAD. Zaczynajac od generatora (G), zalozono zakres napie¢ od 14 V do 20 V, z racji
zmierzenia napiecia bez obciazenia na okoto 18 V. V1 oznacza pomiar napiecia na genera-
torze. Dalej, zastosowano przekaznik w celu sterowania zalaczeniem generatora. Nastepnie
zastosowano przeksztattnik pradu DC/DC oraz przetwornice step-down w celu obnizenia
napiecia. Napiecie wyj$ciowe przeprowadzane przez drugi przekaznik to 13,14 V, dobrane
na podstawie sumy napie¢ tadowania trzech szeregowo potaczonych ogniw litowo-jonowych
18650 (napiecie kazdego z naladowanych ogniw przyjeto na 4,1 V) oraz zmierzonego spad-
ku napiecia na diodzie zabezpieczajacej zmierzonej na 0,834 V. Normalnie otwarte (NO)
potaczenie drugiego przekaznika wyprowadzono na wejscie zewnetrznego o§wietlenia. Nor-
malnie zamkniete (NC) polaczenie prowadzi przez wyzej wspomniang diode oraz rezystor
ograniczajacy prad RO do ogniw. W tym miejscu oznaczono réwniez miejsce pomiaru pra-
du tadowania ogniw A1l. Réwnolegle do ogniw potaczono pomiar napiecia ogniw V2 oraz
mikrokontroler zalgczany przelacznikiem kolyskowym, a takze uklad do zasilenia portu
USB typu A. Port ten jest zasilany przez trzeci przekaznik oraz rezystor ograniczajacy
R1 i bezpiecznik drutowy o pradzie maksymalnym 1 A, a odpowiednie napiecie uzyskano
dzieki stabilizatorowi napiecia 5 V.
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Rysunek 8.4. Projekt oraz realizacja uktadu

Do sterowania wybrano uktad Arduino Uno zbudowany na podstawie mikrokontrolera
Atmega328 ze wzgledu na proste srodowisko programowania ArduinoIDE oraz ogdlna jego
elastyczno$é w roznych zastosowaniach. Sterowanie obejmowato przekazniki, wysSwietlacz
LCD z przyciskami, pomiary napie¢ i natezenia pradu, czujnik temperatury wody, ultra-
dzwiekowy czujnik poziomu wody oraz czujnik natezenia Swiatta do zataczenia o§wietlenia
zewnetrznego.

8.4. Uzyskane wyniki

Wykonano pomiary, ktére nastepnie przedstawiono w formie charakterystyk. Wykorzysta-
no dostepne rezystory o rezystancji 47 Qi mocy 1 W. W celu uzyskania r6éznych rezystancji
oraz ograniczenia przegrzewania sie elementéw wykorzystano polaczenia réwnolegle oraz
szeregowe tych rezystoréw. Przy dotaczaniu do uktadu generatora kazdego z pakietu re-
zystoréw, wykonywano pomiar napiecia na generatorze. W celu pomiaru czasu, w jakim
koto wykonuje jeden obrét wykorzystano nagranie wideo o czestotliwosci nagrywania 240
klatek na sekunde. Na koto naklejono pasek tasmy, na podstawie ktérego wybierano pozy-
cje poczatkowa kola, a odpowiadajacy mu numer klatki nagrania zapisywano jako klatka
poczatku pomiaru. Dalej klatka po klatce odtwarzano nagranie do momentu ponowne-
go osiagniecia pierwotnej pozycji kota. Zapisywano te klatke jako klatka korica pomiaru.
Odejmujac klatke konca od klatki poczatku pomiaru, otrzymujemy catkowitg liczbe klatek
nagrania przypadajacych na jeden pelny obrot. Warto$¢ te dzielimy przez czestotliwosé
rejestracji klatek rowna 240. Otrzymana wartos¢ odwracamy i dzielimy przez 60 w celu
uzyskania odpowiedniej jednostki predkosci obrotowej. Tabela [8.1] zawiera wyniki pomia-
réow koncowych. Rysunek [8:5] to wykres mocy obliczonej na podstawie znanej rezystancji
uktadu i napiecia generatora. Rysunek [.6] z kolei to zalezno§é¢ napiecia uzyskiwanego
z generatora w zaleznosci od rezystancji przylaczonej do uktadu. Ostatni z wykresow
(rysunek jest prezentacja rzeczywistych wynikéw dziatania uktadu tadowania ogniw.
Na koniec (rysunek umieszczono zdjecia calego projektu w dzieni oraz w nocy (wraz
z dodatkowym Zrédlem $wiatla zasilanym przez ogniwa), a takze samego kota wodnego.
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Tabela 8.1. Pomiary predkosci obrotowej kola wodnego oraz napiecia na generatorze

przy zmiennej rezystancji dodatkowej szeregowo polaczonej z generatorem

Klatka Klatka Ilos¢ klatek  Czas potrzebny  Predko$¢  Rezystancja Napiecie
poczatku konica na jeden na jeden pelny obrotowa dodatkowa na generatorze
pomiaru  pomiaru obrét obroét [s/obr] [obr/min] Q] [V]

3561 3980 1,746 34,37 24,0 8,85
3426 4089 663 2,763 21,72 12,2 4,68
4538 4841 303 1,263 47,52 107,4 15,54
2173 2479 306 1,275 47,06 95,2 15,43
4052 4349 297 1,238 48,48 142,0 16,37
4005 4325 320 1,333 45,00 60,0 13,97
4721 5079 358 1,492 40,22 35,9 11,48
3066 3926 860 3,583 16,74 6,3 2,80
3559 3896 337 1,404 42,73 47,6 13,06
779 1084 305 1,271 47,21 118,9 15,69
3948 4266 318 1,325 45,28 71,5 14,17
631 902 283 1,179 53,14 0,0 18,45
4
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Rysunek 8.5. Wykres zaleznosci generowanej mocy od napiecia na generatorze
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Rysunek 8.6. Wykres zaleznosci napiecia na generatorze od dodatkowej rezystancji
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Rysunek 8.7. Wykres zaleznosci napiecia pakietu ogniw od czasu
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Rysunek 8.8. Prezentacja catosci uktadu w dzien i w nocy oraz zamontowanego kota wodnego

8.4.1. Podsumowanie

Wykonano pomiary, projekty oraz fizyczne konstrukcje minielektrowni wodnej. Udalo sie
spetni¢ zatozenia projektowe i zrealizowaé przyjety zakres pracy. Funkcjonalnosé uktadu
pozwala na pomiary temperatury wody, poziomu wody, napiecia na generatorze, napiecia
pakietu ogniw oraz pradu przez nie ptynace. Dodatkowy czujnik natezenia §wiatta umoz-
liwia automatyczne zalaczenie o§wietlenia w przypadku gdy nie sg tadowane ogniwa.

Teoretyczna moc dostepna na wale (25,9 W) okazata sie wieksza niz uzyskana w rzeczy-
wistosci (ponizej 4 W). Moze to by¢ zwiazane z przyjetymi do obliczenn warto$ciami oraz
zastosowanymi przyblizeniami z racji matej skali konstrukeji. Straty na silniku DC pracu-
jacym jako generator, niska sprawnosé¢ i budowa zastosowanego kota wodnego, niepeine
wykorzystanie nurtu cieku wodnego, sa to czynniki wplywajace na koncowa sprawnosé
calej instalacji. Przy obliczeniach nie wzieto tez pod uwage strat wynikajacych z zastoso-
wanych przeksztaltnikow, takich jak przetwornica step-down czy stabilizator napiecia.

Nie przeprowadzano pomiaréw pelnego tadowania pakietu ogniw, jednak analizujac
wykres napiecia od czasu tadowania z rysunku [8.7] i przyjmujac napiecie roztadowania
na 10,6 V, a napiecie naladowania na 12 V, mozna zalozy¢, ze naladowanie zajetoby
kilkanascie godzin. Sumaryczna pojemnosé pakietu ogniw z racji potaczenia szeregowego
jest rowna pojedynczemu ogniwu (2600 mAh). Jednak ze wzgledu na wykorzystanie prze-
twornicy step-down mozliwosé naladowania urzadzenn powinno sie rozpatrywaé pod katem
energii wyrazanej w Wh (watogodziny). Mnozymy wiec deklarowang pojemno$é przez na-
piecie znamionowe (3,7 V) oraz liczbe ogniw, otrzymujac 28,86 Wh. Typowa pojemnosc
baterii w telefonach przyjeto na 2000 mAh. Przy zatlozonym napieciu baterii 3,8 V otrzy-
mujemy 7,6 Wh. Pomijajac straty zwigzane z przetwarzaniem sygnalu napiecia, pakiet
ogniw pozwala na prawie czterokrotne natadowanie przykladowej baterii telefonu. Przyj-
mujac tadowanie dwoch telefonéw dziennie, wykonana minielektrownia spelniataby swoje
zadanie.
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Spietrzenie nie wymaga okresowego zbierania wody, nawet w okresach suszy, zima
woda w cieku nie zamarza, a instalacja pozwala na prace ciagla. Nie zbadano uktadu pod
wzgledem dziatania w ujemnych temperaturach. Dtuzsza ciggla praca moglaby jednak
wplywaé negatywnie na zywotnos$¢ uktadu ze wzgledu na zuzywalne szczotki komutacyjne
zastosowanego silnika DC.

Dalszym rozwinieciem pracy mogtaby by¢ proba zwiekszenia sprawnosci, zmiana gene-
ratora (przyktadowo na silnik pradu przemiennego) czy tez zastosowanie innego rodzaju
turbiny. Warta zbadania bytaby zmiana konstrukcji kota wodnego na kolo nasiebierne.
Mozliwe byloby tez dodanie zdalnego sterowania przy pomocy odpowiednich modutéw
Wi-Fi, a takze system akwizycji danych dotyczacych temperatury czy poziomu wody
w ciagu roku. Podczas okreséw zwiekszonych opadéw przeplyw wody roénie, co pozwa-
la na dalsze modyfikacje, takie jak zwiekszenie kanatu przepltywowego czy poszerzenie
topatek w celu zwiekszenia generowanej energii elektrycznej. Uklad zasilania mozna by
poszerzy¢ o regulacje pradu tadowania ogniw.
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[1] Steller J., Henke A., Kaniecki M., Przewodnik: ,Jak zbudowa¢ mala elektrownie wodna?
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ROZDZIAL 9

Manipulator ramieniowy
wspolpracujacy z obrabiarka numeryczng CNC

inz. Michal Strapoé
Automatyka Przemystowa

dr inz. Marcin Pawlak
Katedra Maszyn, Napedéw 1 Pomiaréw Elektrycznych

Celem pracy bylo zaprojektowanie i wykonanie stanowiska wyposazonego w model nie-
wielkiego robota ramieniowego, ktéry bedzie wspélpracowal z obrabiarka numeryczng
CNC. Wykonany zostal projekt ramienia sze$cioosiowego robota wraz z uktadem zasi-
lania i sterowania. Podzespoly wykonane sa przy wykorzystaniu technologii druku 3D,
a uklad napedowy stanowig silniki krokowe. Sterownik ramienia oparty jest na uktadzie
mikroprocesorowym. Robot zostal zintegrowany z obrabiarka numeryczng CNC na sta-
nowisku przeznaczonym do ich pracy. Manipulator poddany zostal testom zwigzanym ze
sterowaniem oraz obstuga. Na podstawie wykonanej konstrukcji ramienia pokazano, ze
mozliwe jest przeprowadzenie procesu automatyzacji, stosujac tanie i dostepne kompo-
nenty.

9.1. Cel 1 zalozenia

Uktad sterujacy robotem powinien umozliwia¢ wykonywanie powtarzalnych sekwencji ru-
chu uprzednio zaprogramowanych (nauczonych) przez operatora. Zakres pracy obejmowatl:

e przeglad istniejacych rozwiagzan technicznych w zakresie budowy i sterowania robo-
tow,

e zaprojektowanie i wykonanie konstrukcji mechanicznej manipulatora ramieniowego
(np. druk 3D),

e dobor podstawowych podzespoléw elektronicznych i napedu robota,

e zaprojektowanie i zbudowanie elektronicznego sterownika robota,

e opracowanie programu dla mikrokontrolera sterujacego praca robota,

e wykonanie testow dzialania manipulatora w warunkach rzeczywistych na stanowisku
z maszyna CNC.
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9.2. Wstep teoretyczny

Zaltozeniem konstrukcji manipulatora ramieniowego byta préba stworzenia urzadzenia
na ksztalt robota przemystowego z zachowaniem czeSci funkcjonalnosci oraz mozliwo-
Sci sterowania spotykanych w fabrycznych rozwigzaniach. Konstrukcja manipulatora oraz
stosowane rozwigzania z zalozenia miaty by¢ dostepne dla kazdej osoby, ktéra posiada
podstawowe zdolnoéci manualne oraz minimalng wiedze techniczng. Elementy wchodza-
ce w sktad konstrukcji mialy byé¢ elementami mozliwymi do wykonania bez ponoszenia
wysokich kosztow zwigzanych ze skomplikowang obrébka, z tego wzgledu technologia za-
stosowana do ich wykonania w gltéwnej mierze opiera sie na technologii druku 3D. Elek-
tronika, jaka odpowiada za sterowanie oraz uktad napedowy manipulatora wykorzystuje
podzespoty dostepne w zakupie w wiekszosci sklepéw modelarskich lub elektronicznych.
Parametry charakterystyczne manipulatora sa SciSle powiazane z obrabiarka oraz zrobo-
tyzowanym stanowiskiem. Dobrane zostaly tak, aby zapewni¢ mozliwo$¢ umieszczania
niewielkich detali przeznaczonych do obrébki w przestrzeni obrabiarki. Wykonany mani-
pulator mial by¢ urzadzeniem kompaktowym, niewymagajacym interwencji uzytkownika
w jego konstrukcje podczas wykorzystania rozwigzania na stanowisku zrobotyzowanym.
Interfejs uzytkownika mial pozwalaé¢ na prostote sterowania, wprowadzanie podstawowych
komend zwigzanych z praca maszyny oraz dostosowaniem manipulatora do wspoélpracy
z zewnetrzng obrabiarka numeryczng. Konstrukcja manipulatora jest konstrukcja szere-
gowa przegubowa, sktadajaca sie z szesciu przegubow. Przeguby te lacza sie kolejno ze
soba w punktach wzajemnego obrotu. Dzieki temu przeguby manipulatora moga praco-
waé niezaleznie od siebie i stanowi¢ podstawe do sktadowych ruchu catego manipulato-
ra. Manipulator w sposob schematyczny zostal przedstawiony na rysunku [0.1] Schemat
przedstawia postaé poszczegdlnych przegubow. Na tej podstawie mozliwe jest wyznacze-
nie liczby stopni swobody tego manipulatora zgodnie ze wzorem przy zalozeniu, ze
kazdy czlon wystepujacy w manipulatorze jest cztonem klasy piatej.

©
Q

Rysunek 9.1. Schemat kinematyki manipulatora
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5
w=6n—Y ipi=6-6-5-6=6 (9.1)
i=1

gdzie:

e n — liczba czlonéw tancucha kinematycznego,
e ¢ — numer klasy dla danej liczby wezléw,
e p, — liczba polaczen w danej klasie.

9.3. Projekt i wykonanie

Cata konstrukcja robota zostata zaprojektowana tak, aby wygladem zblizy¢ sie do fabrycz-
nych rozwiazan oraz aby zapewni¢ mozliwie wysoka smuklosé¢ dla krawedzi. W zwigzku
z tym krawedzie zostaly maksymalnie zaokraglone. Wymiary oraz przewidywane zakre-
sy ruchowe przedstawione sg na rysunku i Projekt przewidywal wspolprace
manipulatora z obrabiarka numeryczna, tak wiec wymiary oraz zasieg roboczy byl jed-
nym z wymogéow, jaki nalezalo spetnié¢ podczas przygotowywania konstrukcji. Aktualne
wymiary pozwalaja na zamontowanie manipulatora na stanowisku w poblizu obrabiarki.
Glownym elementem konstrukcji jest podstawa robota. To do niej mocowane beda kolej-
ne elementy sktadowe ramienia. Podstawa montowana jest na wybranej powierzchni na
stanowisku, gdzie robot bedzie mégt pracowaé. Podstawa poza cechami montazowymi po-
siada réwniez funkcje przektadni zebatej tworzacej pierwszy z przegub6w robota. Kolejne
przeguby konstrukcyjnie wykonane zostaly w podobnej charakterystyce. Gtéwne korpusy
przegubéw wyposazone zostaly w silniki, aby te poprzez przektadnie pasowe mogty wpra-
wia¢ w ruch cala konstrukcje. Na rysunku przedstawione zostalo ztozenie przegubu
trzeciego wraz z fragmentem przegubu czwartego.

(a) (b)

Rysunek 9.2. Zarys przestrzeni roboczej manipulatora ramieniowego
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v

Rysunek 9.3. Zlozenie przegubu trzeciego, 1 — cze$¢ ramienia trzeciego z nacieciem zebatym,
2 — ramie przegubu trzeciego, 3 — rami¢ przegubu czwartego, 4 — silnik krokowy NEMA17
z przektadnia planetarna, 5 — kolto zebate, 6 — 0§ laczaca ramie trzecie z ramieniem czwartym,
7 — tozyska toczne kulowe zwykle 608, 8 — oslona lozyska i osi, 9 — ostona kota zebatego,
10 — napinacz paska zebatego.

9.3.1. Dobér napedéw i przekladni

Realizacja napedu w poszczegdlnych przegubach odbywa sie przez wykorzystanie prze-
ktadni, ktére wprawiane s w ruch przez silnik krokowy. Zestawienie wszystkich danych
dotyczacych napedu przegub6w przedstawiono w tabeli 0.1}

Tabela 9.1. Zestawienie silnikéw krokowych oraz danych przektadni
w poszczegblnych przegubach

Przegub  Silnik krokowy Koo \yienjee  Dodatkowa  Catkowite
zadawcze przekladnia przelozenie

1 17HS19-2004S51 19 122 BRAK 6.42:1
2 23HS33-400-8D 14 7 BRAK 55:1
3 17HS-13-0404S-PG5 14 61 1:5.18 22.57:1
4 42HB34F(08AB-12 1 1 BRAK 1:1
5 14HS20-15045 10 45 BRAK 45:1
6 KS42STH34-1504A 1 1 BRAK 1
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Przekladnie zostaly zaprojektowane z mysla o stosowaniu w nich poliuretanowego pa-
sa zebatego z podzialtka TS o szerokosci 16 mm. Z tego wzgledu zarys z¢b6w na korpusach
przeguboéw zostal wyznaczony zgodnie z wymogami podzialki i szerokosci pasa. Wykorzy-
stane kota zebate réwniez zostaly dobrane zgodnie z podziatka i szeroko$cia pasa.

9.3.2. Chwytak réwnolegly

Efektor koricowy montowany na obrotowej platformie przegubu szdstego zostal zaprojek-
towany jako chwytak réwnolegly (rysunek [9.4). Wykorzystuje on serwo modelarskie jako
naped szczek. Pozwala to na precyzyjne pozycjonowanie oraz uzyskanie odpowiedniej sity

@)
I o

Rysunek 9.4. Zlozenie chwytaka rownoleglego, 1 — korpus gorny chwytak, 2 — korpus dolny

chwytu.

chwytak, 3 — ramiona napedzane, 4 — ramiona wspomagajace, 5 — szczeki chwytaka, 6 — serwo
modelarskie MG-995

9.3.3. Wydruki 3D

Elementy nosne konstrukcji w postaci przegubéw, ramion, wiencéw, oston oraz innych
sktadowych calej konstrukcji projektowane bylty z zamiarem wykonania ich przy wykorzy-
staniu technologii druku 3D opierajacej sie na technice FDM. Wydruki zostaty wykonane
przy wykorzystaniu filamentu PLA. Pozostale parametry:

e wypehienie: 45%,

e grubosé¢ §cian: 1,5 mm,

e wysoko$é pojedynczej warstwy: 1,5 mm,
e predkosé¢ druku: 60 mm/s,

e temperatura dyszy: 210 °C,

e temperatura stotu: 55 °C,

e ksztalt wypelnienia: heksagonalny.
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9.3.4. Elektronika oraz sterowanie

Sterowanie ramieniem odbywa sie poprzez sterowanie silnikami krokowymi tak, aby pota-
czone z nimi przeguby mogty wychyli¢ sie o zadany kat. Kontroler stanowiacy serce catego
urzadzenia to modutl z mikrokontrolerem AVR ATmega2560, popularnie nazywanym Ar-
duino Mega. Mikrokontroler odpowiada za wszystkie funkcje logiczne, jakie sa realizowane
przy sterowaniu manipulatorem, w zwigzku z czym musi charakteryzowaé sie dobrymi pa-
rametrami, pozwalajacymi na dokonywanie wszystkich obliczeri i przeksztaltcei, a takze
do odbierania i wystawiana sygnalow cyfrowych. Wykorzystujac wyjscia PWM mikrokon-
trolera, w prosty sposob mozna sterowaé¢ dzialaniem silnika. Silniki krokowe w uktadzie
obstugiwane sg dzieki wykorzystaniu sterownikéw silnikéw krokowych z uktadem TB6560.

9.3.5. Oprogramowanie

Przygotowany program sterujacy robotem umozliwia ruch ramienia manipulatora z punk-
tu A do punktu B. Zmiana pozycji robota wigze sie z ruchem obrotowym w jego przegu-
bach o odpowiednie katy. Spozycjonowanie kazdego przegubu pozwala na uzyskanie zada-
nego punktu w przestrzeni. Okre§lone wspotrzedne sa wiec przeliczane zgodnie z notacja
Denavita—Hartenberga, ktora uwzglednia przesuniecia kazdego przegubu sktadajacego sie
na uzyskanie zadanej pozycji. Operacje obliczeniowe wykonywane sg za pomoca macie-
rzy, umozliwiaja uzyskanie algorytmu przemieszczenia i wyznaczenia zalezno$ci miedzy
puntem poczatkowym a punktem koricowym. W programie sterujacym algorytm wyko-
rzystywany do tych obliczen stanowi biblioteka realizujaca zadanie kinematyki odwrotnej,
w wyniku czego informacja zwrotna ma posta¢ katéow dla kazdego przegubu. Nowo obli-
czona wartos§é dla pozycji zadanej jest poréwnywana z wartoscig aktualng i w zaleznosci
od wyniku algorytm steruje silnikiem w odpowiednim kierunku. Do sterowania przygo-
towany zostal interfejs uzytkownika w formie aplikacji uruchamianej na komputerze PC.
Interfejs komunikuje sie z mikrokontrolerem poprzez port szeregowy.

=5 Stercwanié raméeniem robota =-|-E @
Sterowarse manaine COM PORT
x:0.00 [ | WYSLL X =
POLACZ ROZLACZ
¥:0.00 [ | WYSLU Y
Praca | parametry
Z:10.00 ' WYSLL Z
BAZOWANIE
A0.00 v WYSLUA |
CY¥L Z FREZARKA
8:-50.00 L WYSLU B PREDKOSC
PRZIYSPIESZENIE:
C:0.00 ] WYSLUC
Chytak
OTWORZ ZAMKNU

Rysunek 9.5. Interfejs sterowania manipulatorem
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9.3.6. Wspolpraca manipulatora i obrabiarki

Realizacja stanowiska zrobotyzowanego opiera sie na zestawieniu ramienia manipulatora
wraz z obrabiarka oraz wykonania polaczenia pozwalajacego na komunikacje sterowni-
ka obrabiarki ze sterownikiem manipulatora. Ramie zamocowane zostalo przy bocznych
drzwiach zaladowczych ze wzgledu na stét roboczy, ktéry w tym kierunku ma mozli-
wo$¢ na maksymalne zblizenie si¢ do drzwi, co umozliwia podanie surowego materiatu do
obrébki przez manipulator. Przygotowany uprzednio cykl obrébkowy dla obrabiarki za-
wiera wywotanie sekwencji robota przekazywane do sterownika. Sterownik robota, ktéry
réwniez ma juz zaprogramowang $ciezke pracy, wykonuje odpowiednia sekwencje ruchéw
a nastepnie po zakoriczonej pracy przesyta potwierdzenie do obrabiarki. Obrabiarka po
jego odebraniu moze rozpoczaé¢ cykl obrébki nowo podanego surowego materiatu.

Rysunek 9.7. Szczeki chwytaka zaciskajace sie na materiale przeznaczonym do obrobki
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9.4. Uzyskane wyniki

W pierwszej kolejnosci testom poddany byl manipulator ramieniowy. Ramie przeszto wiele
testéow majacych za zadanie oceni¢ poprawno$¢ montazu oraz wykonania poszczegdlnych
elementéw sktadowych. Sprawdzane byly potaczenia srubowe, luzy w poszczegdlnych ta-
czeniach oraz naciagi paskéow zebatych. Ocena polegata na rozpoznaniu zaréwno wizual-
nym, jak i fizycznym przez poddawanie elementéw konstrukeji dziataniu sit zewnetrznych
i obserwowanie ich reakcji.

Drugim z testéw bylo sprawdzenie zdolno$ci chwytaka, co polegalo na nakierowa-
niu ramienia w pozycje, w ktérej material bedzie chwytany, a nastepnie pochwycenie go
i podniesienie. W kolejnym etapie sprawdzone zostalo uchwycenie materialtu w trakcie
dynamicznego ruchu pomiedzy dwoma punktami na maksymalnym przyspieszeniu. Test
przebiegl pomys§lnie, material zostat przetransportowany.

Testy dynamiczne zwigzane z osigganiem kolejnych punktéw roboczych wykonywane
byly z ustawieniami minimalnych wartos$ci predkosci oraz przyspieszenia. W pierwszej
prébie manipulator wykonywat ruch bez materiatu. Powolny ruch ramienia pozwalal na
wydtuzenie czasu ewentualnej reakcji na niepoprawnie wyznaczony punkt i kolizje robota
z otoczeniem. Wprowadzone punkty do sekwencji okazaly sie by¢ prawidtowo okreslone
irobot byt w stanie osiagna¢ je bez kolizji oraz z dostatecznym zapasem miejsca pomiedzy
ostonami obrabiarki. Przeprowadzenie ponowne tego testu, jednak z pobraniem materia-
lu i odlozeniem go w obszarze szczek, poczatkowo przebiegalo zgodnie z zalozeniami.
Materiat zostatl poprawnie pobrany.

Poniewaz doktadno$¢ ustawienia materiatu w szczekach w trakcie obrobki ma kluczo-
we znaczenie ze wzgledu na pdzniejsza procedure pomiarowa sondy obrabiarki, z tego
wzgledu przeprowadzone zostaly testy, w ktérych mierzone bylo przesuniecie materiatu
juz po odlozeniu w szczekach. Na szczekach imadla wytrasowany zostat punkt ,zero”,
czyli punkt przyjety w idealnym przypadku, od ktérego mierzone byty odleglosci do kra-
wedzi materiatu. Wykonanych zostato dziesieé takich préb. Wyniki testu przedstawiono

w tabeli [0.2]

Tabela 9.2. Wyniki testu przesuniecia materiatu w szczekach

Nr proby 1 2 3 4 5 6 7 8 9 10
Odchytka mm] (5 7 6 4 -2 2 3 2 1 6

Ostatni przeprowadzony test byl podsumowaniem wszystkich wcze$niejszych testéw.
Zakladano w nim pelny test zrobotyzowanego stanowiska. Sprawdzone wczesniej pozycje
oraz poprawnos¢ ustawienia materiatu pozwolity na spokojne wykonanie operacji obrobki.
Obrobka przeprowadzona zostata zgodnie z zatozeniami.

9.5. Podsumowanie

Celem pracy byto zaprojektowanie i wykonanie stanowiska wyposazonego w niewielki mo-
del robota ramieniowego, ktory moéglby wspoltpracowaé z obrabiarka numeryczng CNC.
Uktad sterujacy robotem mial umozliwia¢ wykonywanie powtarzalnych sekwencji ruchu,
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uprzednio zaprogramowanych przez operatora. Pierwszym etapem prac, przed rozpocze-
ciem projektowania manipulatora, bylo zebranie wszystkich informacji i parametrow, jakie
konstrukcja musi spetniaé¢, np. zasieg pracy. Te parametry byly $cisle powiazane z obra-
biarka numeryczna, ktéra manipulator miat obstugiwaé. Na podstawie tych danych zostat
przygotowany projekt, poczatkowo w postaci modelu 3D w srodowisku Solidworks. Pro-
ces tworzenia wirtualnego modelu pozwolil na wyeliminowanie na wczesnym etapie wielu
nietrafionych rozwigzan i pomystow, ktore okazywaly sie nieoptymalne. Zamkniecie etapu
projektu konstrukeji pozwolilo na rozpoczecie wytwarzania czesci sktadowych.

Gotowa konstrukcja wymagata przygotowania uktadu sterowania. Dobranie i potacze-
nie ukladu okazalo sie dosé¢ prostym zadaniem i odbytlo sie bez wiekszych probleméw.
Natomiast etap prac programistycznych zwiazanych z przygotowaniem algorytméw ob-
stugujacych silniki oraz mogacych wspotpracowaé z interfejsem graficznym okazal sie by¢
etapem najtrudniejszym. Na dzialajacym stanowisku przeprowadzane byty testy, takie jak
doktadno$¢ odktadania materiatu w imadle. Wyniki tego eksperymentu sa zadowalajace,
biorac pod uwage fakt, ze konstrukcja manipulatora zostata wykonana w technologii dru-
ku 3D, a sterowanie nim opiera si¢ na silnikach krokowych, sterowanych w petli otwartej
bez sprzezenia zwrotnego.

Na podstawie projektu stanowiska oraz manipulatora pokazano, ze w wielu przypad-
kach mozliwe jest wprowadzenie automatyzacji proceséw bez koniecznosci inwestowania
duzych sum pieniedzy oraz stosowania tylko gotowych rozwigzan dostepnych od produ-
centéw sprzetu. Majac pewne umiejetnosci techniczne oraz checi, mozliwe jest osiagniecie
podobnych wynikéw, ktére na mniejszag skale moga réwniez usprawni¢ dziatanie danego
procesu. Manipulator jest projektem, ktéry bedzie nadal rozwijany i przeznaczony do
pracy na rzecz kota naukowego oraz do celéw szkoleniowych.
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z wykorzystaniem systemu wizyjnego firmy Cognex
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dr inz. Krzysztof Dyrcz
Katedra Maszyn, Napedow 1 Pomiaréw Elektrycznych

Praca dyplomowa polegala na modyfikacji stanowiska kontroli wizyjnej. We wstepie pra-
cy rozwinieto zagadnienie widzenia maszynowego, poruszono tematyke zastosowania oraz
przysztosci systemow wizyjnych. W czesci teoretycznej pracy poruszane sa tez najwazniej-
sze zagadnienia systeméw wizyjnych, takie jak optyka czy o§wietlenie. W czedci praktycz-
nej pracy przedstawiono budowe modyfikowanego stanowiska oraz proces produkcyjny,
ktorego czescia jest modernizowane stanowisko. Przedstawiono opis algorytmu progra-
mu In-Sight Explorer. Praca zostala zrealizowana we wspolpracy z firmg Hitachi Astemo
zajmujaca sie produkcja hamulcéw samochodowych.

10.1. Cel 1 zalozenia

Celem pracy byla modyfikacja procesu produkecyjnego na stacji roboczej UT201 poprzez
odpowiedni dobér komponentoéw systemu wizyjnego firmy Cognex oraz wdrozenie systemu
do pracy. Zakres pracy obejmowal:

e zapoznanie si¢ z zagadnieniem i przedstawienie procesu zachodzacego na stacji
UT201,

e zapoznanie sie z budowy i zasada dzialania systemoéw wizyjnych firmy Cognex,

e opracowanie algorytmu programu sterujacego oraz jego implementacja,

e opracowanie metody wzorcowania algorytmu,

e opracowanie interfejsu uzytkownika,

e wdrozenie systemu do pracy,

e przeprowadzenie testow eksploatacyjnych.
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10.2. Wstep teoretyczny

W zastosowaniach przemystowych dazy sie do zastapienia narzadu wzroku operatora przez
systemy wizyjne. Dzieje sie to najczesciej w miejscach, w ktorych operator ma za zadanie
oceniaé jako§¢ gotowego wyrobu. Ludzki wzrok jest narzadem, ktéry przy dlugotrwatych
monotonnych czynnosciach moze ulec zmeczeniu lub znuzeniu. System wizyjny potrafi
pracowac bez utraty precyzji dziatania, jednoczesnie nie ulegajac zmeczenium jak wyste-
puje to miejsce w narzadzie wzroku. Szybko§é i precyzja dziatania jest kolejnym argumen-
tem decydujacym o zastepowaniu ludzkiego oka kamerg wizyjng. Kamera jest w stanie
zapewni¢ jednoczesne wydobywanie wielu cech z jednego obiektu przy zachowaniu duzej
precyzji i predkosci dziatania.

10.2.1. Optyka w systemach wizyjnych

W celu umozliwienia systemowi wizyjnemu wydobywania odpowiednich cech z obrazu ko-
nieczne jest zastosowanie odpowiedniego obiektywu, ktory stworzy odpowiedniej jakosci
obraz badanego obiektu. Nalezy pamietaé, ze nawet najlepszy algorytm nie jest w sta-
nie odtworzy¢ informacji nie zawartych w zdjeciu. Z tego powodu dobér odpowiedniego
obiektywu jest kluczowym zadaniem w doborze elementéw sktadajacych sie na system
wizyjny.

Eamera—=

wWh ——

Lin 1
TS

-
':"Jr'"\ -
e Rordaielcaodé

Rysunek 10.1. Prezentacja podstawowych poje¢ zwiazanych z optyka

Obszar, na ktorym znajduje sie badany obiekt widzialny przez obiektyw, jest zwany
polem widzenia od angielskiego FOV — Field of view. Pole widzenia powinno obejmowac
wszystkie badane przez nas cechy danego obiektu. Cechy te powinny by¢ odpowiednio
duze, aby zapewni¢ aplikacji bezproblemowa ich identyfikacje.

Dystans od obiektywu do badanego obiektu nazywany jest ,odlegtoscia robocza” od
angielskiego WD — working distance.

Glebia ostrosci od angielskiego DOF — depth of field jest parametrem okreslajacym
glebokosé obiektu, ktora pozostaje w calosci wyostrzona. Parametr ten moze réwniez okre-
§la¢ maksymalng zmiane odlegtosci roboczej przy jednoczesnym zachowaniu odpowiedniej
ostrosci obiektu.
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10.2.2. Os$wietlenie w systemach wizyjnych

W celu zrozumienia, jak wielks role w systemach widzenia maszynowego odgrywa oswie-
tlenie, musimy u$wiadomi¢ sobie, ze obraz jest tworzony na podstawie analizy Swiatta
odbitego od obiektu, a nie poprzez analize samego obiektu. Bardzo wazne jest przeanali-
zowanie badanego obiektu, zrozumienie jego budowy, materiatu, z ktérego jest zbudowany,
wielkosci, ksztaltu oraz wykonczenia. Wykonanie dobrego jakosciowo zdjecia moze stano-
wi¢ duze wyzwanie w przypadku braku zrozumienia wyzej wymienionych kwestii. Dobér
odpowiedniego o$wietlenia moze bardzo uprosci¢ pozornie trudne zadania stawiane przed
systemem wizyjnym.

Firma Cognex, rozumiejac szerokie zapotrzebowanie rynku, oferuje duza ilos¢ dodat-
kowych o$wietlaczy. Ma to na celu zapewni¢ jak najlepsze warunki do przechwytywania
zdje¢. W celu dobrania odpowiedniego o§wietlacza dla stanowiska UT201 zostata dokona-
na szeroka analiza produktéw proponowanych przez firme Cognex. Ponizej znajduje sie
graficzna reprezentacja o§wietlaczy zastosowanych w projekcie.

Rysunek 10.2. Oswietlenie tylne

Os$wietlenie tylne, pokazane na rysunku jest to o§wietlenie, ktére znajduje sie za
badanym obiektem i ma za zadanie réwnomiernie go pods$wietli¢, co pozwoli podkresli¢
sylwetke obiektu. Dzieki takiemu o$wietleniu jesteSmy w stanie lepiej wykrywaé obecnosé
przewiercenn dokonanych na obiekcie lub doktadnie zweryfikowaé ksztalt obrysu. Rozwia-
zanie to nie sprawdzi sie, jesli bedzie zalezato nam na kontroli szczegdétéw powierzchni.

Py

Rysunek 10.3. Zintegrowane oswietlenie
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Na rysunku [10.3] pokazano oswietlenie zintegrowane, ktore jest rozproszonym Swia-
tlem pierscieniowym. Stosujac ten rodzaj naswietlania, zapewnia sie jasne rownomierne
o$wietlenie. Zaleta tego sposobu o$wietlania jest réwniez zmniejszenie cienia i gwarancja
réwnomierno$ci o§wietlenie matowych obiektow.

10.3. Projekt i wykonanie

Stanowisko do montazu podzespotu cartridge’a widoczne na rysunku znajduje sie
w hali produkcyjnej Hitachi Astemo z siedzibg we Wroctawiu. Jest jednym z elemen-
téw linii produkeyjnej UT199 zajmujacej sie produkcja zaciskéw tylnych do samochodéw
osobowych. Na plycie gtownej stanowiska znajduje sie robot, szuflady, zesp6t zamyka-
nia sprezyny, uklad montowania tozysk, system wizyjny oraz prasy TOX. Nad ukladem
montowania tozysk zainstalowany jest system podawania kulek wraz z pojemnikiem na
kulki. Pozostate komponenty potrzebne do montazu zespotu cartridge’a znajduja sie na
froncie stanowiska, zapewniajac tatwy dostep operatorowi. Zadaniem robota jest zmon-
towanie tozyska, sprawdzenie poprawnoéci jego montazu przy pomocy systemu wizyjnego
i odlozenia na rampe, po ktoérej nastepnie tozysko zjezdza do operatora. Zadaniem sys-
temu wizyjnego jest sprawdzenie orientacji gwintu oraz poprawnosci ztozonego tozyska.
Na stanowisku znajduje sie czujnik wizyjny firmy Cognex IS2000-130 z obiektywem typu
S-Mount widoczny na rysunku [10.4b] Sensor ten ma mozliwos¢ instalacji zintegrowanego
o$wietlenia oraz polaryzatora.

Rysunek 10.4. Widok stacji montazu zespotu cartridge’a UT201

10.3.1. Dobor o$wietlenia

Przed modyfikacja dokonana zostala doktadna analiza dostepnych opcji o§wietlenia ofe-
rowanych przez firme Cognex. Na podstawie tabeli 1 na wstepie zostaly odrzucone trzy
metody o$wietlania, ktore ze wzgledu na proces montazu cartdridge’a nie moga zostac
zainstalowane na stacji UT201.
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Tabela 10.1. Poréwnanie dostepnego o$wietlenia

Wystepowanie  Mozliwo$¢ kontroli ~ Mozliwosé
Metody oswietlenia efektu szczegolow montazu

odblasku badanej powierzchni na UT201

Oswietlenie stupkowe +/- + -
Oswietlenie tylne - — +
Oswietlenie koputowe - + -
Og$wietlenie pierScieniowe + +/- +
Oswietlenie ciemnego pola - + -
Zintegrowane oSwietlenie +/- + +
~1+7 — wystepuje, jest mozliwe; .~ — nie wystepuje, nie jest mozliwe.

Kazda metoda o§wietlania, ktéra zapewniataby idealne warunki o§wietleniowe badane-
go przedmiotu, zostata odrzucona ze wzgledu na brak mozliwo$ci zastosowania jej na stacji
UT201. Niezbedne okazalo sie polaczenie kilku technik o§wietlania. Po gtebszej analizie
pracy stacji zdecydowano sie na zastosowanie dwoch technik — §wiatta zintegrowanego
dostepnego w czujnikach wizyjnych IS2000 oraz o$wietlenia tylnego. O$wietlenie tylne
zostalo zainstalowane w duzej odlegloici od badanego obiektu, tak aby nie zaciemnia¢
obrazu, lecz pomd6c w niwelacji efektu odblasku, jaki mogloby spowodowaé zastosowa-
nie wylacznie zintegrowanego oswietlenia. Na rysunku zaprezentowano pogladowy
schemat techniki o§wietlania badanego obiektu na stacji UT201 po modyfikacji.

Rysunek 10.5. Oswietlenie na stacji UT201 po modyfikacji

10.3.2. Algorytm systemu wizyjnego zaimplementowany
na UT201

Stosowany algorytm zostal napisany w oprogramowaniu przeznaczonym do obstugi syste-
moéw wizyjnych firmy COGNEX — In sight Explorer, ktérego widok zostal zaprezentowany

na rysunku
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Rysunek 10.6. Widok EasyBuilderView programu Cognex In sight
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Rysunek 10.7. Schemat blokowy algorytmu

Algorytm wykorzystuje dwie funkcje, tj. funkcje wykrywania krawedzi oraz funkcje
pomiaru odleglosci. Na rysunku [10.7] zaprezentowano schemat blokowy dzialania algoryt-
mu. Pierwszy etap zaktada wykrycie obiektow, na ktérych oparty jest pomiar odlegtosci.
W momencie, kiedy pomiar zgadza sie z wytycznymi, badana sztuka traktowana jest jako
dobra w przeciwnym wypadku jako niedobra.

10.3.3. Panel WebHMI

Aplikacja Cognex In-Sight Explorer daje mozliwo$¢ stworzenia tatwo dostepnego inter-
netowego HMI, umozliwiajacego zdalny dostep poprzez przegladarke internetowa. Panel
internetowy stworzony na stacji UT201, widoczny na rysunku [10.8] umozliwia zalogowanie
sie do niego w czasie pracy stacji. Zostal on wyposazony w funkcje zliczajace liczbe sztuk
speliajacych wymagania — ,Job.Pass_Count” oraz ,Job.Fail Count” zliczajace liczbe
sztuk niespelniajacych wymagania. Posiada on réwniez panel, z ktorego istnieje mozli-
wos¢ dostosowania dystansu zdalnie bez koniecznosci podtaczania sie do stacji w sposob
fizyczny.
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Rysunek 10.8. Panel WebHMI

10.4. Uzyskane wyniki

Wprowadzenie systemu do pracy odbylo sie pod oémiogodzinnym nadzorem. W trakcie
nadzoru byly zgrywane zdjecia stuzace do przeprowadzania testéw za pomoca emulatora.
Po zgraniu zdjeé¢ odbylo sie przeprowadzenie TestRun’a, na podstawie ktérego zostala
okreslona skutecznosé stosowanego algorytmu. W celu poznania warto$ci False Reject
Ratio do puli 863 zdje¢ zostatlo wprowadzonych 8 zdjeé, pokazujacych sztuki falszywie
niedobre. Algorytm wskazal tylko 4 z nich, co wskazuje na to, ze warto$¢ sztuk falszywie
odrzuconych wynosi 0,46%. Skuteczno$¢ algorytmu wynosi 99,54%.

10.5. Podsumowanie

Stacja zostala zmodyfikowana i pracuje w sposob stabilny, spelniajac przy tym wysokie
wymagania dotyczace kontroli jakosci. Wysoka skuteczno$¢ algorytmu zwiekszyta wydaj-
no$¢ maszyny i obnizyta koszty produkcji.

W trakcie realizacji pracy najwieksza trudno$cia okazalo sie odpowiednie dobranie
metody o$wietlenia badanego cartridge’a. Wynikato to z charakterystyki dziatania stacji,
brak miejsca na montaz niektérych rozwigzan oferowanych przez firme Cognex wymu-
szal korzystanie ze Swiatta zintegrowanego z kamera. Ta metoda o§wietlenia w potaczeniu
z metaliczng powierzchnig cartridge’a powodowata znaczny efekt odbijania §wiatta utrud-
niajacy kontrole wizyjna.

Zastosowanie panelu o§wietleniowego w dos§¢ duzej odlegtosci od obiektu w potaczeniu
ze Swiatlem zintegrowanym dato poszukiwany efekt zrownowazonego o$wietlenia.

Na podstawie uzyskanych w czasie realizacji pracy dyplomowej informacji mozna uznaé
zagadnienie systeméw wizyjnych jako bardzo przyszlosciowe, §wiadczy¢ moze o tym coraz
wieksze zainteresowanie przedsiebiorstw czwarta rewolucja przemysltowa, ktéra napedza
systemy inteligentne i autonomiczne, do ktérych widzenie maszynowe zdecydowanie na-
lezy.
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W niniejszej publikacji zbadano wplyw znieksztalcenia napiecia zasilajacego na emisje
zaburzen przewodzonych w zakresie czestotliwosci do 150 kHz wprowadzanych przez od-
biorniki energii elektrycznej. Testowane odbiorniki zasilano napieciem przemiennym z za-
warto$cig harmonicznych 0%, 2%, 4%, 6% lub 8%. Badaniu poddano zasilacze impulsowe
malej mocy oraz odbiorniki o$wietleniowe. Dla kazdego urzadzenia poddanego testom
przeprowadzono analize harmonicznych pradowych w zakresie do 2,5 kHz i analize har-
monicznych napieciowych w zakresie od 9 do 150 kHz. W przypadku harmonicznych
pradowych wykreslono przebiegi sygnaltéw napieciowych i pradowych, stworzono anali-
z¢ widmowg, poszczegdélnych harmonicznych, a nastepnie poréwnano otrzymane wyniki
7 wymaganiami normatywnymi. W przypadku wyzszych czestotliwosci poréwnano wid-
ma sygnalu z norma oraz przedstawiono catkowita emisje zaburzen opisang parametrem
TSHD. W badaniach dowiedziono, ze wraz ze zmiang zawartoéci harmonicznych w sygna-
le napieciowym emisja zaburzen przewodzonych zmienia sie w sposéb nieprzewidywalny
i indywidualny dla kazdego urzadzenia.

11.1. Cel 1 zalozenia

Celem pracy jest zbadanie wplywu znieksztalcenia napiecia zasilajacego na emisje zabu-
rzen przewodzonych w zakresie czestotliwosci do 150 kHz, wprowadzanych przez odbior-
niki energii elektrycznej. Badania zostana przeprowadzone w warunkach laboratoryjnej
symulacji sprzetowej. Glowne zalozenia projektowe realizowanej pracy to:

e charakterystyka badan emisji przewodzonej w zakresie do 150 kHz,
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e budowa stanowiska do badar emisji zaburzen przewodzonych w pradzie odbiornikéw
elektrycznych w zakresie do 2 kHz/2,5 kHz oraz emisji zaburzeni przewodzonych
w zakresie 9-150 kHz 7z wykorzystaniem programowalnego zasilacza AC,

e wykonanie badan emisji zaburzen przewodzonych w obu zakresach czestotliwosci
w zaleznos$ci od stopnia znieksztalcenia napiecia zasilajacego dla wybranych odbior-
nikéw elektrycznych,

e analiza uzyskanych wynikow i sformulowanie wnioskow, edycja pracy.

11.2. Wstep teoretyczny

Znieksztalcenie krzywej napiecia i/lub pradu wynikajacej z zawartosci sygnalu o czesto-
tliwosci bedacej wielokrotnoscig sktadowej podstawowej zwigzane jest z wystepowaniem
wyzszych harmonicznych [1]. Genezy ich nalezy doszukiwaé sie w nieliniowych odbior-
nikach energii elektrycznej takich jak prostowniki, falowniki, zasilacze impulsowe, lampy
LED, kompaktowe lampy fluorescencyjne i inne. Niesinusoidalny prad odbiornikéw nie-
liniowych, a zwtaszcza tych charakteryzujacych sie wystepowaniem pulséw, moze mie¢
znaczny wplyw na ksztalt napiecia zasilajacego. Impuls pradowy mimo jego kroétkiego
czasu trwania charakteryzuje sie znaczna wartoscia skuteczna, co prowadzi do powstania
strat w elementach rezystancyjnych [2]. W sytuacji, gdy w sieci jest wiele urzadzen po-
bierajacych prad impulsowy, sinusoida napieciowa zostaje znieksztalcona przez Sciecie jej
szczytu w miejscu wystepowania impulséw. Takie warunki sieciowe moga lawinowo powo-
dowaé¢ wystepowanie probleméw z odbiorami energii elektrycznej. Chceac przeciwdziataé
niekorzystnym zjawiskom, sygnaly pradowe i napieciowe w sieci i te pochodzace od od-
biornikéw nalezy podda¢ analizie. Po jej dokonaniu mozna podjaé¢ $rodki zapobiegawcze,
takie jak zastosowanie réznego rodzaju filtrow i dtawikow [3, 4]. Dowolny sygnat spetnia-
jacy warunki Dirichleta moze zosta¢ wyrazony za pomoca szeregu Fouriera [5]. Zabieg ten
umozliwia analize poszczegélnych harmonicznych wraz z okresleniem jej kata i amplitudy.
Warunki Dirichleta:

e krzywa y = f(t) musi sie sktada¢ ze skoniczonej liczby nieprzerwanych tukow wyste-

pujacych w przedziale jednego okresu 7T,

e w przedziale okresu 7" musi mie¢ skoniczong liczbe miniméw i maksimoéw,

e funkcja f(t) w przedziale okresu T jest ograniczona.

Do parametrycznego okreSlenia zawartosci wyzszych harmonicznych w badanym sy-
gnale uzywa sie wspotczynnika THD (ang. Total Harmonic Distortion). Wspotczynnik
ten jest geometryczng suma pierwszych 40 lub 50 harmonicznych odniesionych do harmo-

nicznej podstawowe]j (réwnanie (11.1)).

THD = io: (ﬁ)Q (11.1)

h=2

Tlekro¢ chcemy dokonaé pomiaru zakltécen przewodzonych i/lub promieniowych, musimy
wykorzysta¢ dedykowane, specjalistyczne detektory pomiarowe. Wiekszo$¢ dokumentow
i norm zaleca stosowanie wymagan CISPR (fr. Comité International Spécial des Pertur-
bations Radioélectriques, pol. Specjalny Miedzynarodowy Komitet do spraw Zaklocen Ra-
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dioelektrycznych), w ktorych rekomenduje sie uzycie detektoréw quasi-szczytowych (ang.
Quasi-Peak, QPk) i usredniajacych (ang. Avarege, AV). Dziatanie detektoréw CISPR jest
podobne w swym dzialaniu do detektoréow sygnaléw z modulacja amplitudy czy tez de-
tektoréw obwiedni. Dwa rezystory — rezystor tadowania Rc i rezystor roztadowania Rd
oraz kondensator C tworza ze soba stale czasowe, ktore nastepnie poddawane s anali-
zie. Roznica miedzy poszczegdlnymi czujnikami Pk, QPk i AV wynika z r6znych statych
czasowych co prowadzi do odmiennych wartos$ci wyjsciowych.

11.3. Wykaz badanych obiektéw

e Typ urzadzenia: Lampa
e Nazwa urzadzenia: CFL 18 W
e Klasa: C

e Typ urzadzenia: Lampa
e Nazwa urzadzenia: LED 7 W
e Klasa: C

e Typ urzadzenia: Lampa
e Nazwa urzadzenia: LED 8 W
e Klasa: C

e Typ urzadzenia: Lampa
e Nazwa urzadzenia: Zarowo-rteciowa (ZR)
e Klasa: C
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e Typ urzadzenia: Zasilacz

e Nazwa wurzadzenia: Ladowarka indukcyjna
(1)

¢ Klasa: D

e Typ urzadzenia: Zasilacz

e Nazwa urzadzenia: Zasilacz impulsowy
(21)

¢ Klasa: D

11.4. Badania wplywu znieksztalcenia
napiecia zasilajacego na emisje harmonicznych
w pradzie odbiornikéw w zakresie do 2,5 kHz

Badania wplywu znieksztatcenia napiecia zasilajacego na emisje harmonicznych wykonano
na dedykowanym stanowisku pomiarowym, a nastepnie dokonano analizy otrzymanych
wynikow.

11.4.1. Metodyka badani emisji harmonicznych pradu
w zakresie do 2,5 kHz

Zgodnie z wymaganiami normy PN-EN 50160:2010 dopuszczalna catkowita zawartosé har-
monicznych w krzywej napiecia dla niskiego napiecia nie moze przekracza¢ 8%. Sumarycz-
na dopuszczalna warto$¢ poszczegbdlnych harmonicznych znacznie przekracza te wartosé,
dlatego zdecydowano sie na liniowe zmniejszenie wszystkich harmonicznych z zakresu 2—25
tak by caltkowita warto$é wszystkich harmonicznych osiagneta cztery progi: 2%, 4%, 6%
i 8%. Dodatkowo dla kazdego przypadku wyznaczano catkowity wspolczynnik zawartosci
harmonicznych w pradzie THDI dla pierwszych 40 harmonicznych. Na podstawie relacji
miedzy THDU oraz THDI wnioskowano o ogélnym wplywie zawartosci harmonicznych
w napieciu na zawarto$¢ harmonicznych w pradzie.
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Rysunek 11.1. Zmiana ksztaltu sinusoidy napieciowej i pradowej
przy zasilaniu napieciem o zawartosci 0% i 8% THD dla lampy CFL 18 W
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Rysunek 11.2. Analiza widm harmonicznych dla r6znych poziomow

zawartos$ci harmonicznych napiecia zasilajacego dla lampy CFL 18 W

Analizujac charakterystyki odpowiedzi pradowej (rysunek i widma harmonicz-
nych (rysunek badanych obiektéw, mozna zauwazy¢, ze ogdlny poziom emisji har-
monicznych pradowych reprezentowanych przez wspoélczynnik zwany THDI jest indywi-
dualng cecha odbiornika. Nalezy zauwazy¢, ze udzial grup parzystych moze mie¢ znaczacy
wplyw na calosciows zawarto$¢ harmonicznych. Dla lampy CFL udzial ten wyni6st 19,7%
calosciowego THDI. Uogélniajac, z analizy otrzymanych wynikéw mozemy wysnué wnio-
sek, ze zmiana zawarto$ci harmonicznych w zasilajacym sygnale napieciowym ma wplyw
na emisje zaburzeri. Wplyw ten niekoniecznie musi by¢ negatywny, poniewaz w przypadku
kompaktowej lampy fluorescencyjnej niektoére z wartoéci harmonicznych ulegly poprawie.
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11.5. Badania wplywu znieksztalcenia napiecia
zasilajacego na emisje zaburzen przewodzonych
w zakresie 9-150 kHz wprowadzanych przez
odbiorniki elektryczne

Badania wplywu znieksztalcenia napiecia zasilajacego na emisje harmonicznych wykonano
na dedykowanym stanowisku pomiarowym, a nastepnie dokonano analizy otrzymanych
wynikow.

11.5.1. Metodyka badan emisji przewodzonej w zakresie
9-150 kHz

Do badan zaburzeri przewodzonych stosuje sie uktady pomiarowe z wykorzystaniem sieci
sztucznych (ang. LISN line impedance stabilization network). Sieci sztuczne sa rodzajem
filtra dolnoprzepustowego konstruowanego w taki sposéb, by sygnaly o czestotliwosci sie-
ciowej zostaly przepuszczane, a te o wyzszych czestotliwosciach byty blokowane w wyniku
dziatania impedancji filtra. Dzieki takim wladciwosciom sieci sztucznej wyzsze czestotli-
wosci od strony napiecia zostajg odfiltrowane, a takze prady o wyzszych czestotliwosciach
pochodzacych od odbiornika zamykaja sie w sieci sztucznej i moga by¢ poddane analizie
w postaci sygnatéw napieciowych na wyjéciu sieci sztucznej [6].

11.6. Wyniki badan i analiza pomiaréw
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Rysunek 11.3. Analiza wpltywu zawartosci  Rysunek 11.4. Zmiana calkowitej zawartosci

harmonicznych napiecia zasilajacego supraharmonicznych (TSHD)
na widmo sygnalu w zakresie 9-150 kHz w zaleznosci od zawartosci harmonicznych
dla lampy CFL 18 W (THD) w zasilajacym sygnale napieciowym

dla lampy CFL 18 W

Poddajac analizie calo$¢ badan z omawianego zakresu czestotliwosci, mozemy zauwa-
zy¢, ze wraz ze wzrostem THDU rosnie catkowity poziom emisji TSHD odbiornika (ry-
sunki i[114). Trend ten jest indywidualny dla kazdego badanego obiektu i nie da si¢
wyznaczy¢ jednoznacznej zaleznosci. Widmo lampy zarowo-rteciowej okazato sie stabilne

STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023 119



WryDziat, ELEKTRYCZNY

w calym badanym zakresie, a poziom emisji zaburzen pozostal niezmienny. Biorac pod

uwage wyzej wymienione aspekty, mozemy skloni¢ sie ku tezie, iz ten typ badan powinien
by¢ wykonywany niezaleznie dla kazdego indywidualnego urzadzenia w celu potwierdzenia
zgodnosci wyrobu z normami. Zasilacze impulsowe charakteryzowaly sie mala wartoscia
emisji TSHD, lecz wzrost THDU prowadzit do znacznego wzrostu widma otoczenia pasm

dominujacych.
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ROZDZIAL ]_2

Rozmyte sterowanie modelem systemu kolejowego

mgr inz. Tomasz Hojenski
Automatyka Przemystowa

dr hab. inz. Marcin Kamirski, prof. uczelni
Katedra Maszyn, Napedow 1 Pomiarow Elektrycznych

W niniejszej pracy dyplomowej zaprojektowano rozmyte sterowanie modelem systemu
kolejowego. Wykonano model symulacyjny regulatora rozmytego w $rodowisku Matla-
b/Simulink i poddano go testom. Uzyto do tego regulatora typu Takagi-Sugeno ze wzgle-
du na opis konkluzji przy uzyciu wzoréw matematycznych. Zastosowanie teorii stabil-
nosci Lyapunova potwierdzito stabilno$¢ bazy regul w projektowanym ukltadzie regula-
cji. Uklad ten poddano badaniom analizujacym wplyw zmian wzmocnien regulatora na
dokladnosé $ledzonej trajektorii oraz sporzadzono symulacje uwzgledniajace wplywy za-
ki6cenn parametrycznych. Zaobserwowano w nich $cista zalezno$é¢ dynamiki ukladu od
modyfikacji wartosci nastaw regulatora oraz od zmiany parametréw obiektu. Dodatkowo
skonstruowano skrzynie sterujaca umozliwiajaca operatorowi sterowanie catym modelem
systemu kolejowego makiety z poziomu interfejsu graficznego. Interfejs zostal wykonany
w jezyku Python i zrealizowany na mikrokomputerze Raspberry Pi 4B, ktory byl urza-
dzeniem nadrzednym. Skomunikowana z mikrokomputerem ptytka STM Nucleo F413ZH
realizowala jego polecenia, sterujac napedami zwrotnic i wySwietlajac sygnaly na sema-
forach. Zaimplementowany regulator rozmyty w modelu pojazdu trakcyjnego na plytce
Nucleo G431KB wykazywat sie dobra dynamika regulacji predkosci. Na podstawie zreali-
zowanego projektu mozna wywnioskowaé, ze sterowanie modelem infrastruktury kolejo-
wej, opartej na aplikacji graficznej jest intuicyjne i daje szerokie mozliwosci rozbudowy,
natomiast model lokomotywy wykazuje sie dobrymi wtasciwos$ciami jezdnymi i prawidto-
wo reaguje na zadane obciazenie.

12.1. Cel 1 zalozenia

Niniejsza praca dyplomowa stanowi przykiad praktycznej aplikacji algorytméw bazuja-
cych na teorii sztucznej inteligencji. Podstawowym celem jest zastosowanie regulatora roz-
mytego w sterowaniu silnikiem pradu stalego. Wspomniana czes§¢ dzialan dotyczy réwniez
testow symulacyjnych (wplyw zmian parametréw obiektu, analiza probleméw projekto-
wych regulatora itd.). Ostateczna implementacja napedu bedzie zwiazana z modelem
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pojazdu trakcyjnego. W ramach pracy dyplomowej wykonany zostanie zautomatyzowany
system kolejowy (makieta z rozbudowana infrastruktura kolejowa oraz z mechanizmami
sterujacymi zwrotnicami). W pracy dyplomowej zatozono takze wykonanie aplikacji (np.
w jezyku Python) sterujacej dzialaniem caltego ukladu. Etapy pracy byty nastepujace:

o przeglad literatury zwiazanej z logika rozmyta oraz strukturami sterowania silnikami

pradu statego,

e analiza teoretyczna rozmytego regulatora predkosci napedu elektrycznego,

e realizacja modelu obliczeniowego,

e testy symulacyjne,

e implementacja regulatora rozmytego w ukladzie programowalnym,

e zaprojektowanie oraz wykonanie modelu infrastruktury kolejowej,

e opracowanie pulpitu sterowniczego,

e badania zrealizowanego ukltadu rzeczywistego.

12.2. Wstep teoretyczny

Silniki pradu statego byty kluczowymi wynalazkami rewolucji przemystowej oraz wywota-
ly gwaltowny postep réznych gatezi przemystu. Wraz z uptywem lat modernizowano ich
konstrukcje, lecz zasada dzialania i podstawowe elementy nie ulegly zmianie. Maszyny
tego typu cechuja sie wystarczajaca niezawodnoscig oraz przystepnymi metodami stero-
wania. Niestety, silniki pradu stalego wymagaja okresowego przegladu, a w szczegblnosci
konserwacji lub wymiany szczotek w celu zachowania przewidywanych przez producenta
wlasciwosci dynamicznych oraz norm. Ich negatywna cecha jest réwniez mniejsza wydaj-
no$¢ niz w przypadku silnikéw zasilanych pradem przemiennym. Zaréwno silniki pradu
przemiennego, jak i silniki pradu statego z powodzeniem wykorzystywane sa po dzi§ dzien
w produkcji wielkoseryjnej oraz do zastosowan jednostkowych.

Do uruchomienia i rozpoczecia pracy silnika elektrycznego niezbedny jest uktad zasi-
lajacy, dostarczajacy i przeksztalcajacy energie elektryczng z sieci. Dodatkowo uktad ten
moze zosta¢ wyposazony w filtr, ktory ma za zadanie niwelowanie zaklécen z sieci. Do
przeniesienia momentu obrotowego na odbiornik wykorzystuje sie urzadzenie pedne, ktore
przyjmuje role np. sprzegta i w zaleznosci od zadania potrafi zmienia¢ parametry przeka-
zywanej energii mechanicznej. Z kolei do opisania odbiornika stosuje si¢ pojecie maszyny
roboczej, ktora czesto jest rowniez obcigzeniem. Do nadzorowania praca zespotu w sposéb
automatyczny, zgodnie z zalozonymi wymaganiami, stuzy uklad sterowania i automaty-
ki. Wymienione wczes$niej podzespolty wchodza w sktad napedu elektrycznego, ktory jest
zbiorem elementéw wspoélpracujacych ze soba oraz wzajemnie oddzialujacych na siebie,
jednocze$nie majacych za zadanie przeksztalci¢ energie elektromechaniczng w procesie
technologicznym. Schemat napedu elektrycznego przedstawiono na rysunku [T, 2].

W omawianej pracy dyplomowej nalezato wykorzysta¢ silnik pradu stalego do nape-
du modelu pojazdu trakcyjnego. Do zapewnienia odpowiednich wlasciwosci dynamicznych
w zalezno$ci od zadanego obciazenia oraz podczas zakltécen nalezalo zaprojektowaé uktad
regulacji, ktory dostosowywalby sie do wspomnianych zmian. Najprostszym tego typu
uktadem jest kaskadowy uktad regulacji. Regulatory sa woéwczas poltaczone w szeregu,
jeden za drugim, a kazdy z nich dziala z odpowiednim sprzezeniem zwrotnym od stero-
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wanej zmiennej stanu. Omawiany uklad regulacji charakteryzuje sie nieskomplikowanym
sposobem strojenia regulatoréw, a dobér nastaw rozpoczyna sie od petli wewnetrznej, ko-
lejno przechodzac do petli nadrzednej. Istotng zaleta jest tatwe wprowadzenie ograniczen
wartos$ci w ukladzie regulacji. Dokonuje sie tego przez ograniczenie sygnatu wyjsciowego
z regulatora nadrzednego. Schemat blokowy napedu z silnikiem pradu stalego o regulacji
kaskadowej przedstawiono na rysunku [3 @].

Uldad Silnik Urzadzenie __| | Maszyna
asilajacy elektryeeny Pedne robocza

=T 1 1
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——= Potyczenie elekiryome = Poiycenie mechaniczne

Rysunek 12.1. Ogoélny schemat napedu elektrycznego
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Rysunek 12.2. Schemat blokowy kaskadowej struktury sterowania
predkoscia silnika pradu statego

W uktadach regulacji bardzo wazne jest prawidlowe odczytywanie warto$ci pomia-
rowych oraz ich interpretacja przez modul obliczeniowy. Wraz ze zwiekszona precyzja
odczytu uzyskuje sie szybsza reakcje na zmiany oraz dokladniejsze dostosowanie uktadu
regulacji. W tym celu konieczne jest zastosowanie wartosci posrednich, ktére wystepuja
w logice wielowartos$ciowej i pozwalaja na jasna interpretacje przez jezyk maszynowy.

Logika rozmyta jest dzialem matematyki pozwalajacym na opisanie procesu nie tylko
jako prawda ,,1”, fatsz .07, lecz takze wartosciami utamkowymi. Logika ,rozmywa” grani-
ce miedzy zbiorami ostrymi (prawda, falsz), osiagajac wartosci posrednie i pomaga we
wnioskowaniu w spos6b podobny do ludzkiego. Juz w latach dwudziestych XX wieku Jan
F.ukasiewicz badat logike rozmyta, lecz za tworce uwaza sie Lotfi Zadeha, ktory w 1965
roku opublikowal artykut ,Fuzzy sets” o zbiorach rozmytych oraz przedstawit, w pézniej-
szym czasie, zalozenia teorii logiki rozmytej [5l, [6].

Logika rozmyta $wietnie sprawdza sie do opisania zjawisk nieliniowych i czesto stosu-
je sie ja do sterowania procesami w postaci regulatoréw rozmytych. Regulator rozmyty
umozliwia uzyskanie zwiekszonej odpornosci na zaklécenia zewnetrzne, np. zaklécenia
pomiarowe wynikajace z przetaczen obciazenia lub zakldcenia parametryczne, tj. zmiana
statych czasowych sterowanego silnika. Ponadto regulatory rozmyte cechuja sie duzo wiek-
sza odpornosciag niz klasyczne regulatory PI. Ich dodatkowg zaleta jest brak koniecznosci
znajomosci parametrow obiektu w procesie projektowania. Dobér nastaw regulatoréw roz-
mytych jest procesem skomplikowanym, czesto wymagajacym duzego doswiadczenia badz
zastosowania zaawansowanych metod optymalizacji np. algorytmoéw genetycznych. Zde-
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finiowanie odpowiedniego typu oraz parametrow funkcji przynaleznosci, ktore okreslaja
stopienl przynaleznosci do danego zbioru, najczesciej jest wykonywane do$wiadczalnie.
W pracy zdecydowano si¢ na zastosowanie regulatora rozmytego o strukturze Takagi—
Sugeno, ktorego schemat zostal przedstawiony na rysunku Sygnatem wyjsciowym
jest zadana predkosé silnika, natomiast parametrami wejSciowymi regulatora rozmytego sa
dwa sygnaly — uchyb regulacji oraz jego zmiana. W warstwie wej$é regulatora rozmytego
nastepuje odpowiednie skalowane przez wykonanie okreslonych dziatan przedstawionych

na rysunku [12.3]
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Rysunek 12.3. Struktura regulatora rozmytego TSK

W drugiej warstwie nastepuje proces rozmywania, czyli dokonania konwersji z ostrych
wartosci wej$ciowych na wartodci rozmyte. Na tym etapie obliczane sa stopnie przyna-
leznos$ci ostrych wartodci wejsciowych do zbioréw rozmytych poszczegédlnych wejsé oraz
definiowanie funkcji przynaleznosci dla kazdego wejécia. Najczesciej funkcje te maja prze-
bieg trojkatny, trapezoidalny lub o ksztalcie funkcji Gaussowskiej. Przyktad takiej funkcji
zaprezentowano na rysunku

NEG SNEG ZERO SPOZ POZ

Warlode funioch proynalednosc [ip.u.)

-06 -0,3 0 0,3 06

Waartobt wifiybu [pou]

Rysunek 12.4. Przyklad obszaréw utworzonych przez tréjkatne funkcje przynaleznosci

Nastepna warstwa wyznacza poziomy aktywacji przestanek poszczegélnych regutl.
W warstwie czwartej poziomy aktywacji mnozone sg przez wspotczynniki wagowe. W ten
sposOb nastepuje sprawdzanie stopnia spelnienia konkluzji. Konkluzje poszczegdlnych re-
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gul opisane sa wzorami, a ich wartos¢ jest bezposrednio zalezna od sygnaléw wejsciowych
modelu. Zmiany konkluzji maja lokalny wplyw na powierzchnie sterowania, natomiast
zmiany przestanek maja globalny wplyw na powierzchnie sterowania. W regulatorze TSK
nie wystepuje agregacja regul. Ostatnim etapem jest proces defuzyfikacji, ktéry wypraco-
wuje sygnatl sterujacy na wyjsciu z regulatora. W tym bloku nastepuje przejscie z wartosci
rozmytych na postaé ostra, czyli konkretna wartosc liczbowa. W przypadku omawianego
regulatora zastosowano metode srodka ciezkosci (singlentonéw). Zapewnia ciaglo$é wyni-
ku i wrazliwo$§¢ na zmiane parametréw wejSciowych oraz cechuje sie nieskomplikowanymi
obliczeniami. Wspomniane zalety wynikaja z zastapienia wyjsciowych zbioréw rozmytych
jednoelementowymi zbiorami, ktére sa umieszczane w punktach, w ktérych zbiory roz-
myte przyjmuja wartosci maksymalne. W obliczeniach stosowana jest zalezno$¢ opisana

réwnaniem ((12.1)).
m
> vinai
_ =l

* = (12.1)

m

Z HAq

i=1

W celu przeprowadzenia weryfikacji stabilnosci uktadéw nieliniowych czesto wykorzy-
stywana jest teoria zaproponowana przez rosyjskiego uczonego Lyapunova. Twierdzenie to
przedstawia dwie podstawowe metody nazwane posrednia i bezposrednia, wspoélnie two-
rzace teorie stabilnosci Lyapunova. Metoda posérednia analizuje lokalng stabilnosé¢ uktadéw
nieliniowych. Opisuje zachowanie uktadu dynamicznego mozliwie jego najbardziej podob-
nym odpowiednikiem uktadu liniowego. Obecno$é i charakter potozenia rownowagi wynika
z dziatania uktadu liniowego. Na podstawie przyblizenia opisywany jest uktad fizyczny be-
dacy obiektem badan. Druga metoda Lyapunova nie wymaga przyblizonego odpowiednika
liniowego, skutkujac weryfikacja stabilnosci danego uktadu. Uklad jest stabilny, jesli ist-
nieje tzw. funkcja Lyapunova, ktéra przyjmuje wartosci nieujemne i zmniejsza sie w czasie.
Trudno$é¢ tej metody polega na znalezieniu prawidlowej funkcji Lyapunova [7H9].

Infrastruktura kolejowa wraz z ruchem pociagéw jest skomplikowanym procederem
wymagajacego bezblednej integracji na poziomie czlowiek-maszyna. W przeciwienistwie
do ruchu kotowo-drogowego, gdzie o poszczegblnych ruchach decyduje kierowca pojazdu,
przemieszenie sktadu pociagu z punktu A do punktu B wymaga pracy wysoko wykwali-
fikowanej kadry pracowniczej o roznym stopniu obowigzkéw wraz ze wsparciem urzadzen
automatyki przemystowej. Do zrealizowania tych zadan niezbedna jest dokladnie zapro-
jektowana i odpowiednio zarzadzana infrastruktura kolejowa, w sktad ktorej wchodzi sie¢
trakcyjna, droga torowa oraz urzadzenia sterowania ruchem kolejowym.

Sie¢ trakcyjna dostarcza energie elektryczng do pojazdow zasilanych pradem elek-
trycznym, ktorej czescia jest sie¢ jezdna (napowietrzna) dostarczajaca biegun dodatni
i sie¢ powrotna (tory kolejowe) bedaca biegunem ujemnym. Pojazd trakcyjny jest od-
biornikiem energii i powoduje przepltyw pradu miedzy dwoma biegunami, w konsekwencji
zasilajac silniki trakcyjne. Urzadzenia sterowania ruchem kolejowym (urzadzenia srk) stu-
73 do prowadzenia ruchu pociagéw, sprawuja kontrole nad urzadzeniami wykonawczymi
oraz zapewniaja bezpieczenstwo i wysoka sprawno$¢ ruchu kolejowego. Urzadzeniami srk
sa zaréwno zwrotnice, jak i wykolejnice lub semafory, ktére bezposrednio kieruja ruchem
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kolejowym i sygnalizuja odpowiednie komunikaty, a takze panele operatorskie, lawy na-
stawcze i systemy zaleznoSciowe pelniace role nadrzedna nad zewnetrznymi urzadzeniami
srk i wdrazajace wspoétprace miedzy nimi. Urzadzenia stacyjne stuza do uktadania drogi
przebiegéw pociagowych i manewrowych tak, aby wzajemnie uzaleznié¢ sygnaly podawa-
ne dla maszynistow wzgledem ustawienia zwrotnic. Ponadto urzadzenia te musza miec¢
zabezpieczenie, ktore blokuje ustawienie sprzecznych przebiegéw. Najnowsze urzadzenia
sterowania ruchem kolejowym opieraja sie na technologii cyfrowej i znaczaco poprawiaja
bezpieczenstwo na kolei, dominujac nad stosowanymi wcze$niej mechanicznymi rozwia-
zaniami. Ich gléwnymi zaletami sa zwiekszone okregi nastawcze, elektroniczna kontrola
zajetosci toru, utwierdzanie drogi przebiegi z pulpitu, ostrzeganie o awarii lub zagrozeniu,
czy zwiekszona liczba wyswietlanych sygnalow (semafory ksztaltowe zastapiono semafo-
rami §wietlnymi).

12.3. Projekt i wykonanie

Realizacja czesci praktycznej rozpoczela sie od przeprowadzenia badan symulacyjnych
w $rodowisku MATLAB/Simulink zgodnie z przyjetymi wczesniej zatozeniami. Nastepnie
zaimplementowano strukture do uktadu mikroprocesorowego w jezyku C oraz sporzadzono
aplikacje w jezyku Python wraz z jednostka sterujaca modelem infrastruktury kolejowej.

12.3.1. Badania symulacyjne

W celu dokonania analizy struktury zaprojektowano i zamodelowano regulator rozmyty
Takagi—Sugeno do sterowania silnikiem DC. Model opiera sie na trzech funkcjach przyna-
leznosci sygnalow wejsciowych dla uchybu i jego pochodnej oraz dla sygnatu wyjsciowego.
Proces interferencji sktada sie z 9 regut, natomiast konkluzje uzyskano przez przemnozenie
wartoSci wynikowej przestanek przez bloczki ,,Gain” o dobranych wagach. Zamodelowang
strukture przedstawiono na rysunku [12.5

> (T

Rysunek 12.5. Struktura regulatora rozmytego TSK
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Przed doborem nastaw regulatora zweryfikowano stabilno$é bazy regut. Aby tego doko-
naé¢ musiat zostaé¢ spelniony warunek réwnania ([12.2)). Funkcje Lyapunova mozna wyrazié
réwnaniem ((12.3)).

V<0 (12.2)
e-é+é-u<0 (12.3)
gdzie:

e IV — proponowana funkcja Lyapunova,

e ¢ — blad,

e ¢ — pochodna btedu,

e u — sygnal sterujacy.

Po potwierdzeniu stabilnosci bazy regut (rysunek 6) przystapiono do strojenia regulatora.
Zadano prostokatny sygnal sterujacy oraz przyjeto nastepujace parametry:

o ke =1,

e kde = 0,04,

e ku = 500.

Wantodt funkeji Lyspunova ) ) Praabieg predkosci

% -0z .
s

' : 3 4 s s 7 o : 2 3 . 5 5
Rysunek 12.6. Wykres funkcji Lyapunova Rysunek 12.7. Predkos¢ silnika

pradu stalego w strukturze sterowania
z regulatorem rozmytym

Przedstawiony przebieg na rysunku potwierdza prawidlowe dziatanie regulatora roz-
mytego. Realizowane nawroty oraz zataczone obciazenie w czasie t = 2 s nie wplywaja na
pogorszenie dynamiki uktadu. W momencie przejécia do stanu ustalonego nie wystepuja
przeregulowania, uchyb ustalony ani oscylacje.

Dalszym etapem analizy bylo przeprowadzenie symulacji, w ktorej poddawano te-
stom wzmocnienia regulatora rozmytego. Testowanie struktury podczas zmiany wzmoc-
nienia uchybu przedstawiono na rysunku zmiana wzmocnienia pochodnej uchybu
widoczna jest na rysunku natomiast na rysunku [12.9] zaprezentowano manipulacje
wzmocnieniem sygnalu sterujacego.
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Rysunek 12.8. Przebieg predkosci podczas zmiany czlonu proporcjonalnego
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Rysunek 12.9. Przebieg predkosci podczas zmiany wzmocnienia sygnalu sterujacego

Uzyskane rezultaty wskazuja, ze zamiana warto$ci nastaw ma znaczny wplyw na
ksztaltowanie dynamiki ukladu. Wystepuja niepozadane oscylacje, istotne przeregulo-
wania podczas przej$é¢ do standéw ustalonych lub czas dazenia do stanu ustalonego jest
znacznie wydtuzony.

Kolejnym krokiem byto przystapienie do analizy wplywu zaklécenn parametrycznych
obiektu na precyzje sterowania predkoscia. Dokonano analizy dla réznych wartosci stalej
mechanicznej (rysunek [12.10a)) oraz zalaczono szumy pomiarowe (rysunek [12.10D).

Dla zwiekszanej mechanicznej stalej czasowej uktad regulacji sprowadza predko$é¢ do
jej zadanej wartosci, jednak widoczne jest jej istotne przeregulowanie podczas przej$cia do
stanu ustalonego. Czas stabilizacji predkosci jest zblizony do wartosci otrzymywanych dla
nominalnych nastaw regulatora. Dwukrotne zmniejszenie mechanicznej stalej czasowej
wywolalo lagodniejsze przejscie do stanu ustalonego w poréwnaniu do znamionowych
parametréw, przy jednoczesnym wyeliminowaniu przeregulowania. Wprowadzone szumy
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pomiarowe zostaly zrealizowane przy uzyciu bloczka random number i umieszczone w petli
sprzezenia zwrotnego. Uktad cechuje sie krotkim czasem ustalania. Mimo dobrej dynamiki
w stanie ustalonym zaobserwowano oscylacje predkosci, z ktorymi uktad regulacji radzi
sobie w sposéb poprawny.

Freebiog prediosci dia roznych wartescl T ) Wiphyw szumcéw
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Rysunek 12.10. Przebieg predkosci

12.3.2. Realizacja cze$ci praktycznej

Realizacja projektu rozmytego sterowania modelem kolejowym wymagalta wieloetapowych
prac, ktore polegaly na stworzeniu makiety oraz elementéw kompletujacych ja i pozwalaja-
cych na sterowanie modelem infrastruktury kolejowej. Gléwne etapy prac mozna podzieli¢
na stworzenie torowiska i zamontowanie urzadzen srk, wykonanie skrzyni sterujacej ogo-
tem proceséw i jej podlaczenie z makieta oraz wykonanie modelu lokomotywy elektrycz-
nej z zaimplementowanym regulatorem rozmytym. Na poczatku przygotowano torowisko
przedstawione na rysunku [12.11] z uzyciem toréw firmy Piko, ktore zostaly umieszczo-
ne na stole o wymiarach okoto 2,7 m na 3,5 m, aby umozliwi¢ montaz komponentéw
napedowych i przewodéw elektrycznych pod jego powierzchnia.

Kolejnym etapem byl montaz semaforéw $wietlnych na makiecie w obrebie wjazdu
i wyjazdu z toréw stacyjnych oraz serwomechanizméw, ktére pelnia role napedu zwrotnic.
Wykonany model makiety kolejowej ze zautomatyzowana infrastruktura kolejowa przed-
stawiono na rysunku [12.12}

Nastepnie przystapiono do zbudowania skrzyni sterujacej, w ktorej nalezalo umiescié
wszystkie uktady programowalne wraz z calg instalacja elektryczna. Zdecydowano sie¢ na
metalowa obudowe o wymiarach 30 x 25 x 15 cm. Podzespoly umieszczono na szynie
DIN ze wzgledu na szybka wymiane komponentéw badz rozbudowe systemu. W celach
bezpieczenistwa umieszczono przyciski ON/OFF w prawej czesci obudowy. Z zewnatrz
przymocowano dotykowy ekran o przekatnej 10,17 oraz antene modutu bluetooth. Wy-
glad zewnetrzny zaprezentowano na rysunku natomiast wnetrze pokazano na ry-

sunku [2.14]
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Rysunek 12.12. Koncowy wyglad makiety z zamontowanymi urzadzeniami srk
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Rysunek 12.13. Rzut na zewnetrzna Rysunek 12.14. Zawarto$¢ centrali
pokrywe skrzynki sterowniczej sterujacej
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Zastosowanie dwoch ukladéw programowalnych pozwala wykorzystaé ich najwieksze
zalety. Raspberry Pi 4B pozwala zaprojektowac przejrzysty interfejs graficzny do sterowa-
nia wszystkimi procesami zwigzanymi z obstuga infrastruktury kolejowej i urzadzen srk
w modelu stacji kolejowej. Ograniczenia sprzetowe, takie jak mata liczba portéw GPIO
oraz brak przerwan od UART wymagaja wprowadzenia STM32 Nucleo F413ZH. Ten
uktad odpowiada za generowanie sygnaléw PWM stuzacych do wysterowania serwome-
chanizmoéw oraz zapalanie diod na semaforach §wietlnych. Oba te uktady skomunikowane
sa ze sobg przy pomocy interfejsu komunikacyjnego UART. Sporzadzony interfejs GUI
pokazano na rysunku Przedstawia on uktad toréw na modelu stacji kolejowej. Ste-
rowanie odbywa sie nastepujaco. Nalezy operowac przyciskami zwrotnic tak, aby dokona¢
bezpiecznego przejazdu pociagu bez ryzyka kolizji. Utwierdzony przebieg jest koloru nie-
bieskiego po calej swojej drodze przejazdu pociagu przez stacje. Przyciski opisane jako
wjazd/ wyjazd stuza do wyemitowania odpowiedniego sygnatu dla ,maszynisty”. Uwzgled-
niaja one aktualng pozycje rozjazdu znajdujacego sie na wjezdzie oraz wyjezdzie ze stacji.
Przyciski numeryczne umieszczone pod etykietami stuza do zadawania predkosci dla mo-
delu pojazdu trakcyjnego oraz jej wys$wietlaniu.

W celu zrealizowania rozmytego sterowania modelem kolejowym nalezato skonstru-
owac¢ model pojazdu trakcyjnego poruszajacego sie po wezesniej przygotowanej infrastruk-
turze. Poczatkowo zebrano wszystkie elementy w calo$é, odpowiednio je podtaczajac ze
soba tak, aby zapewni¢ mozliwo$¢ uruchomienia silnika i odczytania predkosci. Nastep-
nie podjeto sie zaprojektowania regulatora rozmytego i zaimplementowania do struktury
sterowania danym silnikiem. Po pomyslnych testach cze$ci napedowej zwrécono uwage
na podlaczenie modutu HC-05 oraz skomunikowaniu z mikrokomputerem. Ostatnim ele-
mentem tego procesu bylo zamontowanie podzespoléw w specjalnie tym celu zakupionej
bazie modelu. Ostoja modelu wymagata przerébek majacych na celu umieszczenie wszyst-
kich komponentéw i uktadéw elektronicznych. Czynnoéé ta umozliwita przeprowadzenie
testow jezdnych oraz nadata element realizmu. Prezentacja modelu zostata pokazana na

rysunku |12.16

@
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Prayeiski do udzielana
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Rysunek 12.15. Docelowy interfejs obslugi systemu infrastruktury kolejowej
z opisem poszczegdlnych elementow
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Sterownik silnika

(a) widok ogolny

Sprzeglo

Przekladnia

(b) wnetrze modelu

S5TM32 Nucleo G431KB

Wozek jezdny

Rysunek 12.16. Wykonany model lokomotywy

12.4. Uzyskane wyniki

Do zobrazowania wlasciwosci dynamicznych sporzadzono stosowne wykresy, zadajac okre-
Slone wartosci predkosci. Dane pochodzace z uktadu pomiaru predkosci byty przesylane
do komputera uzytkownika za posrednictwem interfejsu UART. Konieczne byto zastoso-
wanie przerwania od odpowiednio skonfigurowanego timera, podczas ktorego przesylana
byla zwrotna informacja o mierzonej predkosci. Testy przeprowadzono dla trzech wartosci
predkosci zadanej: 0,5, 0,7 oraz 0,9 wartosci predkosci znamionowej. Otrzymane rezultaty
przedstawiono na rysunku [12.17]

Prasbieg predhodci w funkeji czasu

(a) na zadana predkosé

Prasbieg prodhosci w funkeji czasu

b) na zadany Sy nal
g
SChOdkOWy

___ Przobleg preckosci w funkeji czasu
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/ |
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(c) na zadane obciazenie

Rysunek 12.17. Odpowiedz uktadu
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Uzyskany przebieg predkosci podaza za jej trajektoria zadana, a dynamika dziatania
regulatora nie ulega zmianie dla r6znych predkosci znamionowych. Jest taka sama dla kaz-
dej z badanych wartosci predkosci zadanej. Dla wartosci referencyjnej rownej 0,9 uktad
stabilizuje predko$¢ silnika nieznacznie szybciej niz dla pozostalych przypadkéw. Zauwa-
zalne oscylacje predkosci zaréwno w stanach przejSciowych, jak i podczas pracy w stanie
ustalonym moga wynikaé¢ z niedostatecznej dokladnosci urzadzenia pomiarowego oraz
dzialania na rzeczywistym ukladzie. Réwniez dla sygnatu schodkowego (rysunek
trajektoria zadanego sygnaltu i mierzonej predkosci s zbiezne oraz §wiadcza o poprawnej
pracy uktadu regulacji automatycznej. Przeprowadzenie testu pod wplywem obciazenia
polegalo na recznym obciazeniu watu silnika. Préba zatrzymania watu silnika nastapita
w dwoéch chwilach czasowych: t; = 5,7 s oraz to = 11,5 s. W obu przypadkach uktad
zareagowal poprawnie, zwiekszajac warto$¢ sygnatu sterujacego i sprowadzajac powstaly
uchyb regulacji do zera.

12.5. Podsumowanie

System infrastruktury kolejowej jest zaawansowanym ukladem skladajacym sie z wielu
elementéw, ktore sa zaawansowane technicznie oraz wykazuja precyzje dzialania. Pro-
jekt i realizacja rozmytego sterowania modelem miaty na celu zautomatyzowanie makiety
infrastruktury kolejowej obstugiwanej z poziomu interfejsu uzytkownika, a takze zaimple-
mentowanie regulatora logiki rozmytej do modelu lokomotywy wykonanej w skali HO.

Regulator typu Takagi—Sugeno o tréjkatnych funkcjach przynaleznosci i defuzyfikacji
realizowanej metoda singletonéw prawidlowo odtwarzal trajektorie zadana. Zastosowa-
nie kryterium stabilnoéci Lyapunova pozwolito na potwierdzenie, ze zaprojektowana baza
regul w zaimplementowanym uktadzie regulacji spelnia warunek stabilnosci. Badania sy-
mulacyjne potwierdzity istotno$¢ doboru zewnetrznych parametréow regulatora rozmytego.

Integracja ptytki Nucleo wraz z mikrokomputerem Raspeberry byty doskonata koncep-
cja, w pelni wykorzystujaca potencjal obliczeniowy urzadzen. Nieskomplikowane progra-
mowanie w jezyku Python dalo mozliwo$¢ zaprojektowania prostej aplikacji speiniajacej
zalozenia uzytkownika. W przypadku niniejszej pracy operator ma mozliwos¢ dowolnego
kontrolowania ruchu pociagéw, a takze predkosci modelu. Intuicyjna obstuga srodowiska
CUBEIDE umozliwia szybka konfiguracje portow uktadu programowalnego STM. Prze-
prowadzono takze skuteczng implementacje regulatora typu TSK w Srodowisku STM.
Model cechuje sie dobrymi wtasciwosciami dynamicznymi dzieki zastosowaniu dostatecz-
nie doktadnego dekodera i dobraniu odpowiednich wzmocnien zewnetrznych regulatora.

Wykorzystanie uktadéw programowalnych do obstugi makiet kolejowych umozliwia
stworzenie zaawansowanych uktadéw sterujacych urzadzeniami srk o duzej liczbie zdarzen
i elementéw. Natomiast zastosowanie regulatora logiki rozmytej potwierdza wszechstron-
no$¢ w dziataniu w réznych uktadach regulacji automatycznej. Ostatecznym wynikiem
pracy jest system rozmytego sterowania modelu kolejowego, ktéry moze zostaé wykorzy-
stany jako innowacyjne rozwiazanie nie tylko w modelarstwie kolejowym, ale rowniez (jako
prototyp) w rzeczywistych uktadach napedowych lokomotyw.
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ROZDZIAL ]_ 3

Wykrywanie zywotnosci twarzy w przestrzeni 3D
uzyskanej z mapy glebi z wykorzystaniem technik
uczenia maszynowego

inz. Adrian Skrobas

Cyberbezpieczenstwo

dr inz. Wojciech Wodo
Katedra Podstaw Informatyki

W pracy przedstawiono rozwigzanie dotyczace rosnacego zagrozenia zwiazanego z kradzie-
zami tozsamosci i podatno$ciami wspotezesnych systemoéw biometrycznych twarzy. W tym
celu wykorzystano dedykowang aplikacje mobilng i system kamer TrueDepth w iPhone
do uzyskania danych RGB i glebi obrazu. Na potrzeby pracy przygotowano pierwszy tego
typu zbiér danych, sktadajacy sie z ponad 2 000 plikéw prezentacji oséb autentycznych
i adwersarzy zebranych podczas czterech sesji w dziewieciu rodzajach interakcji. Na ich
podstawie stworzono modele do wykrywania atakow prezentacyjnych, charakteryzujace
sie roznym wykorzystaniem danych i ztozonoscia implementacji, w tym z wykorzystaniem
technik uczenia maszynowego. Przedstawione warianty algorytmu osiggnely skutecznosé
do 99%. Protokoly oparte na wykorzystaniu konwolucyjnych sieci neuronowych wykazaty
znaczace korzysci z polaczenia Swiatta widzialnego i danych przestrzennych do wykry-
wania atakow prezentacyjnych. W mierzonych wedtug standardu ISO 30107-3 najlepiej
dzialajacych protokotach osiagnieto zerowe stopy bltedéow APCER i BPCER. Propono-
wane rozwiagzanie jest pierwszym tego typu znanym w literaturze i stanowi podwaliny do
stworzenia systemu taczacego w sobie wygode, bezpieczeristwo i skalowalnosé niespotykana
w innych systemach weryfikacji biometrycznej. Adresuje wady wspolczesnych systemow
biometrycznych twarzy, ktére sa podatne na ataki prezentacyjne, przez wykorzystanie
wielu kanatéw danych, zapewniajac wieksza skuteczno$¢. Ma duzy potencjal zastosowa-
nia w takich obszarach, jak bankowosé, bezpieczenistwo publiczne i ochrona tozsamogci.

13.1. Cel 1 zalozenia

Prace poswiecono stworzeniu modelu stuzacego wykrywaniu prob kradziezy tozsamosci
z wykorzystaniem technik uczenia maszynowego, popartego analiza wspolczesnych roz-
wigzan wykrywania zywotnosci zwiazanych z identyfikacja tozsamosci, w szczegélnosci
biometrii twarzy. Gléwne zalozenia projektowe realizowanej pracy to:
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e stworzenie modelu detekcji atakoéw prezentacyjnych z wykorzystaniem technik ucze-
nia maszynowego z wykorzystaniem tréjwymiarowej mapy gtebi,

e uwzglednienie najpopularniejszych wektoréow ataku prezentacyjnego,

e przeprowadzenie eksperymentéw i poréwnania réznych wariantéw modelu detekcji
atakow prezentacyjnych,

e ocena skutecznosci protokolow wedtug wybranych metryk, w tym standardu ISO
30107-3.

13.2. Wstep teoretyczny

Dynamiczny rozwéj technologiczny przyczynia sie do popularyzacji rozwiazai cyfrowych,
w tym zwigzanych z sektorem finansowym. To prowadzi do nasilenia sie przestepstw pole-
gajacych m.in. na kradziezy tozsamosci. Celem ich zapobiegania stosowane jest uwierzy-
telnianie biometryczne, czyli proces potwierdzenia deklarowanej tozsamogsci. Weryfikacja
twarzy jest jedna z metod uwierzytelniania biometrycznego, wsréd ktorych istniejg row-
niez rozwiazania oparte na teczéwce oka [1], uchu [2] lub przeptywie krwi w zylach [3].
System biometryczny moze zostaé oszukany przez podstawienie wydrukowanej na kartce
twarzy lub nagrania z jej wizerunkiem. Taka préba oszustwa znana jest w literaturze jako
atak prezentacyjny (PA), ktory zgodnie ze standardem ISO/IEC 30107-3, rozumiany jest
jako prezentacja przed systemem biometrycznym, celem ingerencji w jego dziatanie [4].
Przyklady prawidlowej prezentacji oraz atakéow przedstawiono na rysunku [I3.1] Wiele
wspOlczesnych systeméw biometrycznych, w tym stosowanych komercyjnie [3], wykazuje
duza podatno$¢ na ataki prezentacyjne. Niektore rozwigzania moga wymagac specjalnego
sprzetu badz surowych procedur pomiarowych [6], trudnych do zastosowania na szeroka
skale. W §wietle aktualnego stanu techniki istnieja przestanki do wykorzystania wielu ka-
natow danych (w szczegolnosci danych przestrzennych [7]), dzieki ktorym systemy detekcji
atakow prezentacyjnych (PAD) moga by¢ trudniejsze do obejscia.

L

(a) Prezentacja wlasciwa  (b) Atak prezentacyjny (¢) Atak prezentacyjny

(bona-fide) z uzyciem smartfona z uzyciem kartki

Rysunek 13.1. Rézne rodzaje prezentacji przed systemem biometrycznym

w $wietle widzialnym
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13.3. Projekt i wykonanie

Stworzenie rozwigzania adresujacego wady wspoétczesnych metod biometrycznych, zaréw-
no pod katem ich odpornosci na ataki prezentacyjne, jak i mozliwosci zastosowania na
skale masowa, jest stosunkowo skomplikowane i wymagajace rozwiazan technicznych i ba-
dawczych na wielu plaszczyznach jednoczesnie. Ze wrzgledu na specyfike i ztozonosé re-
alizacji celu pracy dyplomowej wyr6zniono 5 etapéw oznaczonych literami A—E, ktérych
ogolng strukture przedstawiono na rysunku Stworzenie modelu detekcji atakoéw pre-
zentacyjnych (E) poprzedza wykorzystanie aplikacji mobilnej (A) do stworzenia zbioru
danych (B), ktory zostaje poddany wstepnej obrobce (C), a nastepnie wykorzystany do
wizualizacji (D) i do uczenia modelu. Kazdemu z etapéw poswiecono osobny podrozdziat
na krétkie omoéwienie.

13.3.1. Aplikacja mobilna

System kamer TrueDepth, uzywany w celu rozpoznawania twarzy uzytkownika m.in.
w smartfonach iPhone, moze zosta¢ wykorzystany réwniez do innych celéw dzieki platfor-
mie deweloperskiej firmy Apple. Wykorzystywana do stworzenia modelu detekcji atakow
prezentacyjnych aplikacja jest prototypem o ograniczonej funkcjonalnosci, skupiajacej sie
na zbieraniu i rejestrowaniu danych do dalszej analizy. Zostata wykonana z uzyciem jezy-
ka Swift i wykorzystuje systemowe biblioteki AVFoundation oraz UIKit, odpowiedzialne
za zbieranie danych i interfejs. Kamery pozyskuja dane twarzy na podstawie kilkanastu
tysiecy niewidocznych, rzutowanych na twarzy wraz z podczerwienia punktéow, z ktérych
60 razy na sekunde tworzona jest mapa glebi, co pozwala okresli¢ odlegtosé obiektéw od
przedniego zestawu czujnikéw z doktadnoscia do piksela. Kanaly przetwarzane przez sys-
tem kamer obejmuja Swiatlo widzialne oraz glebie obrazu. Interfejs aplikacji umozliwia
wprowadzenie unikalnego identyfikatora osoby przeprowadzajacej interakcje, numeru sesji
oraz adresu URL, pod ktérym znajduje sie stworzony na potrzeby rozwiazania prosty ser-
wer gromadzacy przesylane pliki w kontenerze S3 napisany w jezyku Python. Aplikacja
umozliwia wykonanie zdjecia, ktoére nastepnie wraz z podanymi danymi zostaje wystane
na ten serwer w formie dwoch plikow w formacie .raw — danych §wiatta widzialnego oraz
glebi obrazu.

13.3.2. Zbiér danych

Zbiér danych zgromadzony na potrzeby stworzonego rozwiagzania sktada sie z ponad 2000
obrazow zawierajacych dane o §wietle widzialnym i glebi, po 1050 na kazdy kanat danych.
W kontrolowanym procesie zbierania danych udzial wzieto 40 réznych os6b. W zbiorze
uwzgledniono rézne warianty interakcji prawdziwych oraz falszywych, zwanych klasami.
Dobér interakcji mial na celu zebranie réznych sposobow prawidlowej interakcji (w tym
z wykorzystaniem rozmaitych rekwizytow mogacych wplynaé na ocene interakcji) i celo-
wej ingerencji w dziatanie systemu biometrycznego (w tym z uzyciem instrumentéw ataku
prezentacyjnego (PAI), wybranych na drodze kompromisu miedzy mozliwoscia ich pozy-
skania a popularnoscia uzycia). Heterogeniczno$é¢ zbioru stuzy zapobiegnieciu zjawisku
nadmiernego dopasowania modelu i uwzglednieniu najczesciej wykorzystywanych PAIL
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Celem dalszego zwiekszenia roznorodnosci w zbiorze danych zbieranie danych podzielono
na sesje, charakteryzujace si¢ konkretnymi i odmiennymi zalozeniami przeprowadzanych
interakcji.

A Aplikacja mobilna g C Wstepna obrébka danych @ E Model [

Emiter

Hamars Rt
prcterwian  1isatorsn  puniate

S puna
T wanstciam gun

K
Wizualizacja danych A
== =

Sreane

¥ - - ‘

]

Wizualizacje Wyniki

Rysunek 13.2. Schemat blokowy rozwiazania

Pod uwage zostaly wrziete takie czynniki, jak jako$é oswietlenia, cechy tta, odlegtosé
pomiaru twarzy i jej polozenie wzgledem kamery oraz miara wskazéwek dawanych su-
biektom podczas wykonywania zdje¢, np. na czym polega biezaca interakcja, jak mozna
ja wykona¢ itp. Sesje byly realizowane w odstepach czasowych tak, by osoby biorace
udzial mogly stosunkowo zapomnieé¢ o sposobie przeprowadzanych interakcji i wykonaé
je raz jeszcze, niekoniecznie w ten sam sposob. Zrealizowano lacznie 4 sesje, w ktorych
osoby przeprowadzaty interakcje we wszystkich siedmiu klasach.

13.3.3. Wstepna obrébka danych

Surowe strumienie danych uzyskanych jako pliki .raw z aplikacji mobilnej zostaty poddane
procesowi parsowania i przeksztatcenia do formy nadajacej sie do dalszego przetwarzania,
m.in. do wy$wietlenia ich jako zdjecia. W dalszej kolejnosci na zdjeciu z kanatu §wiatta wi-
dzialnego nastepuje detekcja twarzy (z wykorzystaniem modelu BlazeFace [8] z publicznie
dostepnej biblioteki MediaPipe) oraz nalozenie na niej siatki (z uzyciem zmodyfikowanego
na potrzeby pracy komponentu FaceMesh z tej samej biblioteki) skladajacej sie z ponad
470 punktow charakterystycznych twarzy. Ta siatka zostaje réwniez odwzorowana w kana-
le gtebi. Na koniec dane ulegaja procesowi normalizacji (polegajacej na przycinaniu cech
[9] i detekeji lokalnych wartosci odstajacych w oparciu o algorytm K-Nearest Neighbor),
w wyniku ktérej dane moga juz zosta¢ wykorzystane w etapie wizualizacji lub do uczenia
maszynowego zaréwno w postaci siatki punktow z wartosciami gtebi obrazu, jak i zdjecia
twarzy w obwiedni RGB i gtebi. Proces wstepnej obrébki danych zostal przeprowadzony
w calosci z uzyciem jezyka Python.
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13.3.4. Wizualizacja danych

Do kontroli integralno$ci danych oraz identyfikacji trendéw i mozliwych pozostalych war-
tosci odstajacych, ktore mogltyby wplynaé na stworzenie modelu uczenia maszynowego,
postuzyl etap wizualizacji, wykorzystujacej dane w postaci siatki punktéw. Szczegolng
uwage poswiecono wizualnemu wyrazeniu danych w ujeciu indywidualnym i zbiorowym.
Wszystkie probki interakcji zawieraja dane o wspotrzednych, glebi oraz indeksie kazdego
punktu w siatkach twarzy. Dane te nastepnie zostaly zagregowane do postaci wspiera-
nej przez pomocnicze biblioteki w jezyku Python i w polaczeniu z wybranymi operacjami
arytmetycznymi umozliwito to analize z podziatem na klasy, sesje oraz poszczegoblne osoby.
Wizualizacje indywidualne pozwolily na zauwazenie charakterystyki konkretnych rodza-
jow interakcji. Wéréd klas bona-fide dostrzec mozna ksztalt prawdziwej twarzy, w przy-
padku klas ataku — ptaska powierzchnie telefonu, lekkie przegiecia kartki lub zauwazalne
uwypuklenia w miejscu otworu na nos oraz wglebienia na oczy i usta. Wizualizacje zbio-
rowe umorzliwity dostrzezenie ogélnych trendéw w zbiorze danych, miedzy innymi miary
zmienno$ci poszczegdlnych punktéow charakterystycznych twarzy, ktéra mogtaby poten-
cjalnie wplywaé na skutecznosé algorytmu. Na rysunku [I3:3] przedstawiono przyktado-
we wizualizacje indywidualne, pozwalajace dostrzec znamienne réznice miedzy interakcja
prawdziwa a préba przeprowadzenia ataku prezentacyjnego przez podstawienie kartki
z wizerunkiem twarzy.

Rysunek 13.3. Wizualizacje indywidualne dla interakcji BF-D i ATK-T

13.3.5. Model uczenia maszynowego

W ramach opracowania modelu detekcji atakéw prezentacyjnych przygotowano trzy rézne
podejécia, charakteryzujace sie odmiennym wykorzystaniem danych i ztozono$cia imple-
mentacji, aby pokazaé¢ pelne spektrum mozliwosci stworzenia takiego systemu wraz z ich
zaletami oraz wadami — od prymitywnych rozwigzan po zlozone, zaawansowane techno-
logie. Wéréd tych podejé¢ wyrdzni¢ mozna koncepcje trywialng, czyli prébe najprostsze-
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go przedstawienia aspektu technicznego detekcji atakéw prezentacyjnych na podstawie
nieskomplikowanych regut. Model ten z zalozenia nie jest w stanie uczy¢ si¢ z danych
i adaptowacé sie¢ do roznych sytuacji. Podstawa do stworzenia modelu trywialnego (MT)
byta obserwacja rozktadu zbioru danych i postawienie hipotezy badawczej, ze do rozréznie-
nia atakéw prezentacyjnych od prawdziwych twarzy moze postuzyé¢ poréwnanie wartosci
glebi pomiedzy najdalej wysunietym i najblizej polozonym wzgledem urzadzenia punk-
tem siatki twarzy dla kazdej probki. Twarze bona-fide sa trojwymiarowe i maja zmienne
wartosci glebi obrazu na réznych regionach twarzy, natomiast PAI charakteryzuja sie
prezentacja wizerunkéw twarzy na bardziej plaskiej powierzchni, dlatego ich glebia na
poszczegdlnych obszarach siatki jest bardziej jednolita i skupiona. Pozostate dwie kon-
cepcje opieraja sie na wykorzystaniu uczenia maszynowego. W przypadku ujecia danych
w sposéb numeryczny jako siatki punktow glebokosci model wzmacniania gradientowe-
go (GB) zostal wybrany jako narzedzie skuteczne w klasyfikacji interakcji na podstawie
tych danych. Zbiér sktada sie z klas, z ktérych kazda charakteryzuje sie pewnymi cechami
i trendami. Algorytm jest w stanie automatycznie wybra¢ najwazniejsze cechy i wykorzy-
sta¢ je do tworzenia skutecznych regul decyzyjnych zamiast polega¢ na jednej ustalonej
odgornie wartosci, jak w przypadku modelu trywialnego. Do tego wariantu wykorzystano
komponent LightGBM, charakteryzujacy sie wieksza efektywnoscia i szybkoscia niz me-
tody uzywane przez inne komponenty wzmacniania gradientowego. Z kolei wariant kon-
wolucyjnych sieci neuronowych (CNN) wykorzystuje wiecej informacji z przetwarzanych
danych, poniewaz operuje na obrazach, a nie tylko na warto$ciach kilkuset punktéw, co
moze przyczynié¢ sie do wiekszej skutecznosci modelu. Ponadto w przypadku zbioru skta-
dajacego sie zaréwno z danych RGB, jak i glebi obrazu, CNN moze wykorzysta¢ te dwa
rodzaje informacji do wykrywania atakéw prezentacyjnych. Do realizacji tego wariantu
zostata wykorzystana architektura EfficientNetBO, charakteryzujaca sie duza wydajnoscia
i dobrym wskaznikiem jako$ci, dzieki zastosowaniu zaawansowanych technik projektowa-
nia sieci neuronowych, takich jak skalowanie calej sieci, optymalizacja budowy warstw
i uzycie warstw normalizacyjnych. Wszystkie implementacje stworzono z uzyciem jezyka
Python.

13.4. Uzyskane wyniki

Kazdy z wariantéw poddano sprawdzeniu skutecznosci na podstawie eksperymentow
o réznych zaltozeniach, wéréd ktoérych mozna wymieni¢ manipulacje punktami odnie-
sienia siatki punktéw, rodzajami klasyfikacji, wykorzystywanymi kanalami danych oraz
technike walidacji krzyzowej zostaw jedna (ang. leave-one-out, LOO). Wszystkie ekspe-
rymenty przeprowadzono na tym samym zestawie testowym, sktadajacym sie z 210 pro-
bek i dobranym z uzyciem ustalonego ziarna generatora pseudolosowego. Celem ekspe-
rymentéw bylo rowniez zbadanie wplywu kanaltu glebokosci na skutecznosé wykrywania
atakow prezentacyjnych. Ocene wynikéw przeprowadzono na podstawie wybranych me-
tryk ewaluacyjnych, w tym metryk standardu ISO/IEC 30107-3. Przeprowadzono tacznie
14 eksperymentéw zwanych protokotami. Ich wyniki wskazuja, ze dane glebi moga by¢
wykorzystywane do wykrywania atakéw prezentacyjnych z wysoka skutecznoscia. Model
CNN w protokole wykorzystujacym jednocze$nie dane przestrzenne i §wiatta widzialnego
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(CNN_RGBDEPTH) okazat sie skuteczniejszy niz te wykorzystujace tylko jeden z tych
kanalow danych (CNN_RGB, CNN_DETPH). Jest to zgodne z obserwacjami aktualne-
go stanu techniki dotyczacymi wykorzystywania wielu kanaléw danych w detekcji atakow
prezentacyjnych. Model GB réwniez okazal sie wydajnym podejéciem, zwlaszcza w pro-
tokotach uwzgledniajacych odniesienie punktow siatki wzgledem czubka nosa (GB_N).
Model zostal uzyty do klasyfikacji wieloklasowej (GB_NK) i z dobra skutecznoscia po-
trafil zidentyfikowa¢ poszczegolne klasy atakow. Oznacza to, ze algorytm uzyskal wiedze
o konkretnych cechach kazdej z klas i na ich podstawie predykowal, z jaka interakcja ma
do czynienia. Model MT okazal sie skuteczny w klasyfikowaniu interakcji na podstawie
statego progu klasyfikacji (MT D), ale nie potrafi adaptowaé sie do danych ani uczy¢ sie
na ich podstawie. Odniesienie punktéow wzgledem czubka nosa (MT _N) spowodowalo spa-
dek wydajnosci, co potwierdza istotng wade tego rozwigzania. Niektore protokoty modeli
GB i CNN uzyskaly zerowe stopy bledow APCER i BPCER, co oznacza, ze sa to naj-
lepsze rozwiazania wedtug standardu ISO 30107-3. Q tabeli przedstawiono zbiorcze
poréwnanie protokoléw wedlug metryk tego standardu. Metryki te stuza do iloSciowego
okreslenia doktadnosci klasyfikacji prezentacji oraz pomagaja, okresli¢ kompromis miedzy
bezpieczeristwem (security) a udogodnieniem interakcji (convenience).

Tabela 13.1. Wyniki pomiaréw (wersja DC)

Model Protokol APCER (%) BPCER (%)

T MT_D 5 6,67

MT N 14,17 18,89

GB_D 1,67 2,22

GB_ N 0,83 1,11

aB GB_NK 13,33 1,11
GB N _ATK T 0 0

GB_N_ATK KWO 2,5 3,33
GB_N_BF R 0 0

CNN_RGB 3,33 4,44

CNN_DETPH 2,5 3,33

ONN CNN_RGBDEPTH 1,67 2,22

CNN_RGBDEPTH_ATK T 4,17 5,56
CNN_RGBDEPTH_ATK_KWO 7.5 10
CNN_RGBDETPH BF R 0 0

13.5. Podsumowanie

W dobie dynamicznego rozwoju cyfryzacji zagrozenia zwigzane z kradzieza tozsamosci
stale ro$ng. Wraz z polepszajacymi sie metodami oszustw detekcja atakéw prezentacyj-
nych opartych na spektrum $wiatta widzialnego staje sie coraz trudniejsza. Potrzebne jest
zapewnienie wiekszego poziomu bezpieczenstwa oferowanego przez wspoélczesne systemy
biometryczne. Wykorzystanie wielu kanatéw danych do wykrywania atakéw prezentacyj-
nych sprawia, ze systemy te sa bardziej odporne na proby oszustwa. W niniejszej pracy
przedstawiono nowatorskie podejécie, wykorzystujace kanaty §wiatta widzialnego i gtebi,
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uzyskane przez aplikacje na smartfonie. Cel niniejszej pracy, jakim jest model uczenia ma-
szynowego na podstawie tych danych, jest pierwszym takim znanym rozwigzaniem. Na
potrzeby przygotowania algorytmu stworzono réwniez pierwszy tego typu zestaw danych,
charakteryzujacy sie heterogeniczno$cia i szerokim doborem ponad 1000 skategoryzowa-
nych interakcji, uzyskanych jednoczesnie w §wietle widzialnym i glebi obrazu. Przeprowa-
dzone eksperymenty wykazaly jednoznaczng korzysé z wykorzystywania uczenia maszyno-
wego oraz danych przestrzennych w kontekscie detekcji atakéw prezentacyjnych. Wnioski
dotyczace zastosowania danych przestrzennych w kontekscie skutecznosci modelu detekcji
atakow prezentacyjnych pokrywaja sie z obserwacjami aktualnego stanu techniki, a proto-
kot oparty na wykorzystaniu jednoczesnie kanaléw $wiatta widzialnego i glebi okazal sie
skuteczniejszy niz eksperymenty przeprowadzone na pojedynczych kanatach. Rezultaty
eksperymentéw zostaly dodatkowo ocenione pod katem metryk standardu ISO 30107-3,
a najlepiej dzialajace protokoly osiagnety zerowe stopy btedow APCER i BPCER. Dodat-
kowo wyniki protokotéow GB_ N ATK T,GB_N BF RiCNN_ RGBDETPH BF R,
opierajacych sie na wykluczaniu wybranych klas z zestawéw treningowych (LOO) wska-
zuja na duzy potencjal zastosowania algorytmoéw w rzeczywistych warunkach, w ktoérych
moze doj$¢ do uzycia nieznanych wczesniej instrumentéw ataku prezentacyjnego.
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Celem pracy inzynierskiej bylo opracowanie projektu bezpiecznej sieci dla duzej organi-
zacji. Stworzenie takiego projektu pozwolito na wykorzystanie zdobytej wiedzy i przete-
stowanie jej w praktyce, poprzez ocene wprowadzonego rozwigzania pod katem bezpie-
czenstwa oraz potencjalnych niedoskonatosci urzadzen, ktore kto§ mogtby wykorzystac.
W pierwszej kolejnosci konieczne byto zdefiniowanie organizacji oraz jej wymagan, ktore
wyznaczyty kierunek catego projektu, uwzgledniajac réznorodne zaltozenia poczatkowe.
Cho¢ zakres pracy byt precyzyjnie okre§lony, byt on stosunkowo subiektywny, z uwagi
na indywidualne cele, wymagania i zasoby kazdej firmy. Dlatego podczas redagowania
tej pracy skoncentrowano sie na omoéwieniu zastosowanych zabezpieczen oraz prébie ich
przetamania, zaréwno poprzez identyfikacje potencjalnych btedéow konfiguracyjnych, jak
i nieprawidlowe wykorzystanie zabezpieczei. W ten sposéb autor mial na celu podniesienie
swiadomogci nie tylko swojej, ale takze przysztych administratoréw, ktoérzy mieliby dostep
do tego opracowania. Zalozenie, ze projekt dotyczy duzej firmy, umozliwito analize wielu
réznych aspektow sieci, co byloby trudniejsze w przypadku mniejszych przedsiebiorstw.

14.1. Cel i przebieg pracy

Celem pracy inzynierskiej byto stworzenie projektu bezpiecznej sieci dla duzej organizacji
zgodnie z najlepszymi praktykami oraz przeanalizowanie jej pod katem bezpieczenstwa.
Przebieg pisania pracy dyplomowej wygladal nastepujaco:

e przygotowanie oraz analiza literatury i zestawienie jej z posiadana wiedza,

e zdefiniowanie cech bezpiecznej oraz nowoczesnej sieci,

e okredlenie wymagan projektowych, innymi stowy stworzenie firmy,

e przetestowanie oraz wybranie odpowiednich narzedzi,

e stworzenie szkicu projektu i jego podzial na warstwy,

e analiza zaréwno uzytych technologii, jak i urzadzen w kazdej z warstw wraz z testami

bezpieczenistwa, miedzy innymi atakami sieciowymi,
e podsumowanie oraz wyciagniecie wnioskow.
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14.2. Opis pracy

Zgodnie z ustalonymi zalozeniami, w jednym z wczesnych etapéw zostaly omoéwione ce-
chy, ktére powinna posiadaé¢ bezpieczna sieé¢, aby spelnia¢ swoje zadania przez dtugi okres.
Wsrod tych cech wyrézniaja sie skalowalnosé, nadmiarowosé oraz modutowosé. Brak tych
cech nie musi oznaczaé zlego projektowania, o ile uwzglednione sa wszystkie mozliwe
konsekwencje. Takie podejscie, czyli przedstawianie zaréwno zalet, jak i wad konkretnych
rozwigzan sieciowych, byto stosowane przy omawianiu kazdej technologii. Celem byto uni-
kanie promowania jednostronnego podejscia "ochrony za wszelka cene", poniewaz zaréwno
w biznesie, jak i w dziedzinie bezpieczenstwa, idealna ochrona jest niemozliwa. Im blizej
doskonatosci, tym wicksze sa naklady, dlatego znalezienie odpowiedniego kompromisu
miedzy potrzebami a mozliwo$ciami stanowi jedno z zadan administratora. W kolejnym
etapie pracy zostala utworzona fikcyjna firma, ktéra teoretycznie zlecita wykonanie pro-
jektu. Wybor padl na sektor finansowy ze wzgledu na specyficzne wymagania bezpieczen-
stwa okreslone przez przepisy prawa oraz potrzebe obstugi duzej infrastruktury. Z uwagi
na rozmiar projektu konieczne bylo wykorzystanie odpowiednich narzedzi. Ze wzgledu na
niemoznos$¢ fizycznej implementacji tak obszernej sieci, zdecydowano sie na jej symula-
cje. Po wielu testach wybér padl ostatecznie na GSN3, wspomagane w analizach inny-
mi programami, takimi jak PT czy Wireshark. Wybrany symulator oferowal réznorodne
urzadzenia od réznych dostawcéw, umozliwiajac zdobycie doswiadczenia w obszarze pracy
z urzadzeniami innych niz CISCO. Niestety, mimo korzysci zwigzanych z cena, pojawity
sie problemy z kompatybilnoscia, brakiem zasobéw do symulacji oraz czestymi resetami
systemu. Ostateczna praca dyplomowa zostata przedstawiona w niestandardowy sposoéb,
gdzie ,,projekt calej sieci” stanowi jeden z pierwszych elementéw. Taki zabieg pozwala czy-
telnikowi najpierw zapozna¢ sie z osiggnietym rezultatem, a nastepnie, rozpoczynajac od
najnizszej warstwy i analizujac zastosowane rozwiazania, §ledzi¢ tok rozumowania autora.
Sie¢ zostala podzielona na trzy warstwy:

e Stacje koricowe — niestety najmniej rozbudowane i oméwione, ze wzgledu na fakt
iz gléwnym tematem jest sie¢, a o samych stacjach roboczych powstaja niezliczone
rozprawy, wykltady czy prace, skupiono sie na najwazniejszych aspektach.

e Warstwa dostepu — taczaca wezedniej wspomniane hosty. Jest to w pewnym sensie
granica oddzielajaca uzytkownikéw i generowany przez nich ruch od sieci wewnetrz-
nej. Dlatego w pierwszej kolejnosci oméwiona zostata weryfikacja komputerdéw, ktore
staraly by sie podlaczy¢ do sieci, a dopiero w dalszej czedci na kontroli ruchu w jej
wnetrzu. Pod lupe zostaly wziete takie protokoly i rozwigzania, jak port-security,
802.1X, VLAN-y czy FHRP.

e Warstwa sieciowa — jest polgczeniem wczesniej wspomnianej warstwy dostepowej,
tak jak ona laczyla stacje koricowe, tak warstwa sieciowa taczy pojedyncze podsieci
w jeden wielki ruch. Zostaty tu omoéwione technologie zaréwno weryfikujace ruch
pomiedzy poszczegdlnymi sieciami za pomocg na przyktad ACL lub bardziej rozbu-
dowanych firewalli, lub jeszcze bardziej zaawansowanych NGFW, jak i stojace na
granicy sieci jak na przyktad DMZ czy Honeypoty.

Mimo ze struktura warstw w projekcie przypomina pewne elementy modelu ruchu
sieciowego, zostala zdefiniowana przez autora i moze nieznacznie réznié sie, poniewaz
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wiekszy nacisk potozony zostal na urzadzenia i ich role. W trakcie redagowania pracy
zauwazono, ze omawiane kwestie stanowig jedynie fragment dostepnych mozliwosci dla
administratora dbajacego o zabezpieczenia sieci. Niemniej jednak, starano sie przedsta-
wi¢ w kazdej z warstw mozliwie najwiecej rozwigzan, praktyk, niezbednych urzadzen czy
technologii, majacych na celu zwiekszenie bezpieczeristwa projektowanej sieci oraz innych
podobnych infrastruktur. W kazdym aspekcie projektu podjeto probe ukazania zaréwno
mocnych, jak i stabych stron obecno$ci poszczegélnych elementéw w sieci, podobnie jak
to miato miejsce w przypadku omawiania routingu VLAN, z inspiracja do rozwazania
nietypowych $ciezek projektowych. Dodatkowo, argumentacje wzbogacono przyktadami
atakow, ktore ilustruja, jak nieprawidtowa konfiguracja (Firewall), niedoskonalosci zabez-
pieczeni (port-security) czy brak wsparcia i ochrony protokotu (DHCP) moga prowadzi¢
do istotnych konsekwencji. Wiekszo$¢ zaprezentowanych atakéw miata potencjal na wy-
wolanie znacznych zaklécen, chociaz niekoniecznie prowadzity bezposrednio do uzyskania
dostepu do systemu, lecz mogty by¢ krokiem w kierunku zdobycia dostepu do wrazliwych
danych. Nawet nietypowe zachowanie przetacznika w obliczu wielokrotnie oznaczonej ram-
ki zostalo zidentyfikowane, co sugeruje mozliwg podatnosé¢ danego urzadzenia. Niemniej
jednak, z uwagi na brak dostepu do fizycznego urzadzenia i niemozno$¢ przetestowania
go w realnym Srodowisku, kwestie te pozostawiono nierozstrzygnieta.

14.3. Projekt sieci

Wynikiem potaczenia wszystkich analiz i rozwazan jest przedstawiony na rysunkach [14.2}-
ostateczny projekt.

Rysunek 14.1. Koricowy projekt sieci dla firmy
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Rysunek 14.5. Widok oddzialu 4 oraz gléwnej bramy sieciowej
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Przedstawiony projekt bezpiecznej sieci dla konkretnej firmy ukazuje sie w formie topo-
logii logicznej, co pozwala lepiej zobrazowac sie¢ pod katem bezpieczenstwa w poréwnaniu
do topologii fizycznej. Jednoczesnie utatwia to odczytanie informacji. Niestety, w konse-
kwencji, nie dostarcza konkretnych nazw urzadzen ani ich modeli, jednak szczegdtowe
dane na temat zastosowanych urzadzen sa podane w pézniejszych etapach pracy, podczas
szczegdlowego omawiania konkretnych rozwigzan. Chociaz sam projekt moze wydawaé sie
prosty, to jego glowne atuty sa ukryte w konfiguracji urzadzen oraz zastosowanych proto-
kotach. Z tego powodu istotne jest przeprowadzenie doglebnej analizy struktury projektu,
a nie tylko skupienie sie na efekcie koncowym.

14.4. Podsumowanie

Podsumowujac, w trakcie tworzenia pracy starano sie ukazaé role administratora siecio-
wego w roznych aspektach cyberbezpieczenstwa. Administracja siecia nie moze polegac
jedynie na bezmys$lnym wprowadzaniu standardéw i norm. Analiza przeprowadzona w pra-
cy dowodzi, ze nawet jedno wprowadzone rozwigzanie majace na celu zabezpieczenie sieci
moze stworzy¢ potencjalng luke zagrozenia. Kazde proponowane rozwigzanie powinno
by¢ poddane wieloetapowym testom w odpowiednich §rodowiskach. Projektowanie sieci
mialto swoje wyzwania, ale takze przewagi, pozwalajac na budowe infrastruktury zgodnie
z najnowszymi zaleceniami.

Nalezy podkresli¢, ze projekt sieci nie jest statycznym tworem — bezpieczenstwo sys-
temu dzi$§ nie zapewnia go na przyszlosé. Rozwijanie projektu jest procesem ciagtym.
W trakcie pracy przedstawiono réznorodne rozwiazania, technologie i praktyki. Jednak-
ze, pelna analiza wszystkich elementéw projektu byta niemozliwa do zawarcia w pracy.
Obrany sposéb prezentacji mialt na celu umozliwienie administratorom podjecia wlasnych
decyzji w kontekscie zastosowanych rozwigzan.

Przeprowadzone ataki miaty inspirowa¢ do elastycznego my$lenia i ciagltego poszuki-
wania potencjalnych zagrozen, uwzgledniajac zmienng nature cyberbezpieczernistwa. Osta-
teczna ocena bezpieczenistwa projektu nie jest jednoznaczna, a administracja siecig to
proces ciagly, wymagajacy statego doskonalenia.
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System uwierzytelniania i identyfikacji uzytkownika
na podstawie biometrii behawioralnej bledéw
popelnianych w trakcie pisania

inz. Bartlomiej Marek
Cyberbezpieczenstwo

dr inz. Wojciech Wodo
Katedra Podstaw Informatyki

W pracy zaproponowano koncepcje i implementacje systemu uwierzytelniania i identyfika-
cji uzytkownika na podstawie biometrii behawioralnej btedéw popelnionych w trakcie pi-
sania w jezyku angielskim. Umozliwia on zaréwno zbieranie danych pochodzacych z pliku
tekstowego, jak i w trybie online, zbierajac naci$niete znaki drukowalne i sprawdzajac po-
prawnosé¢ wprowadzonego czasu w czasie bliskim rzeczywistego. Bledy popelniane w trak-
cie pisania sg okreslane na podstawie wyniku dzialania narzedzia language_tool_pythonﬂ
ktore zostalo wybrane po przeprowadzonych badaniach poréwnujacych dostepne rozwia-
zania w jezyku Python. Kazde z narzedzi poprawiajacych bledy zostalo przetestowane
przez okoto 10 000 zréznicowanych zdarn pod katem struktury i konstrukcji gramatycznej
zdania, ktore byly generowane przez zaimplementowany modut wykorzystujacy grama-
tyke bezkontekstowa. W przypadku wystapienia bledéw obliczane sa metryki poréwny-
wania napisoéw, ktére stanowia podstawe reprezentacji btednego stowa wykorzystywanego
do budowy modelu uzytkownika. Skuteczno$¢ narzedzia zostala przetestowana dla o§mio-
osobowej grupy uzytkownikdéw, ktoérzy byli w podobnym wieku i na podobnym poziomie
zaawansowania znajomosci jezyka angielskiego. W pracy opisano proces wyboru najlep-
szego modelu dla danej bazy, ktory zostal wybrany na podstawie przeprowadzonych badan
diagnostycznych dla ponad 100 modeli, na podstawie ktérych wybrano najlepiej rokujace,
ktore zostaly sprawdzone w badaniach weryfikacyjnych, z ktérego na podstawie analizy,
m.in. krzywej ROC (ang. Receiver operating characteristic), dla kazdej z klas zostal wy-
brany najlepszy model. Blad FAR (ang. False Acceptance Rate) systemu identyfikacji dla
tego modelu dla danej bazy wyniost 0.216%, a FRR (ang. False Rejection Rate) 2.745%
[2]. Zaproponowany system w przypadku potwierdzenia skutecznosci na wiekszej liczbie
bardziej zréznicowanych uzytkownikéw mogtby stanowi¢ dodatkowy faktor uwierzytelnia-
nia bedac przezroczystym dla uzytkownika lub na podstawie btedow identyfikowa¢ autora
tekstu, np. w procesach informatyki Sledcze;j.

1Jack Morris, modut language tool python (https://pypi.org/project/language-tool-python/)
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15.1. Cel 1 zalozenia

Celem pracy jest utworzenie koncepcji, implementacja oraz przetestowanie systemu uwie-
rzytelniania i identyfikacji uzytkownika na podstawie biometrii behawioralnej btedéw po-
pelnionych w trakcie pisania w jezyku angielskim. Glownymi zatozeniami projektowymi
realizowanej pracy to:

e stworzenie systemu biometrycznego na poziomie koncepcyjnym opartego o gene-
ryczny model biometrii behawioralnej [3],

e implementacja systemu biometrycznego, ktory bedzie realizowal zbieranie danych
zaréwno w trybie offline — z pliku tekstowego, jak i w trybie online, rejestrujac
naci$niecia uzytkownikéw oraz wybranie odpowiedniego zbioru cech, ktére moga
stanowi¢ modalnosé biometryczna,

e przeprowadzenie wielokontekstowych badan, ktére umozliwia wyboér narzedzia po-
prawiajacego bledy sposréd dostepnych w jezyku programowania, w ktérym za-
implementowano system biometryczny. Narzedzie to jest potencjalnym waskim gar-
dlem systemu, poniewaz na podstawie wynikéw jego dziatania oceniana jest popraw-
noé¢ wprowadzanego tekstu przez uzytkownika oraz obliczane metryki pozwalajace
na poréwnanie napisow,

e zebranie danych od kilkuosobowej grupy uzytkownikéw i przeprowadzenie ekspery-
mentéw, na podstawie ktérych nastepuje wybor najlepszego zestawu cech dla tej
bazy.

15.2. Wstep teoretyczny

Pojecie biometrii behawioralnej taczy w sobie pojecie biometrii oraz behawioryzmu, czyli
sposobu zachowania lub dzialania, ktére nie maja podtoza biologicznego. Kazda z wy-
korzystywanych cech powinna by¢ mierzalna i mozliwa do przeksztalcenia przy wyko-
rzystaniu roznych metod do formy wzorca. Ponadto dazy sie do tego, aby modalnosé¢
biometryczna byla uniwersalna, unikalna dla kazdego czlowieka, niezmienna w czasie,
bezpieczna zdrowotnie, nieucigzliwa w $cigganiu i testowaniu, akceptowana kulturowo,
obyczajowo i religijnie [4].

Identyfikacja jest procesem umozliwiajacym dopasowanie jeden do wielu bez koniecz-
nosci deklarowania tozsamos$ci przez uzytkownika — system odpowiada na pytanie kim jest
uzytkownik. Wynikiem dziatania takiego systemu moze by¢ lista pierwszych N kandyda-
tow, lista oséb powyzej okre§lonego progu, informacja o braku zarejestrowanej jednostki
w systemie (identyfikacja negatywna) lub odpowiedz na pytanie, czy podmiot jest w bazie
danych bez identyfikacji tozsamosci ($lepa identyfikacja).

Uwierzytelnianie polega na poréwnaniu 1:1, poniewaz uzytkownik podaje swoja tozsa-
mos¢, poSwiadczajac to nastepnie, wykorzystujac co najmniej jedng z metod weryfikacji
oparta na czyms, co wiesz (ang. something you know), np. hasto, kod PIN, czyms$, co masz
(ang. something you have), np. smart card, token, czyms, czym jeste$ (ang. something
you are), np. metody biometryczne [2].

Decyzja weryfikacji biometrycznej jest ustalenie, czy probka biometryczna i wzorzec
odniesienia maja to samo zrédlo na podstawie punktacji poréwnania.
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Przetwarzanie jezyka naturalnego (ang. Natural Language Processing (NLP)) jest zbio-
rem metod umozliwiajacych dostosowanie mowy ludzkiej do komputeréw w celu jej zrozu-
mienia, analizy, manipulacji i generowania [5]. Ze wzgledu na zlozony charakter ludzkiego
jezyka, kontekst danej informacji, proces ten jest niezwykle skomplikowany i ztozony przez
brak jednoznaczno$ci i precyzji. Wymaga on, aby mozliwe bylo rozpoznanie sktadni wyra-
z6w ze wzgledu na ich wieloznacznosé, np. angielskie stowo cook moze by¢ traktowany jako
czasownik (gotowac) lub rzeczownik (kucharz). W procesie przetwarzania jezyka natural-
nego czesto wykorzystuje sie tokenizacje, czyli proces podzielenia tekstu na tzw. tokeny,
czyli mniejsze jednostki, takie jak zdania, stowa, czy pod-stowa. Fundamentalng potrzeba
przetwarzania jezyka naturalnego jest okreslenie cze$ci mowy, co jest wykonywane przy
pomocy przypisania do stow okreSlonych etykiet (ang. part-of-speech tags (POS-tags))
w korpusie tekstowym [6]. Zestaw wszystkich POS-tagéw jest charakterystyczny dla je-
zyka, poniewaz moga by¢ one caltkowicie inne dla niepowiazanych ze soba jezykoéw. Dla
jezyka angielskiego zbiér tagdéw jest szczegdlowy, wyrdzniajac m.in. odpowiednie koniu-
gacje czy stopniowanie przymiotnikéw.

W celu poréwnania napiséw, np. w celu korekty jednego z nich, stosuje sie algoryt-
my obliczajace podobienistwo, dla ktérego wieksza wartos§é jest rownoznaczna z wiekszym
podobienstwem miedzy ciagami znakow lub odleglosé¢ (podobieristwo odwrotne), gdzie
mniejsza warto$é oznacza wieksze podobieristwo miedzy nimi [7]. Obliczanie miar po-
dobienistw ciggéw pozwala na rozwiazywanie probleméw w aplikacjach umozliwiajacych
poprawe czy rozpoznawanie napisow. Same techniki obliczania miar odleglosci mozna
podzieli¢ na nastepuje podgrupy:

¢ odleglosci edycji (ang. edit distance), oparte na liczbie operacji edycyjnych wy-
konywanych na przekazanych napisach, np. odlegtos¢ Damerau-Levenshteina;

e metody tokendéw (ang. token methods), przypominajace algorytmy podobienstwa
zbiorow, ktore w tym przypadku sktadaja sie z tokenow napiséw), np. podobieristwo
cosinusowe;

¢ oparte na sekwencji (ang. sequence based), w ktorych funkcje sa oparte na wspol-
nej dtugosci, np. najdtuzszy wspélny podciag (ang. Longest Common Substring);

e bazujace na fonetyce (ang. phonetic based), opierajace si¢ na ocenie wymowy
stow, np. ocena dopasowania (ang. Match rating approach).

15.3. Projekt i wykonanie

Chcac zrealizowaé zalozenia wstepne oraz postawione cele, ze wzgledu na brak podjecia
tematyki w publikacjach naukowych — w trakcie zbierania materiatéw do pracy znaleziono
jedynie artykul [1], w ktorym zawarto koncepcje klasyfikacji bledow oraz teoretycznego
algorytmu, ktére nie mogly zosta¢ wykorzystane w trakcie opracowywania systemu bio-
metrycznego ze wzgledu na brak mozliwosci pelnej automatyzacji proceséw zapropono-
wanych przez autorow artykutu [I]. Czes¢ praktyczna zawarta w pracy inzynierskiej za-
wiera opis opracowanej koncepcji systemu biometrycznego wraz z jej implementacja oraz
koncepcji i implementacji narzedzia generujacego zdania poprawne i bledne na podsta-
wie gramatyki bezkontekstowej, ktore pozwolity na przetestowanie dostepnych rozwigzan
w kontrolowanych warunkach i dokonanie najlepszego wyboru sposréd nich.
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15.3.1. Koncepcja systemu biometrycznego

Koncepcja, ktéra przedstawiono na rysunku [15.2] zostala oparta na generycznym mo-
delu systemu biometrycznego, zapewniajac klarowny podzial zadan kazdego procesu [§].
Wyréznia on nastepujace fazy:

e zbierania danych, ¢ dopasowania,
e przetwarzania sygnalow, e podjecia decyzji [3].
e zapisu do bazy (w trybie rejestracji),

Zbierane dane sg realizowane: w trybie Offfine przez przestanie pliku w formacie tek-
stowego lub w trybie Online, ktory taczy w sobie funkcjonalnosci keyloggera oraz edytora
tekstowego. Na podstawie monitorowanych nacisnie¢ klawiszy, na pozycje zdefiniowang
przez zmienng kursor dodawane sg znaki drukowalne, a w przypadku naci$niecia klawisza
Backspace usuwane sa znaki przed lub Delete za nia. Faza ta koniczy sie w momencie
nacisniecia znaku zdefiniowanego jako koniec kontekstu, np. kropka, czy Enter. Po etapie
zbierania danych nastepuje faza przetwarzania sygnaléw podzielona na trzy etapy:

1) Przetwarzanie wstepne, w ktorym nastepuje oczyszczenie zdania oryginalnego
z niepotrzebnych znakéw, np. interpunkcyjnych oraz jego poprawa przez narzedzie,
ktore zostato wybrane po wielokontekstowych badaniach, stanowiacych element pra-
cy dyplomowej, dostepnych rozwigzan w jezyku Python. Potem nastepuje toke-
nizacja zdania oryginalnego i poprawionego oraz poréwnanie wyrazow (tokenow).
W przypadku wykrycia réznic nastepuja dalsze etapy.

2) Ekstrakcja cech, w ktorej obliczane sa wybrane metryki por6wnywania napisow
(m.in. dystanse edycyjne) miedzy oryginalnymi blednymi a poprawionymi stowami.

3) Kontrola jakosci, podczas ktorej btedne stowo moze zostaé odrzucone w przypad-
ku zbyt duzych réznic miedzy stowem oryginalnym a poprawionym.

Wszystkie dane zarejestrowane w procesie zbierania danych zostaja zapisane do pliku
Json. W przypadku zbierania danych w trybie online dodanie informacji do pliku na-
stepuje w przypadku zakonczenia przez uzytkownika zapisu danego kontekstu. Pozwala
to na zapis bliski czasowi rzeczywistemu, przy jednoczesnej optymalizacji uzycia pamie-
ci ze wzgledu na nieprzechowywanie zbyt duzej ilosci danych, co potencjalnie mogloby
negatywnie wplynaé na komfort uzytkownika.

Proces tworzenia modelu uzytkownika zostal oparty o n-gramy, skladajace sie z n
k-cechowych reprezentacji btednych stéw. Liczby k i n sa zmienne i zalezne od wybranego
modelu.

STl WeaEh ¥ i

Fri] ET1

Rysunek 15.1. Model n-gramu k-cechowych reprezentacji blednych stow
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Utworzone n-gramy k-cechowych reprezentacji blednych stéw stuza jako dane wej-
Sciowe do uczenia nadzorowanego, do ktérego wykorzystano sieci neuronowe pracujace
w trybie wieloklasowego klasyfikatora jeden do wielu (ang. One-vs-Rest for Multi-Class
Classification), pozwalajacego na predykcje przynaleznosci do kazdej z klas.

Dodanie do ksty bediych siow

Rysunek 15.2. Koncepcja systemu biometrycznego
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15.3.2. Implementacja systemu biometrycznego

Rozwiazanie biometryczne zostato napisane w Python w wersji 3.9, wykorzystujac podej-
Scie obiektowe oraz wiele dostepnych bibliotek. Proces zbierania danych jest zarzadzany
z poziomu uzytkownika przez graficzny interfejs uzytkownika, na poziomie ktérego moze:

o wlaczyé, zatrzymag i zakonczyé proces zbierania danych w trybie online,

o przekazaé plik tekstowy dla trybu offline,

e wybraé¢ miejsce do zapisu pliku,

e zamkna¢ aplikacje.

W tej fazie, w trybie offline, wykorzystano gtéwnie biblioteke pynpuﬂ pozwalajaca na
monitorowanie oraz kontrole urzadzen peryferyjnych — klawiatury i myszy. Zaimplemen-
towano wszystkie funkcjonalnosci opisane na poziomie koncepcyjnym, np. zmiane pozycji
kursora, dodawanie znakéw drukowalnych czy usuwanie ich z pozycji uzaleznionej przez
kursor.

Proces przetwarzania danych zostal oparty gtéwnie na metodach przetwarzania jezy-
ka naturalnego, do ktérego wykorzystano m.in. zestaw bibliotekﬂ W tej fazie wdrozono
oczyszczenie zdania wprowadzonego przez uzytkownika, np. ze znakéw interpunkcyjnych,
po ktérym dochodzi do korekty zdania przez rozwigzanie wybrane na podstawie prze-
prowadzonej analizy — language_ tool python. Zdanie oryginalne wraz z poprawionym sa
tokenizowane, przypisywane sa im znaczniki czesci mowy (ang. Part-of-Speech Tags) [3].
Nastepnie tokeny sa poréwnywane i w przypadku wystapienia réznic nastepuje ekstrakcja
cech blednych stéw, wérdéd ktorych znajduja sie m.in. miary poréwnywania napiséw opar-
te na: odleglosci edycji, np. dystans Damerau-Levenshteina, metody tokenow (ang. token
methods), np. podobiefistwo cosinusowe, oparte na sekwencji (ang. sequence based), np.
dopasowanie wzorca Gestalt czy bazujace na fonetyce (ang. phonetic based) — algorytm
oceny dopasowania (ang. Match rating approach) [6]. Ponadto utworzono wlasne klasy
bledéw, ktoére rozszerzaja kontekst bledéw zaproponowanych w algorytmie Damerau-
Levenshteina (transpozycja, zamiana, usuniecie, dodanie znaku) o dodatkowe informacje,
takie jak znak poprzedzajacy i nastepujacy po bledzie, litery, w jakich popelniono btad
oraz miejsce, w jakim go popelniono (poczatek, srodek lub koniec napisu) [6]. Wszystkie
te metryki stanowia podstawe utworzenia wektora cech reprezentujacego btedne stowo.

Reprezentacja blednego stowa jest odrzucana w przypadku wystapienia zbyt duzych
réznic miedzy slowem oryginalnym a poprawionym przez narzedzie korygujace bledy ze
wzgledu na potencjalny blad korekty.

Model uzytkownika zgodnie z zalozeniami koncepcyjnymi zaktada strukture
n-gramu sktadajacego sie z n k-cechowych reprezentacji btednych stéw. Wybér k-cech
jest wykonywany przez funkcje przy wykorzystaniu metody score_func klasy skle-
arn.feature_ selection.SelectK Best, wybierajacej k najbardziej zréznicowanych cech z da-
nego zbioru dla przekazanej do konstruktora liczby k. Umozliwilo to uzaleznienie calego
modelu od dwéch zmiennych & i n czyli liczby cech kazdej reprezentacji btednych stéw oraz
ich liczby w n-gramie. Utworzone n-gramy stuza jako dane wejsciowe dla sieci neuronowe;j
zaimplementowanej przy wykorzystaniu biblioteki Tensorflow.Keras [9]. Sie¢ neuronowa
ma budowe wielowarstwowg zawierajaca warstwe wejéciowa, cztery warstwy ukryte oraz

2Moses Palmér, Biblioteka pynput v.1.7.6 [https: // pypi.org/project/pynput /|
3Team NLTK, Natural Language Toolkit v.3.7 [https: // www.nltk.org/index.html]|
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warstwe wyjsciowa, w ktoérych liczba neuronéw zostala dobrana zgodnie z metoda pi-
ramidy geometrycznej, zaktadajaca utworzenie ksztaltu piramidy przez liczbe neuronéw
w kolejnych warstwach.

15.3.3. Wybér narzedzia poprawiajacego bledy

W pracy zawarto wielokontekstowe badania uzasadniajace wyboér narzedzia poprawiaja-
cego bledy. W celu odpowiedniego wyboru, tego istotnego z punktu widzenia poprawno-
Sci dzialania systemu biometrycznego elementu, przeanalizowano skutecznosé dziatania
pieciu dostepnych rozwigzan w jezyku Python: LanguageTool, Te:vtBlolﬂ, SpellCheckeﬂ
Spellerﬂ Gz'nger]ﬂ oraz ich kombinacje — zdanie poprawione przez jedno narzedzie sta-
nowilo wejsciowe dla drugiego, ktérego wynik byl uznawany za koncowy rezultat takiej
kombinacji. Aby badanie zostalo zrealizowane w kontrolowanych warunkach, utworzono
modul generujacy zdania przy wykorzystaniu gramatyki bezkontekstowe;j.

Sentencje byly zréznicowane pod katem konstrukcji gramatycznej oraz wykorzysta-
nych struktur — uzyto wiekszosé¢ czaséw jezyka angielskiego, strony biernej czy czasowni-
kéw modalnych. Zaimplementowany modut umozliwial, poza zdaniami poprawnymi syn-
taktycznie, ktore stanowity zdania wzorcowe, z ktérymi poréwnywane byty wyniki dzia-
tania testowanych narzedzi, generowanie zdan blednych gramatycznie oraz z losowymi
bledami typu literéwka. Bledy gramatyczne byly predefiniowane na poziomie gramatyki
bezkontekstowej, np. bledna koniugacja He play... zamiast He plays... lub przez za-
miane przedimka na przeciwny niz ten, ktory zwracala referenced z modutu pattern@ -
z a na an i odwrotnie lub btedne zastosowanie polaczen charakterystycznych dla cza-
sownikéw policzalnych i niepoliczalnych — How many + czasownik niepoliczalny (zamiast
How much) oraz How much + czasownik policzalny (zamiast How many). Sama weryfi-
kacje policzalnodci i niepoliczalnoéci danego rzeczownika oparto na Google Books Ngram
Vieweﬂ czyli narzedziu zwracajacemu trendy wystepowania wyrazéw kluczowych, kto-
rymi w tym przypadku byly polaczenia stéw much, many z rzeczownikami. Nastepna
kategorig btedéw byly bledy typu literéwka, w ktérych dodawano i usuwano losowe zna-
ki, czy zamieniano je na inne lub zamieniano kolejnoscia. Te grupe podzielono na cztery
podgrupy w zaleznosci od liczby popelnionych btedéow (kolejno od jednego do czterech
bledow tego typu). Dodatkowo osobna kategoria zdan przekazywanych do narzedzi byly
zdania poprawne syntaktycznie, ktére mialy sprawdzaé¢ generowanie przez te narzedzia
bledéw typu false-positive. Lacznie kazde z pieciu narzedzi zostato przetestowane przez
ponad 10 000 zdan, ktore byly pogrupowane:

e zdania btedne gramatyczne, e zdania z 2 literéwkami,
e zdania poprawne syntaktycznie, e zdania z 3 literéwkami,
e zdania z 1 literéwka, e zdania z 4 literéwkami.

4Steven Loria, Modut TextBlob v.0.9.0 [https: // pypi.org/project/textblob/0.9.0/]

5Tyler Barrus, Pakiet SpellChecker v.0.7.0 [https: // pyspellchecker.readthedocs.io/en/latest/]

6 Jonas McCallum, Filip Sondej, Pakiet autocorrect v. 2.6.1, [https: // pypi.org/project/autocorrect/|
"Tim Kleinschmdit, Modut Gingerlt [https: // pypi.org/project/gingerit/]

8Tom De Smedt, Walter Daelemans, pattern [https: // pypi.org/project/pattern3/|

%https: // books.google.com/ngrams/
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Na etapie oceny wynikéw wzieto pod uwage miary statystyczne metryk poréwnywania
ciagow znakoéw oraz dystanse edycyjne miedzy zdaniami oryginalnymi i poprawionymi.
W tych dwéch kategoriach utworzono osobne klasyfikacje, ktore stanowity podstawe koni-
cowego wyboru narzedzia, ktére miato zosta¢ wykorzystane w systemie biometrycznym.
Dodatkowym elementem wzietym pod uwage przy korncowej decyzji byla takze nieza-
wodno$¢ narzedzia, w szczegélnosci pod katem czasowym, poniewaz niestabilnosé te-
go parametru mogtaby wplynaé negatywnie na plynno$é dziatania catego systemu. Po
uwzglednieniu wynikéw obu klasyfikacji, niezawodnosci czasowej ($redni i maksymalny
czas wykonywania korekty) oraz obserwacji dodatkowych wybrane zostalo rozwiazanie
language_ tool python, ktére poza zadowalajacymi wynikami poprawy wprowadzonych
zdan:

e jako jedyne oferuje poprawe bledéw gramatycznych na zadowalajacym poziomie,

e zapewnia niezawodno$¢é pod katem czasu przetwarzania zdania — niektére rozwia-
zania w skrajnych przypadkach poprawialy zdanie przez ponad 10 sekund, co jest
niedopuszczalne do planowanego zastosowania,

e jest rozwigzaniem zachowujacym sie stabilnie. Na przyktad SpellChecker, ktére ma
dobre wyniki ze wzgledu na niepodejmowanie prob korekty (np. dla popelnione-
go jednego bledu typu literéwka, przy braku podjecia korekty, dystans edycyjny
Damerau-Levenshteina wyniesie 1).

15.4. Uzyskane wyniki

W celu weryfikacji dziatania systemu biometrycznego sprawdzono skutecznosé jego dziata-
nia na o§mioosobowej grupie uzytkownikéw. Niewielka liczba wynikata z trudnosci zbiera-
nia danych — aplikacja jest zaimplementowana w Pythonie, czyli jezyku interpretowalnym,
przez co niemozliwe jest zapisanie jej do pliku wykonywalnego i udostepnienia w takiej
postaci, a sam proces pisania wymagat po$wiecenia czasu od uzytkownikéw. Badana gru-
pa byla w podobnym wieku i na podobnym poziomie zaawansowania znajomosci jezyka
angielskiego (B2-C1). Reprezentacje zebranych blednych stow kazdego z uzytkownikow
zostaly podzielone na dwie grupy zawierajace elementy, z ktérych tworzono dwa niezalez-
ne zbiory n-gramow — treningowy oraz testowy (w rozmiarze ok. 20-30% grupy uczacej).
Ze zbioru treningowego podczas procesu nauczania oddzielana byla grupa walidacyjna.
Przeprowadzone badania miaty na celu znalezienie parametrow modelu (uwzglednianych
cech oraz liczby reprezentacji blednych stow w n-gramie), dla ktorych zbudowany sys-
tem dla danej bazy uzytkownikéw bedzie najskuteczniejszy. Ze wzgledu na uzaleznienie
samego modelu od dwdch zmiennych £ i n» mozliwe bylo podzielenie badan na dwa etapy:
e badania diagnostyczne, ktére zostaly wykonane na prostszej sieci neuronowej dla
mniejszej liczbby danych, wykorzystujac wszystkie modele kombinacji liczb k£ i n
dla wszystkich kombinacji k-cech w n-gramach, gdzie k € [3, 14] oraz n € [4, 10],
e badania weryfikacyjne, do ktorych wykorzystano bardziej skomplikowang sie¢ neu-
ronowg oraz wieksza liczbe danych, ktére zostaly wykonane dla najlepszych modeli
z poprzedniej czesci badan, pozwalajace na wybor najlepszego modelu dla danej
bazy.

Na podstawie badan diagnostycznych, w ktérych przetestowano tacznie 102 modele,
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zaobserwowano poprawe skutecznosci dzialania systemu biometrycznego wraz ze wzro-
stem liczby reprezentacji niepoprawnych stéw w n-gramie do pewnego momentu, po kto-
rym nastepuje ich pogorszenie. Podobng charakterystyke mozna zaobserwowaé dla zmiany
liczb cech w reprezentacji btednego stowa — do pewnego momentu widoczna poprawa wy-
nikéw skutecznosci dziatania systemu, po czym wyniki zaczynaja sie pogarszaé. Pozwolito
to na wyciagniecie wniosku, ze potencjalnie najlepsze modele dla danej bazy sa dla $rod-
kowych wartosci liczb k i n, ktore zostaly sprawdzone w trakcie badan weryfikacyjnych.

Analiza wplywu liczby cech dla reprezentacji stowa w wiekszosci przypadkow (dla
wartosci zmiennej k € [4,8] wykazata do pewnego stopnia charakterystyke podobna do
zaobserwowanej w badaniach diagnostycznych — poprawe skuteczno$ci modelu wraz ze
wzrostem liczby cech do k = 5, od ktérego zaczyna ona spada¢ oraz poprawe skutecznosci
modelu wraz ze wzrostem liczby reprezentacji btednych stow w n-gramie (dla wiekszosci
przypadkow wzrost do n = 5), po ktorej zaczyna ona spada¢. Jedynym wyjatkiem jest
model dla stalego & = 5, w ktérym znaczny spadek nastepuje dla 6-gramu, ktory jest
mniej skuteczny od 5- i 7-gramu.

Przeprowadzone badania umozliwily wytypowanie najlepszego dla danej bazy modelu
z 5 cechami dla reprezentacji btednego stowa w 5-gramie, ktérego pole pod wykresem
krzywej ROC wyniosto 0.98. Blad FAR (ang. False Acceptance Rate) calego systemu dla
tego modelu wyniost 0.216%, natomiast btad FRR (ang. False Rejection Rate): 2.745% [2].
Bledy te sa zblizone do rozwiazania zaproponowanego przez CESG, opartego na geometrii
dloni (ktory zostal jednak przetestowany na wiekszej liczbie uzytkownikow — 200).
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Rysunek 15.3. Tablica pomylek (ang. Confusion matriz) modelu 5-gramu
z 5-cechami na kazda reprezentacje blednego stowa
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Na podstawie przeprowadzonych badan mozna stwierdzi¢, ze potwierdzono skutecz-
nos¢ systemu biometrii behawioralnej opartej na btedach popelnianych w trakcie pisania
w jezyku angielskim dla niewielkiej grupy uzytkownikéw, dla ktérych jezyk angielski nie
jest jezykiem ojczystym.

Recerver operating charactenstic using S-graphs.

& & micro-average ADC curee (arga = 0 58]
»  masre-average ROC turve (area = 055
RO curve of uner O (ares = 1.00)
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Rysunek 15.4. Krzywa ROC (ang. Receiver operating characteristic) modelu 5-gramu

z 5-cechami na kazda reprezentacje blednego stowa

15.5. Podsumowanie

Przetwarzanie jezyka naturalnego oraz biometria behawioralna stanowia bardzo szerokie
zagadnienia. W tej pracy postarano sie potlaczyé¢ te dwa obszary, budujac od poziomu
koncepcji, przez implementacje do przeprowadzenia badan skutecznosci dzialania, sys-
tem biometryczny oparty na btedach popemlionych w trakcie pisania w jezyku angielskim
na grupie uzytkownikéw. Rozwiazanie umozliwia zbieranie danych w trybie online oraz
offline, przez co moze by¢ uzyteczny zaréwno w przypadku weryfikacji lub identyfikacji au-
tora napisanego juz tekstu, jak i uzytkownika aktualnie piszacego. Dane pochodzace z obu
zrodel sa unifikowane do tej samej struktury przy pomocy technik przetwarzania jezyka
naturalnego, takich jak tokenizacja. Kluczowa z punktu widzenia poprawno$ci dzialania
systemu biometrycznego poprawa bledéw jest realizowana przez language tool python,
czyli narzedzie wybrane po wielokontekstowych badaniach rozwigzan dostepnych w jezyku
Python [I0]. Badania te byly realizowane w kontrolowanych warunkach pozwalajacych,
dzieki zastosowaniu m.in. gramatyki bezkontekstowej, na wygenerowanie zdan o zdefinio-
wanych rodzajach btedéw, np. gramatycznych oraz losowych — btedy typu literéwka.
Przeprowadzone badania systemu biometrycznego na danych zebranych od odmiu oséb
pozwolily na wytypowanie najlepszego modelu dla danej bazy. Wybér ten zostatl dokonany
po wstepnym przeanalizowaniu charakterystyki danych dla 102 réznych modeli, z ktérych
wytypowano grupe najlepiej rokujacych. Zbiér ten zostal przetrenowany i przetestowany
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na wiekszej liczbie danych i na podstawie otrzymanych wynikéw wybrano najlepszy mo-

del dla tej bazy, ktérym byt 5-gram z 5 cechami na kazda reprezentacje stowa, ktérego
poziomy btedow FAR i FRR sg zblizone do systemu opartego na modalnosci geometrii
dloni. Pokazuje to, ze system biometrii behawioralnej opartej na btedach popelianych
w trakcie pisania, dla tej bazy moze stanowi¢ dodatkowy faktor uwierzytelniania czy

skutecznie identyfikowa¢ uzytkownika. Niemniej jednak wymaga on przetestowania sku-

tecznoS$ci dziatania na wiekszej bazie bardziej zréznicowanych uzytkownikow.
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ROZDZIAL ]_ 6

Projekt i implementacja skanera portéw TCP

inz. Jakub Derda

Informatyka Techniczna

dr inz. Michal Kucharzak

Katedra Systemdéw i Sieci Komputerowych

W swiecie cyfrowym bezpieczenstwo sieci jest kluczowe. Artykut ten koncentruje sie na
stworzeniu oprogramowania do skanowania portéw protokotu TCP — jednego z najwaz-
niejszych mechanizméw komunikacji w sieci. Nowatorska aplikacja pozwala na szybkie
wykrywanie niespodziewanych zdarzen, ktoére moga zagrozi¢ funkcjonowaniu sieci. Umoz-
liwia monitorowanie stanu réznych urzadzen i pozyskiwanie wiedzy o portach TCP. Pro-
jekt sktada sie z przegladu technologii sieciowych, zaprojektowania i stworzenia interfejsu
uzytkownika oraz skanera portéw TCP. Przetestowany zostal w realnych warunkach i moze
by¢ nieocenionym narzedziem dla administratoréw sieci, inzynierdéw i testeréw penetra-
cyjnych. Bezpieczne sieci to bezpieczny cyfrowy swiat, a ta aplikacja przyczynia sie do
jego tworzenia.

16.1. Cel 1 zalozenia

Jednym z najtrudniejszych wyzwan branzy IT jest utrzymanie bezpieczenstwa swiadczo-
nych ustug w lokalnych sieciach komputerowych. W infrastrukturze krytycznej szczegolng
role musi odgrywa¢ monitorowanie oraz szybkie wykrywanie nieplanowanych zdarzen,
ktore moga mieé¢ destrukcyjny wplyw na funkcjonowanie sieci.

W odpowiedzi na te potrzeby celem pracy jest projekt i implementacja oprogra-
mowania wspomagajacego skanowanie portéw protokolu TCP w sieci kompu-
terowej ze szczegbélnym uwzglednieniem aspektu monitorowania stanu poszczegdlnych
urzadzen i wykrywania nieplanowanych zdarzen.

Spetnienie zatozonego celu wymagalo przygotowania:

e przegladu literatury sieciowej z naciskiem na dokumentacje protokotu TCP,

e wymagan funkcjonalnych, architektury systemu oraz zalozen projektowych,

e wydajnego skanera portéow TCP, ktory wykorzystuje jedng ze znanych metod

skanowania portéow protokotu TCP oraz w zaleznosci od jakosci i obciazenia sieci
pozwala na dostosowanie szybkosci skanowania,
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e aplikacji z graficznym interfejsem uzytkownika, ktora ulatwia korzystanie ze
skanera i pozwala spelnié¢ zalozenia zwigzane z monitorowaniem stanu uruchomio-
nych ushug,

e dokumentacji technicznej stworzonego rozwiazania.

16.2. Przeglad technologii

Wspoblczesne sieci komputerowe umozliwiaja wspoétprace sprzetu komputerowego i opro-
gramowania réznych dostawcow. Koniecznoscia byto opracowanie architektur sieciowych
opartych na strukturze warstwowej.

16.2.1. Warstwowe modele sieci oraz kluczowe protokotly

W obecnych czasach najbardziej popularne s modele, ktére dokonuja w punktach styku
miedzy warstwami tzw. enkapsulacji, czyli zmian formatu danych do postaci zrozumialej
przez warstwe sasiadujaca, co pokazano na rysunku [16.1}

Model ISO/OSI Model TCP/IP

Warstwa aplikacji

Warstwa Warstwa aplikacji

prezentacji
Warstwa sesji
Warstwa Warstwa
transportowa transportowa

Warstwa

Warstwa sieciowa
Internetowa

Warstwa lgcza

danych Warstwa dostepu

do sieci

Warstwa fizyczna

Rysunek 16.1. Poréwnanie modeli warstwowych

Model referencyjny ISO/OSI [I] jest najwazniejszym modelem warstwowym, kto-
ry mial ogromny wplyw na ewolucje protokotéw sieciowych, urzadzen i oprogramowania
— jest traktowany jako wzorzec dla duzej czesci rodzin protokoléw komunikacyj-
nych.

Model TCP/IP [2] jest teoretyczna reprezentacja warstwowej struktury sieciowych
protokotéw komunikacyjnych. Opracowany zostal w ramach projektu grupy ARPANET
i obecnie jest najpopularniejszym zestawem protokoldéw, szczegélnie przez wzglad
na rozwdj Internetu. Standaryzacja i rozwojem architektury zajmuje sie organizacja IETF
(Internet Engineering Task Force), ktora wszystkie informacje umieszcza w dokumentach
RFC (ang. Request For Comments). Zalozenia modelu TCP /IP sa pod wzgledem organi-
zacji warstw zblizone do modelu ISO/OSI, jednak liczba warstw jest mniejsza i bardziej
odwzorowuje prawdziwg strukture Internetu.
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IPv4 (ang. Internet Protocol version 4) [3] — czwarta wersja protokotu interneto-
wego IP, ktéra w modelu TCP /IP reprezentuje warstwe Internetu. Obecnie wiekszo$¢ ru-
chu w Internecie kierowana jest za jego pomocag. Jest protokotem bezpotaczeniowym,
zatem informacje wymieniane miedzy stacjami wymieniane sg bez potrzeby nawiazywa-
nia sesji. IPv4 zapewnia prostote dzialania, jednak nie kontroluje przeplywu pakietow,
czyli nie ma pewnosci, czy dane zostana dostarczone do odbiorcy.

TCP (ang. Transmission Control Protocol) [4] — protokol polaczeniowy dziata-
jacy w warstwie transportowej modelu TCP /IP, ktory zostal zaprojektowany, aby zapew-
ni¢ niezawodny system transmisji i umozliwi¢ sterowanie przeptywem, potwierdzenie
odbioru, zachowanie kolejnosci danych oraz zadba¢ o kontrole btedéw i przeprowadzenie
retransmisji. Powstal w poczatkowej implementacji Internetu, aby wspieraé¢ protokot TP
i do dzisiaj glowne aplikacje internetowe opieraja sie na jego funkcjonowaniu. Protokoét
dokonuje fragmentacji danych do przestania i nadaje im numery sekwencyjne.

16.2.2. Metody skanowania portéw TCP

Jak pokazano w artykule [5], istnieje wiele mechanizmoéw, ktore pozwalaja wykry¢ otwarte
porty skanowanego hosta. Protokét TCP pozwala to wykonaé przynajmniej na 3 sposoby:
¢ Skanowanie metoda SYN — Skanowanie opiera sie na wymianie 3 pakietéw z seg-
mentami protokotu TCP, czynigc tzw. polowiczne nawiazanie polaczenia TCP,
poniewaz w polowie procedury three-way handshake potlaczenie jest przerywane.
¢ Skanowanie poprzez pelne polaczenie TCP — Skanowanie opiera sie na pel-
nym polaczeniu TCP z wykorzystaniem procedury three-way handshake, jednak
bez jakiegokolwiek przesylania danych. Po nawiazaniu polaczenia jest ono od razu
zamykane przez hosta skanujacego.
e Skanowanie metoda Christmas Tree Scan — Skanowanie metoda Christmas
Tree Scan polega na wystaniu z hosta skanujacego segmentu z ustawionymi flagami
FIN, PSH i URG na wartos¢ 1. Zaleta tego skanowania jest fakt, ze moze przechodzié¢
przez niestanowe zapory sieciowe i routery filtrujace pakiety.

16.2.3. Potencjalne zagrozenia zwigzane z otwartymi portami
TCP

Wszystkie zagrozenia zwiazane z portami protokotu TCP dotycza proceséw /ustug na-
stuchujacych. Zwyczajowo przyjeto sie okresla¢ atakiem na porty protokotu TCP zwykte
skanowanie portow, ktére jest jedynie pozyskiwaniem informacji, na ktérych potencjalny
cyberprzestepca mogtby oprzeé¢ swoj wektor ataku.

Majac nieoczekiwanie otwarty port protokotu TCP, cyberprzestepca nie zrobi zbyt
wiele, ale tylko wtedy, gdy za nim nie ma zadnej uruchomionej ustugi. W momencie,
gdy jest uruchomiony proces na otwartym porcie mozliwosci jest wiecej. Cyberprzestepcy
moga przede wszystkim:

o Wykona¢ atak sitowy, aby uzyska¢ dostep do ustugi wymagajacej uwierzytelniania,

o Wykona¢ atak ,,Denial of service”, ktéry uniemozliwi prawidtowe jej funkcjonowanie

lub catkowicie zablokuje jej dzialtanie,
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o Wykorzystaé luki w zabezpieczeniach ustugi i uzyskaé nielegalny dostep do zasobéw
serwera lub nawet wejs¢ do systemu,
e Jedli uda sie wejs¢ do systemu, cyberprzestepcy bardzo szybko moga podniesé
uprawnienia i przejaé catkowita kontrole nad serwerem,
o Wykona¢ atak SQL injection, jesli za otwartym portem znajduje sie ustuga bazoda-
nowa.
Wszystkie zagrozenia z tym zwigzane podkreslaja konieczno$é monitorowania stanu
1 odpowiedniego zabezpieczania uruchomionych ustug.

16.3. Projekt i wykonanie

Przygotowanie projektu skanera sieciowego wymagalo przeprowadzenia analiz i prac
o charakterze badawczo-rozwojowym, jak wykrywaé¢ zdarzenia i zmiany stanu portow,
a samo wdrozenie przeprowadzone zostato na ich podstawie.

16.3.1. Specyfikacja techniczno-funkcjonalna

Analiza wymagan projektowych przeprowadzona zostala w sposob uporzadkowany — wy-
magania zostaly pogrupowane ze wzgledu na ich nature.

Wizerunek potencjalnych uzytkownikéw

Docelowymi uzytkownikami produktu powinni by¢ administratorzy sieci lokalnych
oraz uprawnieni inzynierowie do skanowania hostéw w sieci, a takze testerzy pene-
tracyjni, ktorzy beda mogli wykorzystaé skaner na etapie rekonesansu. Przez charakter
narzedzia nie zaklada sie, ze beda z niego korzystaé osoby bez minimalnego wyksztalcenia
technicznego.

Dodatkowe zalozenia

W wyniku przeprowadzonej analizy zostaly okreslone dodatkowe zatozenia, ktére musza
definiowa¢ prace produktu:

1) Szybkos¢ skanowania — definiuje liczbe wykonanych proceséw skanowania se-
kwencyjnego jednocze$nie. W zagadnieniu chodzi przede wszystkim o pozornie
rownolegle wykonywanie préb skanowania.

2) Wykorzystanie metody pelnego polaczenia TCP jako docelowej metody skano-
wania portow protokotu TCP.

3) Wzorzec stanu sieci — wzorcowy stan sieci lokalnej w chwili jego utworzenia ro-
zumiany jako otwarte porty protokolu TCP z perspektywy poszczegdlnych hostow.

Wymagania funkcjonalne

Analiza wymagan funkcjonalnych przeprowadzona zostala z perspektywy dwoch osob-
nych aplikacji — konsolowego skanera portéw oraz aplikacji z interfejsem uzytkownika.
Konsolowy skaner portéw powinien umozliwiag:

166 STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023



WyDpnziat INFORMATYKI T TELEKOMUNIKACJI

skanowanie konkretnych hostow i ich portéw protokotu TCP wraz z okresleniem
parametréw pracy,

weryfikacje aktywnosci hostow w sieci,

wy$wietlenie informacji o dostepnych na urzadzeniu skanujacym interfejsach siecio-
wych,

wySwietlenie pomocy kontekstowej,

pelng walidacje wprowadzanych przez uzytkownika parametrow.

Aplikacja z interfejsem uzytkownika i logika biznesowa powinna umozliwiaé:

podglad utworzonych wzorcéw stanu sieci oraz powinna sugerowa¢ jaka ustuga moze
kry¢ sie za danym portem,

tworzenie nowego wzorca z automatycznym wykrywaniem hostéw i ustalenie para-
metréw skanowania,

tworzenie nowego wzorca z manualnym wskazaniem hostéw do skanowania,
wykonanie poréwnawczego skanowania sieci w odniesieniu do stworzonego wzorca
stanu sieci,

usuniecie istniejacego wzorca stanu sieci z bazy danych,

caltkowicie dowolne skanowanie hostéw niezaleznie od przynaleznosci do podsieci czy
WzOorca.

16.3.2. Architektura systemu i technologie programistyczne

W projekcie zaktadano stworzenie dwéch instancji programéw. Pierwszy z nich powi-
nien umozliwia¢ komunikacje z uzytkownikiem, baza danych oraz odpowiadaé za spelnie-
nie wszystkich wymagan funkcjonalnych przy pomocy interfejsu uzytkownika. Przezna-

czeniem drugiego programu jest wykonywanie skanowania portéw protokotu TCP.

Architektura systemu sktada sie z 3 gtownych komponentow: ze Skanera portow,
Aplikacji z interfejsem uzytkownika oraz z Nierelacyjnej bazy danych, ktora

zostala pokazana na rysunku [16.2]

GUI OO0

Aplikacja z
interfejsem
uzytkownika

Skaner portow

Nierelacyjna
baza danych

Rysunek 16.2. Architektura systemu

Po przeprowadzeniu analizy dostepnych technologii i narzedzi okreslono, ze:

e skaner portéw zostanie napisany z wykorzystaniem jezyka C+-+ w standardzie

ISO C++ 14, poniewaz powinien by¢ efektywny i wydajny,

STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023 167



WyDziat INFORMATYKI T TELEKOMUNIKACJI

e aplikacja z interfejsem uzytkownika przygotowana zostanie przy pomocy je-

zyka Java w wersji 11 i biblioteki JavaFX,

e skaner portéw powinien rezultaty skanowania wyswietla¢ na standardowym wyjsciu

w postaci obiektu w formacie JSON.

16.3.3. Projekt graficznego interfejsu uzytkownika

Podjeto decyzje o przygotowaniu szczegboltowego projektu interfejsu uzytkownika, aby spet-
ni¢ wszystkie wymagania funkcjonalne oraz niefunkcjonalne (w tym estetyczne oraz do-
tyczace bezpieczenstwa). Wszystkie grafiki pogrupowane zostaly wokot wymagan funk-
cjonalnych wynikajacych ze specyfikacji tak, jak powinno to wyglada¢ w docelowym
produkcie, zachowujac kolejno$¢ i wszystkie mechanizmy utatwiajace prace uzytkowni-
ka. W przypadku tego opracowania skupiono sie jedynie na gtéwnych widokach zaktadek
oraz na zgrubnym opisie, co umozliwiaja. Pierwsze dwa widoki pokazuja gtéwna zaktadke
programu, ktora przede wszystkim spelnia zalozenie méwigce o mozliwosci wyswietlania
i modyfikowania bazy stworzonych wzorcéw stanu sieci oraz zostaly pokazane na rysun-

ku [16.3
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Rysunek 16.3. Widok zakladki ,wzorce”

wyniki, co pokazano na rysunku [16.4]

Postac zaktadki ,, Aktualny skan” pozwala dokona¢ ponownego skanowania i poréwnac
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Zakladka ,Skan” pozwala w dowolny sposob dokonywaé skanowania — niezaleznie od
przynaleznosci do wzorca i przedstawiona zostala na rysunku [16.5]

[TCP Scomer
Meny Weorce | Skan | Autor _Fomoc

Wykonaj skan
Sybhose oy
216801

I E—

Rezultat:
1t

(a) Dodawanie hostow (b) Wynik skanowania

Rysunek 16.5. Widok zakladki ,,Skan”

16.3.4. Implementacja rozwigzania

Podrozdzial ten zawiera wszystkie niezbedne szczegodly techniczne z perspektywy konso-
lowego skanera portow oraz aplikacji z interfejsem uzytkownika.

Konsolowy skaner portéow

W trakcie prac badawczo-rozwojowych ustalono interfejs komunikacji z programem
oraz konieczne i opcjonalne parametry pracy. Parametry przekazywane sa jako
standardowe wejscie przy uruchomieniu programu.

W zwigzku z tym napisano procedure obslugi parametrow, ktora je identyfikuje,
waliduje oraz komunikuje uzytkownikowi potencjalne btedy. Pomoc kontekstowa zostanie
pokazana w rozdziale z uzyskanymi wynikami.

Szybkos¢ skanowania w najprostszym rozumieniu ustala liczbe watkéw skanowania
sekwencyjnego, wprowadzajac przetwarzanie wspotbiezne do programu. Istnieje wiele
mozliwosci implementacji wspotbieznosci, jednak na potrzeby tej implementacji podjeto
decyzje o catkowicie rownomiernym rozkladaniu préb do wykonania. Warto podkre-
§li¢ role parametru ,-v”, ktéry powinien by¢ liczba z zakresu (0, 1) i ktory pozwala w ten
sposOb ustawi¢ szybko$é skanowania.

Format rezultatu skanowania pokazuje listing

Listing 16.1: Format danych wyjsciowych po przyktadowym skanowaniu portéw

"method": "tcp",

"time": 0,

"velocity": 0.6,

"subnet": "192.168.0.0",

"netmask": "255.255.255.0",

"hosts": "192.168.0.1\nl192.168.0.2",
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"result":

{

[

"ip": "192.168.0.1",
"openPorts": |
53,
80
I
I
{
"ip": "192.168.0.2",
"openPorts": |[]

Aplikacja z interfejsem uzytkownika

Implementacje interfejsu uzytkownika wykonano zgodnie z projektem w formie aplikacji
desktopowej. Wykorzystano jezyk Java oraz platforme JavaFX. Do tego aplikacja korzy-
sta z nierelacyjnej bazy danych MongoDB i sama dokonuje skanowania z wykorzystaniem
protokotu ARP. Aplikacja w swojej pracy wykorzystuje rowniez zaimplementowany ska-

ner portéw i uruchamia
uruchomienia.

16.4. Uzyskane wyniki — instrukcja uzycia

W testowym scenariuszu prezentujacym uruchomienie aplikacji z interfejsem uzytkow-
nika odbylo sie to na tym samym systemie operacyjnym co nierelacyjna baza danych
MongoDB. Typowe wybranie wzorca oraz proces tworzenia nowego wzorca pokazano na

rysunku [16.6]

go jako subproces, podajac konieczne parametry w komendzie

(a) Podglad wzorca

Dodaj hosty:

[
Podglad

Podiee

Utworzono wzorzec!

[vpe—

Rysunek 16.6. Widok zakladki ,wzorce”
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Zakladka ,Aktualny skan” oferuje mozliwos¢ wykonania skanu poréwnawczego na pod-
stawie jednego z wzorcéw przechowywanych w bazie. Po wykonaniu ponownego skanowa-
nia wyswietla rezultaty, a sam proces pokazany zostal na rysunku

zaonz

(a) Wzorce (b) Rezultaty

Rysunek 16.7. Widok zakladki ,Aktualny skan”

Zakladka ,Skaner” pozwala uzytkownikom dokonywaé zupetnie dowolnego skanowa-
nia zbioru hostéw niezaleznie od przynaleznosci do podsieci czy wzorca, co pokazano na
rysunku [16.8] Po uzyskaniu rezultatu jest on wyswietlany w polu tekstowym w formie
przekazywanej bezposrednio z konsolowego skanera portéow.

Wykonaj skan

Sapiost 005

Wykonaj skan

Zakoriczono skanowanie!

Rezultat

(a) Dodawanie hostow (b) Rezultat

Rysunek 16.8. Widok zakladki ,Skaner”

16.5. Podsumowanie

Podsumowujac, jako cel pracy przyjeto projekt i implementacje oprogramowania
wspomagajacego skanowanie portéw protokolu TCP w sieci komputerowej ze
szczegblnym uwzglednieniem aspektu monitorowania stanu poszczegélnych urzadzen i wy-
krywania nieplanowanych zdarzer i udalo sie go w kazdym z aspektéw zrealizowaé.

Przechodzac przez proces specyfikacji wymagan, weryfikacji potrzebnej wiedzy i kre-
owania sposobu wykonania, uzyskano unikalny i przede wszystkim potrzebny projekt,
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ktory sprawil, ze zaimplementowane narzedzia sa niezwykle uzyteczne w codziennej pra-
cy administratoréw sieci lokalnych, testerow penetracyjnych czy wszystkich inzynieréow
uprawnionych do skanowania portéw protokolu TCP w przedsiebiorstwach. Wydatnie
zwieksza to poziom $wiadczonych uslug z zakresu cyberbezpieczenstwa, a tak-
ze moze ustrzec podmioty przed kosztownymi incydentami.

Potlagczenie konsolowego skanera portoéw i aplikacji z interfejsem uzytkownika spra-
wilo, ze sam skaner portéw moze zosta¢ wykorzystany w wielu innych projektach,
a naktadka graficzna pomysltem i wykonaniem wprowadza wartos$é biznesowa i me-
rytoryczng, ktorej nie ma na rynku.

Projekt z powodzeniem moze byé¢ rozwijany w bardzo wielu obszarach. Przede wszyst-
kim zaczaé nalezy od aspektu badawczego w postaci algorytmu skanowania wielowat-
kowego i samego pojecia szybkosci skanowania, ktore to pozostawiaja bardzo duze
pole do zglebiania i poszukiwania zaleznosci czasowych oraz zwiagzanych ze skutecznoscia
skanowania. W tym zakresie moze sie takze znalez¢ implementacja innych, wskaza-
nych przez literature metod skanowania portéw protokolu TCP. Narzedzie moze
takze zostaé rozszerzone o skanowanie portow protokolu UDP, co tez wprowadzitoby
bardzo duzo nowych mozliwosci.

W przypadku aplikacji z interfejsem uzytkownika w przyszlosci warto bytoby zastoso-
wac i zarzgdzaé¢ wieloma bazami danych z wzorcami. Prawdopodobnie uzytkownicy
beda chcieli korzysta¢ z jednej instancji programu w wielu $§rodowiskach z tymi samymi
schematami adresacji. Przy zwiekszaniu zakresu dzialania aplikacji warto byloby dodaé
uwierzytelnianie uzytkownikéw oraz ich autoryzacje.
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ROZDZIAL ]_ 7

Implementacja oraz analiza protokolow FIDO\FIDO2
z uzyciem kluczy fizycznych

mgr inz. Patryk Mréz
Cyberbezpieczeristwo

dr inz. Wojciech Wodo
Katedra Podstaw Informatyki

W pracy magisterskiej skupiono sie na implementacji i analizie protokotu FIDO2 oraz klu-
czy fizycznych w kontekscie bezpiecznego uwierzytelniania uzytkownikow. Poprzez stwo-
rzenie demonstratora w postaci aplikacji webowej, ktéra zostata podzielona na klienta oraz
serwer FIDO2, oraz przeprowadzenie szczegdlowej analizy poszczegdlnych opcji, mozliwe
jest ocenienie skutecznosci i wydajnosci FIDO2 w kontekscie uwierzytelniania. W obli-
czu rosnacych zagrozen i zapotrzebowania na bezpieczne metody uwierzytelniania online
praca ma istotne znaczenie. Protokot FIDO2 i klucze fizyczne tworza skuteczna ochrone
przed phishingiem i atakami typu brute force. Analiza opiera si¢ na oficjalnych specyfika-
cjach FIDO Alliance i W3C oraz na bibliotece SimpleWebAuth do implementacji. Praca
skupia sie na procesach rejestracji, uwierzytelniania i obstudze operacji zwiazanych z nimi.
Obejmuje analize opcji rejestracyjnych i uwierzytelnienia, zbadanie atestacji autentyka-
tora oraz zaproponowanie bezpiecznej implementacji. Projekt uwzglednia klucze fizyczne
YubiKey BIO i SoloKey hacker edition, taczac w sobie dokumentacje tych firm w celu
przeprowadzenia wszechstronnej i solidnej analizy.

17.1. Cel 1 zalozenia

Celem pracy jest opracowanie implementacji oraz analiza protokotu FIDO2 z wykorzysta-
niem kluczy fizycznych. Poprzez stworzenie demonstratora w postaci aplikacji webowej,
ktora zostanie podzielona na klienta oraz serwer FIDO2, oraz przeprowadzenie szcze-
gbélowej analizy poszczegdlnych opcji bedzie mozliwe ocenienie skutecznosci i wydajnosci
FIDO2 w kontek$cie uwierzytelniania. W rezultacie uzyskane wyniki beda miaty praktycz-
ne zastosowanie dla organizacji i uzytkownikéw, ktérzy daza do zapewnienia bezpiecznego
i wygodnego procesu uwierzytelniania. Gléwne zaltozenia projektowe realizowanej pracy:

e omowienie protokotu FIDO/FIDO2,

e implementacja klienta oraz serwera FIDO zgodnie ze standardami wytyczonymi

przez FIDO Alliance oraz W3C,
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e stworzenie demonstratora w postaci aplikacji webowe]j zawierajacej mozliwo$¢ uwie-
rzytelnienia za pomocy klucza fizycznego, uzywajac Webauth API,

e analiza funkcji wraz z opcjami dostepnych w protokole oraz omoéwienie ich zastoso-
wan,

e przedstawienie przyktadowych zastosowan FIDOZ2,

e przedstawienie bezpiecznego sposébu implementacji FIDO2.

17.2. Czym jest FIDO

FIDO (ang. Fast Identity Online) to zestaw protokolow i specyfikacji opracowanych przez
organizacje FIDO Alliance. FIDO Alliance opublikowala trzy zestawy specyfikacji, kto-
re maja na celu zapewnienie prostszej i bardziej bezpiecznej autentykacji uzytkownikéw.
Sa to: FIDO Universal Second Factor, FIDO Universal Authentication Framework oraz
Protokoly Klienta do Autentykatora. CTAP stanowi uzupelnienie specyfikacji Web Au-
thentication opracowanej przez W3C. Wszystkie protokoty FIDO oparte sa na krypto-
grafii klucza publicznego i zapewniaja silng ochrone przed phishingiem [I]. Zapewniaja
rowniez szeroki zakres zastosowan i mozliwosci wdrozen. Zamiast polegaé wytacznie na
hastach, uzytkownicy uzywaja autentykatoréow, takich jak klucze fizyczne, smartfony lub
urzadzenia biometryczne do potwierdzenia swojej tozsamosci. Autentykatory te generuja
unikalne klucze publiczne, ktére sa zarejestrowane i powigzane z kontem uzytkownika.
Podczas procesu uwierzytelniania autentykator wykonuje operacje kryptograficzne, we-
ryfikujac tozsamo$é uzytkownika na podstawie klucza prywatnego, ktory jest przecho-
wywany bezpiecznie na urzadzeniu autentykujacym. Dzieki temu nawet jesli klucz pu-
bliczny zostanie skradziony, atakujacy nie beda w stanie uzyskaé¢ dostepu bez posiadania
odpowiedniego klucza prywatnego. FIDO zapewnia ochrone przed atakami phishingowy-
mi, miedzy innymi poniewaz proces uwierzytelniania odbywa sie tylko na prawidlowych
stronach internetowych, ktore sy weryfikowane za pomocy klucza publicznego. To mini-
malizuje ryzyko podszywania sie pod falszywe strony i wyludzania poufnych informacji
od uzytkownikéw.

17.3. Roéznice miedzy FIDO a FIDO2

Protokoty FIDO i FIDO2 s protokolmi, ktére wprowadzaja nowe metody uwierzytel-
niania uzytkownikéw w systemach komputerowych. W tej sekcji przedstawione zostang
roznice miedzy protokotami FIDO a FIDO2, w tym wady i zalety kazdego z nich, przy-
czyny zmian oraz opisane beda gléwne zmiany, jakie mialy miejsce przy wprowadzaniu
FIDO2. Zaczynajac od FIDO U2F (ang. Universal Second Factor) ktérego wady oraz za-
lety sa przedstawione w tabeli Ponizszy tekst jest stworzony na podstawie przegladu
specyfikacji uwierzytelniania uzytkownika [I]. FIDO U2F umozliwia wzmocnienie bezpie-
czenstwa infrastruktury hasel w ustugach internetowych przez dodanie silnego drugiego
czynnika do procesu logowania uzytkownika. Proces logowania odbywa sie nadal przy
uzyciu nazwy uzytkownika i hasta, jednak ustuga ma takze mozliwos$¢ zadania od uzyt-
kownika uzycia urzadzenia drugiego czynnika, takiego jak klucz bezpieczenstwa FIDO.
Na rysunku [I7.1] przedstawiono do§wiadczenie uzytkownika zwiazane z FIDO U2F.
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Rysunek 17.1. Doswiadczenie uzytkownika zwiazane z FIDO U2F, zrodlo: [I]

W trakcie procesu rejestracji i uwierzytelniania, uzytkownik ma mozliwoéé¢ przedsta-
wienia drugiego czynnika przez naci$niecie przycisku na urzadzeniu USB lub poprzez
wykorzystanie technologii NFC lub BLE. Urzadzenie FIDO U2F moze by¢ uzywane przez
uzytkownika do uwierzytelniania w réznych ustugach internetowych, ktore obstuguja ten
protokol, z uwzglednieniem wbudowanego wsparcia w popularnych przegladarkach inter-
netowych. Wraz z pojawieniem sie FIDO2 protokét U2F otrzymat nowy nazwe CTAPI.

Tabela 17.1. Zalety oraz wady FIDO U2F

Wady Zalety
Ograniczona funkcjonalnogé: Protokol FIDO Wysoki poziom bezpieczenistwa: U2F zapewnial
oferowal gtdéwnie mozliwos¢ uwierzytelniania silne uwierzytelnianie oparte na kluczach
dwusktadnikowego poprzez uzycie klucza publicznych i kryptografii asymetrycznej.
fizycznego.
Brak wsparcia dla biometrii: U2F nie obstugiwal Wygoda i tatwo$¢ uzycia: Uzytkownicy mogli
bezposrednio uwierzytelniania za pomoca skorzystac z klucza fizycznego do szybkiego
urzadzen biometrycznych, takich jak czytniki i bezproblemowego uwierzytelniania.
linii papilarnych czy skanery twarzy.
Brak integracji z systemami operacyjnymi: Odpornos¢ na phishing: Protokél U2F
Protok6t U2F nie byt szeroko zintegrowany zapobiegal atakom phishingowym, poniewaz
z systemami operacyjnymi, co utrudniato uzycie uwierzytelnienie odbywalo sie tylko na
go w réznych kontekstach. poprawnych stronach internetowych.

Nastepnie mamy FIDO2 czyli najnowsza wersje protokotu FIDO, ktéra wprowadza
udoskonalenia w bezpieczenstwie, obstuge urzadzen wbudowanych, wieloczynnikowe uwie-
rzytelnianie oraz wspolprace z istniejacymi standardami, co sprawia, ze jest coraz bardziej
popularny i wszechstronny w implementacjach uwierzytelniania. Na rysunku przed-
stawiono elementy zawarte w protokole FIDO2.

Ponizszy tekst zostal stworzony na podstawie przegladu specyfikacji uwierzytelniania
uzytkownika [I]. Specyfikacje Web Authentication W3C oraz protokoty klienta do au-
tentykatora zostaly opracowane przez FIDO Alliance i wchodzg w sktad FIDO2. Przez
wykorzystanie autentykatoréw wbudowanych lub zewnetrznych mozliwa jest realizacja
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Rysunek 17.2. Elementy zawarte w protokole FIDO2, zrodto: [I]

uwierzytelnienia bez uzycia hasta, uwierzytelniania drugiego czynnika oraz uwierzytelnia-
nia wieloczynnikowego, oferowanych przez specyfikacje. Specyfikacje FIDO2 obejmuja:

e W3C WebAuthn definiuje standardowe API webowe, ktére jest wbudowywane
w przegladarki i platformy, umozliwiajac obstuge uwierzytelnienia FIDO.

¢ CTAP2 umozliwia wykorzystanie zewnetrznych autentykatoréow (np. klucze bezpie-
czenistwa FIDO, urzadzenia mobilne) do uwierzytelniania w przegladarkach i sys-
temach operacyjnych obstugujacych FIDO2 przez polaczenie USB, NFC lub BLE,
zapewniajac uwierzytelnienie bez uzycia hasta, uwierzytelnianie drugiego czynnika
lub uwierzytelnianie wieloczynnikowe.

e CTAP1, znane rowniez jako FIDO U2F, umozliwia wykorzystanie istniejacych urza-
dzenn FIDO U2F do uwierzytelniania w przegladarkach i systemach operacyjnych
obstugujacych FIDO2 poprzez potaczenie USB, NFC lub BLE, umozliwiajac uwie-
rzytelnienie drugiego czynnika.

Wadami FIDO2 jest wymagane wsparcie przegladarek oraz koniecznos§é aktualizacji
infrastruktury. FIDO2 wymaga odpowiedniego wsparcia ze strony przegladarek interneto-
wych, co moze wprowadza¢ ograniczenia w przypadku nieaktualnych wersji przegladarek.
Implementacja FIDO2 moze wymagaé¢ dostosowania infrastruktury serwerowej i aplika-
cji w zaleznosci od uzywanych technologii, aby mozliwe bylo obstuzenie nowych funkcji
i protokotow.

Zalety FIDO2:

e Wielofunkcyjnosé: Protokét FIDO2 oferuje zaréwno uwierzytelnianie przy uzyciu
kluczy fizycznych, jak i urzadzen biometrycznych, takich jak czytniki linii papi-
larnych czy skanery twarzy. Dzieki temu uzytkownicy moga wybra¢ preferowana
metode uwierzytelniania, dostosowana do swoich potrzeb i mozliwosci technologicz-
nych.

e Wyzszy poziom bezpieczenstwa: FIDO2 wprowadza silne uwierzytelnianie oparte na
kluczach publicznych i kryptografii asymetrycznej. Klucze prywatne sg przechowy-
wane bezpiecznie na urzadzeniu autentykujacym, co znacznie utrudnia ich kradziez
lub przechwycenie.

e Odporno$¢ na phishing: Ryzyko atakéw phishingowych jest eliminowane przez pro-
tokét FIDO2, poniewaz uwierzytelnianie odbywa sie tylko na prawidtowych stronach
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internetowych. Klucz publiczny jest wykorzystywany do weryfikacji autentycznosci
witryny, co minimalizuje ryzyko podszywania sie pod falszywe strony.

e Wsparcie dla platform mobilnych: FIDO2 jest zaprojektowany tak, aby wspieraé
zaréwno komputery stacjonarne, jak i urzadzenia mobilne. Dzieki temu uzytkownicy
moga korzystaé z jednego autentykatora dla roznych platform, co zapewnia spojne
i wygodne do$wiadczenie.

e Standaryzacja i interoperacyjno$é: FIDO2 jest oparty na otwartych standardach,
ktore sa wspierane przez wiele firm i organizacji. To zapewnia interoperacyjno$é¢
miedzy réznymi systemami i ustugami, umozliwiajac uzytkownikom korzystanie
z jednego autentykatora na wielu platformach.

e Minimalne zaleznosci od oprogramowania: Dzieki protokotowi FIDO2 autentykator
nie musi polega¢ na specyficznym oprogramowaniu zainstalowanym na urzadzeniu
uzytkownika. Wszystkie niezbedne protokoly i funkcje sa obstugiwane przez prze-
gladarki internetowe, co utatwia implementacje i korzystanie z autentykacji FIDO2.

o Wprowadzenie protokotu FIDO2 przynosi wiele korzysci i ulepszenn w poréwnaniu
do poprzedniego protokotu FIDO, co sprawia, ze jest to atrakcyjne rozwigzanie dla
bezpiecznego i wygodnego uwierzytelniania uzytkownikow.

Na rysunku przedstawiono przyktadowa architekture aplikacji FIDO2.

External
Authenticator

WebAuthn

Register
and
Authenticate

External
Metadata
Services

Rysunek 17.3. Przykladowa architektura aplikacji FIDO2,

zrédlo: https://developers.yubico.com/WebAuthn /|

17.3.1. Baza danych

W projekcie zostala wykorzystana baza danych MySQL. Jest ona kluczowym elementem
infrastruktury obstugujacej standard FIDO2. Baza danych odgrywa istotng role w prze-
chowywaniu i zarzadzaniu informacjami dotyczacymi uzytkownikéw, autentykatoréw oraz
danych autentykacyjnych. Przy implementacji standardu FIDO2 baza danych MySQL jest
wykorzystywana do przechowywania informacji o uzytkownikach, takich jak ich identyfika-
tory, nazwy uzytkownikow oraz zaszyfrowane hasta. Dodatkowo baza danych przechowuje
informacje dotyczace autentykatorow, takie jak identyfikatory, publiczne klucze, liczniki
i inne metadane. Baza danych MySQL jest istotna dla FIDO2 z kilku powodéw. Po pierw-
sze umozliwia bezpieczne przechowywanie poufnych danych uzytkownikéw, takich jak ha-
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sta. Dzieki temu dane autentykacyjne sa chronione przed nieuprawnionym dostepem. Po
drugie baza danych jest wykorzystywana do sktadowania danych autentykatoréw, ktére
s3 niezbedne do uwierzytelniania uzytkownikéw. Przechowywanie informacji o autentyka-
torach, w tym publicznych kluczy, licznikéw i innych metadanych, umozliwia weryfikacje
i uwierzytelnianie autentykatorow podczas procesu uwierzytelniania FIDO2. Dodatkowo
baza danych MySQL umozliwia skuteczne zarzadzanie uzytkownikami, autentykatora-
mi i powigzanymi danymi autentykacyjnymi. Zapewnia strukture i organizacje danych,
umozliwiajac ich szybkie wyszukiwanie, modyfikacje i analize. Wprowadzenie bazy danych
MySQL jako integralnej czesci aplikacji FIDO2 ma kluczowe znaczenie do zapewnienia
bezpiecznego i wydajnego mechanizmu uwierzytelniania opartego na kluczach fizycznych.
Przez skladowanie i zarzadzanie danymi uzytkownikéw, autentykatoréw i danych auten-
tykacyjnych baza danych MySQL wspiera implementacje standardu FIDO2 i umozliwia
wydajne i bezpieczne procesy autentykacji.

17.3.2. Proces rejestracji

Ceremonia rejestracji jest to ceremonia, w ktorej uzytkownik, RP oraz klient uzytkownika
(zawierajacy przynajmniej jeden autentykator) wspolpracuja, aby utworzyé poswiadcze-
nie klucza publicznego i powiaza¢ je z kontem uzytkownika w RP. Nalezy zauwazy¢, ze
obejmuje to przeprowadzenie testu obecnosci uzytkownika lub weryfikacji uzytkownika.
Po pomyS§lnej ceremonii rejestracji uzytkownik moze zostaé¢ uwierzytelniony w ramach
ceremonii uwierzytelniania. Ceremonia rejestracji WebAuthn rozpoczyna sie, gdy RP wy-
woluje navigator.credentials.create() z argumentem publicKey [2].

17.3.3. Proces rejestracji — Klient

Przy tworzeniu konta przeprowadzany jest proces rejestracji autentykatora. Do osiaggniecia
tego, interfejs uzytkownika korzysta z pakietu @simplewebauthn/browser z biblioteki
Simple WebAuth. Glowne zadania po stronie klienta FIDO podczas rejestracji [3]:

1) Opcje rejestracji sa pobierane od Relying Party.
o Wysytane jest zadanie do funkcji serwera generateRegistrationOptions()
w celu uzyskania opcji rejestracyjnych. Funkcja ta przygotowuje warto$é do

przekazania do navigator.credentials.create() dla autentykatora w pro-
cesie rejestracji.

2) Opcje rejestracji sa przesytane do autentykatora.
3) Odpowiedz autentykatora jest przesylana do Relying Party w celu weryfikacji.
e Funkcja verifyRegistrationResponse() z pakietu
@simplewebauthn/server jest uzywana do tego celu.

Po stronie klienta dane z formularza sg przekazywane do serwera, gdzie nastepuje prze-
sylanie nazwy uzytkownika oraz hasla, a nastepnie oczekuje sie na odpowiedZ w postaci
wygenerowanych opcji. Dane te sa wykorzystywane do dodawania nowego uzytkownika
do bazy MySQL po stronie serwera, a na ich podstawie opcje moga by¢ tworzone dla tego
konkretnego uzytkownika.
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17.3.4. Proces uwierzytelniania

Ceremonia uwierzytelniania jest to ceremonia, w ktorej uzytkownik oraz klient uzytkowni-
ka (zawierajacy co najmniej jeden autentykator) wspolpracuja, aby kryptograficznie udo-
wodni¢ RP, ze uzytkownik kontroluje klucz prywatny poswiadczenia klucza publicznego
wczesniej zarejestrowanego. Nalezy zauwazy¢, ze obejmuje to test obecnosci uzytkownika
lub weryfikacji uzytkownika.
Ceremonia uwierzytelniania WebAuthn jest inicjowana przez RP przez wywotanie

navigator.credentials.get () z argumentem publicKey [2]. Uwierzytelnianie to jest
analogiczne do logowania 2FA do istniejacego konta w opisywanym przypadku.

17.3.5. Proces uwierzytelniania — Klient

Zostanie przedstawiony przypadek, w ktérym po utworzeniu konta uzytkownik loguje
sie i zostaje poproszony o rozpoczecie procesu uwierzytelniania zwigzanego z FIDO.
Gdy uzytkownik naciska przycisk Start Authentication, autentykator przeprowa-
dza proces uwierzytelniania. Do tego celu po stronie klienta wykorzystuje sie pakiet
@simplewebauthn/browser z biblioteki SimpleWebAuth. Glowne zadania autentykatora
po stronie klienta podczas uwierzytelniania to [3]:
1) Opcje uwierzytelniania sa pobierane od RP.
o Wysytane jest zadanie do funkcji serwera generateAuthenticationOptions ()
w celu uzyskania opcji uwierzytelnienia. Funkcja ta przygotowuje wartosé do
przekazania do navigator.credentials.get() dla autentykatora w procesie
uwierzytelnienia.
2) Opcje uwierzytelniania sa przesylane do autentykatora.
3) Odpowiedz autentykatora jest przesylana do RP w celu weryfikacji.
e Funkcja verifyAuthenticationResponse() z pakietu
@simplewebauthn/server jest uzywana do tego celu.

17.4. Przyklady zastosowan

Zaleca sie, aby nie polega¢ wylacznie na jednym rodzaju uwierzytelniania, takim jak
FIDO2, ale takze uwzglednié¢ inne metody uwierzytelniania, takie jak tradycyjne logowa-
nie i hasto. Uzywanie réznych rodzajéw uwierzytelniania umozliwia zwiekszenie elastycz-
nosci i dostosowanie do indywidualnych potrzeb i preferencji uzytkownikéw. Dodatkowo,
kombinowanie réznych metod uwierzytelniania moze zwiekszy¢ bezpieczenstwo systemu,
poniewaz atakujacy beda musieli przezwyciezy¢ wiecej niz jedno zabezpieczenie, aby uzy-
ska¢ nieautoryzowany dostep. Dlatego zamiast polega¢ wytacznie na FIDO2, zaleca sie
uwzglednienie wielu rodzajéow uwierzytelniania, aby zapewni¢ kompleksowe zabezpiecze-
nie systemu.

17.4.1. Bezpieczne ustawienia FIDO2

W celu zapewnienia wysokiego poziomu bezpieczenstwa zaleca sie dokonanie ponizszych
czynnosci:
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e Aby zapewni¢ wysoki poziom bezpieczenstwa, zaleca sie ustawié¢ element

userVerification na required w opcjach rejestracji i uwierzytelnienia oraz ele-
ment requireUserVerification na wartos$¢ true dla wszystkich weryfikacji. Przy
tym zawsze nalezy wymagaé flagi UP.

e Podczas generowania opcji rejestracyjnych wazne jest uwzglednienie funkcji

excludeCredentials, ktora zapobiega zarejestrowaniu tego samego autentykatora.
Podczas generowania opcji uwierzytelnienia nalezy uzy¢ funkcji allowCredentials,
ktora powinna zawiera¢ autentykatory wczesniej zarejestrowane przez uzytkownika.

e Podczas rejestracji wymagana jest atestacja typu attestationType: direct, co po-

zwala na filtrowanie autentykatoréw nieobstugujacych tej funkcji. Nastepnie na pod-
stawie otrzymanych danych atestacji nalezy sprawdzi¢ AAGUID oraz posiadanie cer-
tyfikatu przez dany klucz, co podniesie poziom bezpieczeristwa.

e Dotychczas wykorzystano wbudowane opcje wspierajace bezpieczeristwo protokotu

FIDO2, ale istnieje réwniez mozliwo$¢ pelnego potencjaltu wykorzystania danych
pochodzacych z atestacji przy uzyciu metadanych.

FIDO Alliance MDS (ang. Metadata Service) to scentralizowane repozytorium dekla-

racji metadanych, ktére jest wykorzystywane przez RP do weryfikacji atestacji autentyka-
tora i udowodnienia autentycznoséci modelu urzadzenia. MDS dostarcza réwniez informa-
cji na temat statusu certyfikacji autentykatoréw oraz wykrytych probleméw zwigzanych
z bezpieczenstwem. Organizacje wdrazajace FIDO moga wykorzystaé¢ te informacje do
wyboru odpowiednich pozioméw certyfikacji wymaganych do spetnienia przepiséw oraz
reagowania na powiadomienia dotyczace bezpieczenstwa w celu zapewnienia skutecznej
odpowiedzi na incydenty [4]. Na czas tego opracowania wszystkie najnowsze deklaracje
metadanych autentykatoréw sa dostepne w jednym pliku blow.jwt pod tym adresem URL:
https: // mds3.fidoalliance.org/

Oto pseudokod przedstawiajacy implementacje MDS.

Listing 17.1: Pseudokod inicjalizujacy MDS. Zrédto: [3]

MetadataService. initialize ({

mdsServers: ['https: // mds3.fidoalliance.org/’],
verificationMode: ’ strict 7,

}).then (() = {

console.log (’MetadataService initialized ’);

1)

Deklaracje sg sprawdzane w trakcie funkcji verifyRegistrationResponse() pod-

czas otrzymywania odpowiedzi od autentykatora w procesie rejestracji. Autentykatory sa
sprawdzane na podstawie przestanego AAGUID autentykatora w formie atestacji packed.
Na Listingu przedstawiono fragment odkodowanego do postaci JSON deklaracji meta-
danych dotyczacych kluczy YubiKey BIO (FIDO Edition) z pliku otrzymanego od MDS.

Listing 17.2: Fragment deklaracji metadanych YubiKey BIO (FIDO Edition)

"aaguid": "d8522d9f —575b—4866—88a9—ba99fa02f35b ",
"metadataStatement ": {
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"legalHeader": "Submission of this statement...",
"aaguid": "d8522d9f—575b—4866—88a9—ba99fa02f35b ",
"description": "YubiKey Bio Series",
"authenticatorVersion": 328965,
"protocolFamily": "fido2",

"schema": 3,

"upv" [

"attestationRootCertificates": |
"MIIDHjCCAgagAwIBAgIEGOBT92ANBgkqhkiGI9wQs . . . }

Mozliwe jest wprowadzenie lokalnych deklaracji, ktére zawieraja jedynie klucze, z kto-
rych chcemy skorzysta¢. Jest to istotny aspekt nie tylko podczas uzywania MDS do we-
ryfikacji autentykatoréw, lecz takze do zapobiegania rejestracji dowolnego klucza.

17.5. Podsumowanie

Celem niniejszej pracy magisterskiej bylo zaimplementowanie i analizowanie protokotu
FIDO2 z wykorzystaniem kluczy fizycznych. Podwojne uwierzytelnianie jest szczegdlnie
wazne, poniewaz same hasta nie sg wystarczajacym zabezpieczeniem naszych kont w dzi-
siejszych czasach i nalezy podniesé poziom ich ochrony. Stworzono demonstrator w postaci
aplikacji webowej, ktéra korzysta z technologii protokotu FIDO2 i fizycznych kluczy do
uwierzytelniania. Aplikacja demonstracyjna sklada sie z serwera i klienta FIDO, wyko-
rzystujac implementacje biblioteki SimpleWebAuth. Wprowadzono MFA, gdzie pierwszym
etapem jest logowanie i hasto, a nastepnie uwierzytelnianie za pomocag FIDO. Mimo moz-
liwosci wykorzystania wykrywalnych poswiadczen w autentykatorach nie warto pomijaé
haset. Opcje zostaly wystane do kluczy i otrzymano odpowiedzi, ktore bazuja na na-
szych opcjach. Dzieki temu mozliwe byto doktadne przeanalizowanie zaleznosci opcji oraz
sposobow, w jakie autentykator zwraca dane. W procesie weryfikacji odpowiedzi autenty-
katora wraz z atestacja otrzymano dane, ktére zostaly odkodowane oraz przeanalizowane
i poréwnane z informacjami od producentéw, na przyktad AAGUID.

Udalo sie zaimplementowaé¢ wszystkie procesy oraz przeprowadzono analize wszystkich
etapow protokotu, na przyktad mozliwosci opcji rejestracyjnych, w ramach czego spraw-
dzano stopienn dostosowania odpowiedzi autentykatora do wspierania mozliwosci RP oraz
zachowanie kluczy w odpowiedzi na te opcje. Wstepnie zostata przeprowadzona weryfika-
cja, aby sprawdzié, czy uzytkownik poprawnie ukonczyl proces rejestracji. W przypadku
pomy$lnego zakonczenia weryfikacji dane rejestracyjne autentykatora zostaly otrzymane
i przetwarzane zgodnie z potrzebami implementacji RP. Odpowiedzi autentykatoréw mu-
szg by¢ odkodowane i zakodowane w formie zgodnej z typami w bazie danych oraz w taki
sposéb, aby mozna byto ponownie przeprowadzi¢ ich weryfikacje w procesie uwierzytelnia-
nia. Analogicznie postepowalo sie w procesie uwierzytelniania, w tym sprawdzano opcje
oraz ich warianty, a takze weryfikowano dane autentykatora, aby umozliwi¢ poprawng
analize.
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Na podstawie analizy protokolu FIDO przedstawiono metody zabezpieczen, ktore za-
pewniaja wysoki poziom ochrony i wykorzystuja potencjal tego protokotu. Omoéwiono
roéwniez metodyke i logike w serwerach i klientach, aby opcje rejestacyjne oraz uwie-
rzytelniania wysylane do autentykatoréw przez RP byly spdjne i zaplanowane. Warto
zaznaczy¢, ze FIDO2 mozna wprowadzi¢ na wiele sposobdw i stosowaé bardziej lub mniej
rygorystycznie, dlatego nalezy zaplanowac, jakie autentykatory chcemy wspieraé¢ i jak
wiele flag lub weryfikacji definiowaé¢. Bezpieczenstwo protokotu FIDO zalezy od jego im-
plementacji oraz zastosowania sie¢ do specyfikacji i dobrych praktyk.

Podczas testow nie wystapily zadne anomalie ani nieprawidlowosci zwigzane z opcja-
mi czy tez odpowiedziami autentykatoréw zwigzanymi z protokotem FIDO2. Kazdy klucz
byl powiazany z uzytkownikiem i nie bylo sytuacji, w ktérej mozna byto uwierzytelni¢
sie na konto uzytkownika przy uzyciu innego klucza fizycznego. Szukajac kolejnych ob-
szaréw obszaréw zwiekszajacych poziom bezpieczenstwa, mozna by przeprowadzi¢ peing
implementacje MDS od FIDO Alliance oraz poddanie RP testom w celu sprawdzenia
poprawnosci procesow. FIDO Alliance udostepnia narzedzia do przeprowadzania testow.
Po takich testach FIDO przyznaje danemu RP certyfikat, ze dana implementacja FIDO2
jest zgodna ze standardami.
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ROZDZIAL ]_ 8

Projekt i realizacja modutlowego manipulatora
dla laboratorium biomedycznego

inz. Piotr Karas
Inzynieria Biomedyczna

dr inz. Tomasz Grysinski, prof. uczelni
Katedra Inzynierii Biomedycznej

Praca w laboratorium biomedycznym bardzo czesto zwigzana jest z powtarzaniem okre-
Slonych proceséw oraz czynnosci. Wysoko wykwalifikowany personel niejednokrotnie od-
czuwa nieche¢ do wykonywania zmudnych i czasochtonnych zadai, dlatego postawiono
pytanie, czy da sie niskim kosztem zbudowaé robota, ktéry bytby w stanie poméc w pra-
cach laboratoryjnych bez uzycia specjalistycznych narzedzi? Okazuje sie, ze jest to mozliwe
i tatwiejsze niz sie wydaje. Za pomocg ptytki prototypowej Arduino, druku 3D, silnikéw
krokowych, garsci komponentéw elektronicznych oraz kilku innych elementéw wykonano
konstrukcje umozliwiajaca automatyzacje wielu réznych zadan. W pracy przedstawiono
przemieszczanie probek w obrebie stotu roboczego za pomoca manipulatora oraz pozycjo-
nowanie glowicy lasera matej mocy. Konstrukcja pozwala na montaz szeregu dodatkowych
glowic wykonawczych, potrzebujacych do dziatania maksymalnie 8 elektrod. Podlaczenie
modutu jest niezwykle proste, gdyz odbywa sie ono przez znane i lubiane zlacze RJ45.
Obstuga glowicy lezy po stronie uzytkownika, co umozliwia podpiecie specjalistycznej
aparatury do manipulatora, co z kolei daje kontrole nad precyzja zadan.

18.1. Cel 1 zalozenia

Praca miala na celu stworzenie ekonomicznego urzadzenia do automatyzacji zadan wyko-
nywanych w laboratorium. Zadaniem konstrukcji jest odciazenie laborantéw od zmudnych,
powtarzalnych czynnoéci oraz wyeliminowanie koniecznosci kontaktu fizycznego z niebez-
piecznymi probkami i odczynnikami. Gtéwne zalozenia projektowe realizowanej pracy to:

e manipulator z mozliwoscig pracy z réznymi gtowicami sterowanymi za pomocy zla-

cza RJ45,

e sterowanie oraz programowanie przez port szeregowy i interfejs graficzny,

e tworzenie list poleceri do automatyzacji dziatan,

e prostota konstrukcji oraz tatwo$¢ modyfikacji i rozbudowy,
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e duzy obszar pola roboczego,
o wykorzystanie szeroko dostepnych elementéw o niskim koszcie oraz elementéw dru-
kowanych.

18.2. Wstep teoretyczny

Podstawa, funkcjonowania konstrukeji jest realizacja zmian poltozenia manipulatora. Do-
konuje sie ona przez przemieszczanie sie paskow zebatych rozmieszczonych na elementach
ramy, ktore s wprawiane w ruch przez silniki krokowe. Sa to urzadzenia pozwalajace
na precyzyjny obrét wirnika o tak zwany krok, czyli pewien kat obrotu zalezny od kon-
strukeji silnika. Wykonanie obrotu o ustalonej liczbie krokéw jest mozliwe przez podanie
odpowiedniej liczby impulséw elektrycznych na uzwojenia silnika. W projekcie zostal wy-
korzystany uklad elektroniczny A4988 [1], pozwalajacy na zmniejszenie kata obrotu wy-
konywanego w jednym kroku do 1/32 wartosci podanej przez producenta, co przyczynito
sie do znacznego zwiekszenia precyzji ruchu. Ruch w osiach X i Y zostal zrealizowany
przez implementacje dynamiki CoreXY [2], jej dzialanie przedstawiono na rysunku

pulleys

- z i .
bealt - L ‘j

cart 4
i encoder @

Motor and
motor pulleys

Rysunek 18.1. Przedstawienie schematu dziatania kinematyki CoreXY [2].

Linia niebieska i czerwona — paski zebate, czarne okregi — rolki lozyskowane,
niebieskie kola — zebatki silnikéw krokowych. Jednoczesny obrét zebatek silnikéw krokowych
we wspOlnym kierunku powoduje ruch wézka w osi X, natomiast jednoczesny obrét zebatek

w przeciwnych kierunkach skutkuje ruchem w osi Y

Ruch w osi Z byt realizowany poprzez obrét sruby trapezowej, skierowanej prostopadle
do ptaszczyzny pola roboczego. Obrét §ruby powodowat jej wkrecanie sie lub wykrecanie
z nakretki zamontowanej na wozku liniowym. Do korica §ruby przytwierdzony byt modut
dotaczania gtowic wykonawczych, ktory przemieszczal sie w osi Z wraz ze §ruba.

Ruch wézka liniowego w osi Y powodowany byt przez naprezenia paskéw zebatych.
Wozek umieszczony byt na 4 kotach dopasowanych do rowka profilu aluminiowego V-slot,
przez co bezproblemowo poruszal wzdtuz weze$niej wymienionego profilu. Sam profil byt
doczepiony do ramy na kolejnych dwéch wézkach liniowych, a ruch w osi X funkcjonowat
na takiej samej zasadzie jak ruch w osi Y.
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Praca silnikow krokowych sterowal uktad elektroniczny, komunikujacy sie z PC po-
przez protokot UART. Za pomoca portu szeregowego mozna byto wysyta¢ komendy inter-
pretowane przez uklad, przekladane na rozklad napie¢ na poszczegbdlnych wyprowadze-
niach silnikéw krokowych. Komendy mogty by¢ wysylane przez interfejs graficzny, umozli-
wiajacy uzytkownikowi bardziej naturalng kontrole nad maszynga lub przez wgranie pliku
CSV z zadang kolejnoscig komend, co pozwalalo na automatyzacje ruchow.

18.3. Projekt i wykonanie

Drzialania podjete w realizowanej pracy dyplomowej dotyczyly wielu dziedzin technolo-
gicznych, takich jak mechatronika, elektronika, programowanie oraz inzynieria CAD. Pra-
ca obejmowala projektowanie modeli tréjwymiarowych, ich samodzielng produkcje oraz
dopasowanie do istniejacych elementéw. W projekcie koordynowano prace trzech silnikéw
krokowych, sterowanych za pomoca skonstruowanego ukladu elektronicznego. Dodatko-
wo stworzono oprogramowanie do plytki sterujacej oraz napisano skrypt umozliwiajacy
kontrolowanie maszyny przez interfejs graficzny. Wybrane aspekty pracy zostaly przed-
stawione w kolejnych podrozdziatach.

18.3.1. Konstrukcja mechaniczna

Konstrukcja koncowa (przedstawiona na rysunku byta w stanie swobodnie prze-
mieszcza¢ manipulator w obrebie obszaru roboczego o wymiarach 400x450x400 mm. Ra-
ma urzadzenia zostala wykonana z 12 profili aluminiowych V-slot (rysunek [18.3), ktore
zostaly polaczone ze soba za pomoca nakretek mloteczkowych oraz drukowanych taczni-
kow katowych. Wzdluz gornej czedci ramy widoczne sa paski zebate zaczepione na rolkach
tozyskowanych, rozmieszczonych na elementach drukowanych oraz na zebatkach umiesz-
czonych na wirnikach silnikow krokowych.

Rysunek 18.2. Przedstawienie konstrukcji z profili oraz elementéw drukowanych [3]

STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023 187



Wypnziat PobstawowycH PROBLEMOwW TECHNIKI

W0
04
O 0 )
o
] =
3| =] O
- rzﬂ
&5
|8
(a) rysunek wykonawczy (b) rzeczywisty wyglad

Rysunek 18.3. Profil typu V-slot

18.3.2. Elementy konstrukcyjne

Aby obnizy¢ koszty i zwiekszy¢ uniwersalnos$é konstrukeji, skorzystano z elementéw wy-
tworzonych przy uzyciu technologii addytywnej za pomoca drukarki Ender 3 Pro [3].
Wiekszo$¢ komponentéow konstrukeyjnych zostata zaprojektowana przy uzyciu oprogra-
mowania Fusion 360 od firmy Autodesk. Obejmujg one mocowania silnikéw krokowych
(rysunek [18.4), mocowania rolek (rysunek [18.5), wozki liniowe (rysunki i oraz
mocowanie glowicy. Do polaczenia szkieletu ramy manipulatora wykorzystano taczniki
katowe, ktorych projekt zostal pobrany z platformy Thingiverse [I0]. Materiatem uzywa-
nym do produkcji wszystkich elementéw drukowanych byt filament poliaktydowy od firmy
3D POWER [g].

(a) rysunek wykonawczy (b) rzeczywisty wyglad

Rysunek 18.4. Uchwyt na silniki krokowe
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(a) rysunek wykonawczy (b) rzeczywisty wyglad

Rysunek 18.5. Uchwyt na rolki do paskéw zebatych

(a) rysunek wykonawczy (b) rzeczywisty wyglad

Rysunek 18.6. Woézek liniowy osi X

- \.
(a) rysunek wykonawczy (b) rzeczywisty wyglad

Rysunek 18.7. Wozek liniowy osi X i Z

18.3.3. Uklad sterujacy

Uktad elektroniczny do sterowania urzadzeniem przedstawiono na rysunku nato-
miast schemat ideowy rozwiazania przedstawiono na rysunku [I8:9] Do budowy uktadu
uzyto elementéw przewlekanych, ktére mozna umiescié¢ na ptytce prototypowej. Konstruk-
cja nie wymaga duzej liczby komponentow, jednak kluczowymi elementami sa plytki za-
wierajace sterownik A4988 [1], ktory umozliwia kontrole pracy sterownikow. Wyprowadze-
nia sterownikéw sa polaczone z portami plytki zgodnej z Arduino Leonardo. W przypad-
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ku sterownikow silnikow krokowych podlaczono wyprowadzenia cyfrowe do ustawienia
stanow logicznych na wyjsciu. Wejscia ENABLE zostaly polaczone, co umozliwia ruch
modutu glowicy w osiach X i Y, zwiekszajac zywotnosé¢ sterownikéw. Sygnaty STEP
wszystkich sterownikéw zostaty rowniez polaczone, poniewaz generowany sygnal jest taki
sam dla obu silnikow. Wejscie STEP jest podlaczone do wyjscia nr 3 na ptytce Ardu-
ino Leonardo. Wejscia sterownikéw, ktore odpowiadaja za kierunek obrotu silnikéw, sa
polaczone z oddzielnymi wyjsciami mikrokontrolera. Wejscia wybierajace podzial kroku
sa polaczone z napieciem 5 V, ustawiajac wszystkie sterowniki w tryb szesnastokrotnego
podziatu kroku. Wyprowadzenia zasilania VMOT sa podtaczone do zasilacza generuja-
cego napiecie o wartosci 12 V o maksymalnym natezeniu pradu o wartosci 3 A. W celu
stabilizacji napiecia zastosowano trzy kondensatory elektrolityczne. Wejscia SLEEP oraz
RESET w kazdym sterowniku A4988 zostaly polaczone zgodnie z dokumentacjg uktadu
A4088.

Rysunek 18.8. Rzeczywisty wyglad uktadu elektronicznego, odpowiedzialnego za sterowanie

praca manipulatora, umieszczonego na plytce prototypowej (w fazie testowej) [3]
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Rysunek 18.9. Schemat ideowy uktadu elektronicznego odpowiedzialnego za sterowanie

praca manipulatora, w ukladzie umozliwiajacym podlaczenie glowicy chwytajacej [3]
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18.3.4. Oprogramowanie, interfejs graficzny i listy polecen

Program wgrany na mikrokontroler koncentrowat sie gtownie na trzech aspektach: ko-
munikacji szeregowej z PC, interpretacji komend, wlagciwym ustawianiem stanéw logicz-
nych na wyprowadzeniach sterownika silnikéw krokowych. Dodatkowym aspektem byto
odczytywanie momentu znalezienia sie manipulatora w punkcie zerowym poprzez reje-
stracje zamkniecia obwodu przez czujniki krancowe. Program podzielony byl na sekcje
dopasowane do komend odbieranych przez port szeregowy. Komendy byly interpretowane
w zaleznosci od pierwszego znaku, jaki zawieraly oraz od wartosci liczbowych, ktére byty
konwertowane na liczbe impulséw podawanych na sterownik silnikéw krokowych. Przy-
ktadem przetwarzania komendy, np. zadania ustawienia gtowicy w punkcie zerowym jest
kod przedstawiony na rysunku Komunikacja miedzy PC a ptytka sterujaca odby-
wala sie poprzez protokol UART, przez ztacze USB, wykorzystujac predkosé 9600 baud.
Za realizacje komunikacji szeregowej w PC odpowiadal program wykorzystujacy biblio-
teke pySerial [7]. Wartosci liczbowe przekazywane za pomoca UART byty dekodowane
i przypisywane do odpowiednich zmiennych.

{emablefia,

samiy woE=y

Rysunek 18.10. Fragment kodu odpowiedzialny za przetwarzanie zadania
pozycjonowania glowicy w punkcie zerowym [3]

Interfejs graficzny (rysunek skladal sie z modutéw podwykonawczych, ktére
zajmuja sie odbieraniem informacji od uzytkownika dotyczacych potozen modutu glowi-
cy oraz komend, jakie maja by¢ wykonane. Dzieki temu interfejsowi uzytkownik moze
intuicyjnie i tatwo sterowa¢ manipulatorem. Wyposazono go w przyciski umozliwiajace

STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023 191



Wypnziat PobstawowycH PROBLEMOwW TECHNIKI

wykonanie konkretnych funkcji programu oraz trzy pola tekstowe, w ktorych wyswietlane
sg informacje o aktualnych koordynatach potozenia glowicy. Dodatkowo interfejs zawiera
trzy pola do wprowadzania danych (widzety” typu ,entry”), ktore stuza do podawania
przez uzytkownika koordynat wymaganego potozenia. W trakcie tworzenia tego interfejsu
wykorzystano biblioteke TKinter [§].

MOVEMENT PANEL

STAHT PROGRAM

Rysunek 18.11. Interfejs graficzny wraz z podzialem na funkcje [3]

W sekcji DATA PANEL znajduja sie elementy odpowiedzialne za wysytanie pojedyn-
czych komend oraz wymuszenie przemieszczenia o zadang warto$¢ podawang w polach
tekstowych. Ruch w wybranych osiach odbywa sie w zaleznosci od wybranego pola teksto-
wego. Zatwierdzenie przemieszczenia odbywa sie przez uzycie przycisku SEND COMAND.
Przycisk w lewym gérnym rogu odpowiada za funkcje ,HOME” ktéra wysyta do urza-
dzenia znak ,h” inicjujacy ustawienie glowicy w pozycji zerowej. Procedura ta obejmuje
ruch glowicy w kierunku lewej $cianki urzadzenia, az wozek liniowy nie aktywuje czujnika
kraricowego po lewej stronie belki. Po wykryciu sygnatu z czujnika mikroprocesor zmienia
kierunek obrotu silnikéw i przemieszcza glowice w osi X do przedniej Scianki urzadze-
nia, gdzie aktywuje drugi czujnik krancowy. Nastepnie nastepuje zerowanie koordynat,
a urzadzenie wysyla komunikat o zakoriczeniu wykonywania rozkazu.

Aktywowanie funkcji ,,CENTER” skutkowalo wystaniem do urzadzenia znaku ,c”, kto-
ry sygnalizuje zadanie ustawienia glowicy na §rodku plaszczyzny roboczej. To powoduje,
ze glowica zostaje przesunieta do koordynat X = 2000, Y = 2000, Z = 0. W przypad-
ku, gdy glowica nie jest w pozycji zerowej na poczatku, konieczne jest wywotanie funkcji
HOME przed uzyciem funkcji CENTER, aby zapewni¢ poprawne pozycjonowanie. Po
wykonaniu tej operacji nie jest to juz wymagane przy dalszej pracy urzadzenia.

Urzadzenie przechowuje informacje o polozeniu manipulatora przez zmiany wartosci
zmiennych koordynujacych, dopasowanych do kazdej z osi ruchu manipulatora. Za pomo-
ca funkcji READ uzytkownik ma mozliwo$¢ uzyskania informacji o obecnych wartosciach
zmiennych koordynujacych. Odbywa sie to przez wystanie znaku ,xr”, interpretowanego
przez mikroprocesor, jako sygnal do przestania informacji o aktualnej pozycji za pomocg
UART do PC (rysunek[18.12). W nastepnym kroku odebrane informacje zostaja wyswie-
tlone na panelu interfejsu graficznego.
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Rysunek 18.12. Fragment kodu odpowiedzialny za przetwarzanie zadania

odczytania aktualnych wartosci koordynat [3]

Funkcje zawarte w sekcji ,AUTOMATIC PANEL” odnoszg sie do trybu automaty-
zacji dziatania urzadzenia. Przycisk z napisem ,CHOOSE PROGRAM” odpowiada za
wywolanie funkcji otwierajacej okno z przegladaniem zawartosci folderéw w celu odna-
lezienia pliku CSV, w ktérym sa zawarte uporzadkowane komendy interpretowane przez
urzadzenie. Przyktad takiego pliku pokazany jest na rysunku [I8.13] Wybranie pliku oraz
wcisniecie przycisku START PROGRAM skutkowalo rozpoczeciem wykonywania zawar-
tych w pliku komend. Przycisk STOP umozliwial zakonczenie pracy urzadzenia zanim
program komend zostal catkowicie wykonany.

*T_TEST.txt — Motatnik

Pl Edycja Foomat Widok Pomoc
HOME
2000x2000y 100z
D2oea
2808 2808y Bz
D2oed
2008x 2088y 208z
D2oed
2008x2088y8z
D2oed
2008x 2008y 308z
Rysunek 18.13. Fragment programu badani

kompatybilny z zaimplementowana metoda przetwarzania komend [3]

18.3.5. Glowice wykonawcze

Aby zapewnié¢ pelng konfigurowalno$é¢ dotaczanych glowic oraz zachowaé ich maksymal-
ng funkcjonalno$é i uniwersalnosé, umozliwiono uzytkownikowi dostosowanie dowolnego
modulu pomiarowego do wspélpracy z manipulatorem. Lacznosé miedzy manipulatorem
a glowicy zostala ulatwiona przez zastosowanie zlacza RJ45, ktore jest wyeksponowane
na plytce sterowniczej. To ztacze umozliwia podpiecie wolnych wej$¢ i wyj$¢ mikroproce-
sora, wej$¢ analogowych, portéw komunikacyjnych lub nawet potaczenie glowicy z innym
urzadzeniem.

Do testowania precyzji pozycjonowania oraz funkcjonalnosci polaczenia miedzy gltowi-
ca a manipulatorem skonstruowano uklad z prosta dioda laserowa KY-008 [9] o dtugosci
fali 650 nm i mocy 5 mW. Dioda zostala polaczona szeregowo z rezystorem 1 k(2 i zinte-
growana na plytce uniwersalnej. Na tej samej plytce umieszczono takze wtyk RJ45 wraz
z liniami zasilajagcymi. Glowica laserowa zostalta podtaczona do modutu glowicy po stro-
nie manipulatora, a druga strona manipulatora potaczona byla przewodem UTP z ptyta
sterownicza (do wyprowadzen zasilajacych). Modut lasera (rysunek , ze wzgledu
na niska mase i kompaktowe wymiary, nie wymagat dodatkowego mocowania do modutu
glowicy. Zastosowany zatrzask wtyku RJ45 zapewnil stabilng pozycje gltowicy lasera.
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(a) (b)

Rysunek 18.14. Modutl lasera diodowego KY-008 [9] oraz jego wykorzystanie
w trakcie testu rotacji modutu glowicy, zdjecie zostalo wykonane w warunkach ograniczonego
os$wietlenia, z 5-sekundowym czasem naswietlania [3]

Aby zapewni¢ urzadzeniu mozliwo$¢ fizycznej ingerencji w pozycje okreslonych obiek-
téw umieszonych w polu roboczym, skonstruowano glowice chwytna. Projekt glowicy zo-
stal pobrany z portalu Thingiverse (autor: Diego Pontones [10]), umozliwia ona chwytanie
obiektéw przez ruch obrotowy, generowany przez serwomechanizm SG-90 w zakresie 1807,
powodujacy zmiane kata nachylenia elementéw chwytnych. Konstrukcja gtowicy chwytaka
oraz jej projekt zostaly przedstawione na rysunku

(b)

Rysunek 18.15. Po lewej- Przedstawienie dziatania manipulatora

z dolaczona glowica chwytajaca. Po prawej — model STL zlozonego chwytaka [3] [10]

Ruch chwytajacy jest sterowany przez serwomechanizm TowerPro SG-90, obstugiwa-
ny przez sygnal PWM. Warto$¢ wypelnienia sygnatu definiuje site chwytania. Glowica
wymaga zewnetrznego zrodla zasilania 5 V o natezeniu 1,5 A. Aby uniknaé¢ ograniczen
wydajno$ciowych pltytki Arduino Leonardo, zastosowano stabilizator napiecia LM7805CV
przy napieciu zasilajacym 12 V, wymagajacym radiatora podczas ciaglej pracy serwome-
chanizmu. Obstuga ruchu chwytajacego jest realizowana przez generowanie sygnatu PWM
z wykorzystaniem biblioteki Servo.h. Glowica chwytajaca jest podlaczona do manipula-
tora za pomoca zlacza RJ45, wykorzystujac jedynie 3 linie do przesytu zasilania i sygnatu
PWM. Stabilnos¢ glowicy zapewnia dodatkowy modul mocujacy, umozliwiajacy jej przy-
krecenie do plytki sterowniczej po stronie manipulatora.
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18.4. Uzyskane wyniki

Aby okresli¢ jakos¢ pozycjonowania oraz funkcjonalno$¢ konstrukeji, przeprowadzono kil-
ka testow. Pierwszym testem bylo sprawdzenie, jaka liniowo$cia charakteryzuja sie wszyst-
kie osie ukladu pozycjonowania. Sprawdzono to poprzez stworzenie listy komend prze-
suwajacych glowice lasera o 100 jednostek, odpowiadajacych koordynatom podawanym
w komendach. Wykonano uklad (rysunek [18.16), w ktérym wiazka lasera nakierowana
byta na miernik dtugoéci, po kazdej wykonanej komendzie odczytywano warto$¢ z punktu
padania wiazki lasera. Do przeprowadzenia testu w osi Z postuzono sie glowica laserowa
skierowanga réwnolegle do pola roboczego oraz arkuszem papieru milimetrowego, na ktéry
padala wigzka lasera.

(b)

Rysunek 18.16. Uklad pomiarowy do sprawdzenia jakosci pozycjonowania [3]

Nastepnie przeliczono odczytane wartosci na rzeczywista pokonang odleglosé gltowicy
i skorelowano ja z podanymi koordynatami. Dzieki temu otrzymano wspoétczynniki prze-
twarzania koordynat oraz wsp6tczynnik korelacji R2. Wyniki przedstawiono na wykresach

(rysunki 18.19) [3].
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Rysunek 18.17. Przemieszczenie glowicy manipulatora wzdtuz osi X
w funkcji wartosci podanego koordynatu
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Rysunek 18.18. Przemieszczenie glowicy manipulatora wzdluz osi Y

w funkcji wartosci podanego koordynatu
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Rysunek 18.19. Przemieszczenie glowicy manipulatora wzdluz osi Z

w funkcji wartosci podanego koordynatu

Obserwowano ptynny i liniowy ruch manipulatora w osi X, jednak wystapity drgania
glowicy zwiazane z konstrukecja modutu pozycjonowania w osi Z. Ze wzgledu na malg sta-
bilnoé¢ tego modutu, wynikajaca z dtugosci prowadnicy i Sruby trapezowej, wigzka lasera
oscylowata wokoét osi podcezas ruchu, ale po zakoniczeniu przemieszczenia stabilizowala sie.

Wyniki pomiaréw dla osi X wykazuja duza liniowosé, co potwierdza wysoki wspot-
czynnik korelacji R? wynoszacy 0,99997. Wartosé wspotezynnika kierunkowego wynosi
0,00877, co sugeruje, ze przy zmianie koordynatu o 1, glowica teoretycznie przesuwa sie
0 0,09 mm. Natomiast przy zmianie o 100 przesuniecie wynosi 8,87 mm. Jednak precyzja
pozycjonowania w osi X jest niska w poréwnaniu do innych, komercyjnych konstrukcji.

Test dla osi Y wykazal doktadniejsze pozycjonowanie niz w przypadku osi X, praw-
dopodobnie ze wzgledu na brak przemieszczenia prowadnicy Srodkowej. Wspolczynnik
korelacji R? wyniost 0,99998, a wartoéé wspotczynnika kierunkowego 0,00887.

W przypadku osi Z, wyniki r6znig sie znaczaco od pozostaltych. Wynika to z innego
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sposobu przetwarzania pozycji. Ze wzgledu na ograniczony budzet eksperymentalnie za-
stosowano Srube trapezowa i prowadnice aluminiowa do ruchu w osi Z. Modul glowicy
umieszczono tylko na ruchomym elemencie, czyli wézku liniowym osi Z. To rozwiazanie
spowodowatlo szereg probleméw, w tym skokowe wykonywanie ruchu. Przyczyny obejmu-
ja brak wystarczajacej sztywnosci uchwytu, elastycznosé materiatu wozka oraz zbyt duza
odleglos¢ rolek prowadnicy. Rotacja wozka w trakcie ruchu w osi Z réwniez wplynela
negatywnie na funkcjonowanie. Wprowadzenie mocniejszego silnika skutecznie wyelimi-
nowalo blokowanie si¢ prowadnicy. Aby caltkowicie wyeliminowaé¢ skokowy ruch w osi Z,
konstrukcja manipulatora wymagataby gruntownej modyfikacji. Podczas ruchu w osi Z za-
obserwowano skokowy ruch oraz rotacje modutu glowicy. To spowodowane jest ruchem
obrotowym silnika, co powoduje z kolei wygiecie uchwytu i rotacje modutu. Jednakze, ze
wzgledu na centralne umieszczenie glowic, ta rotacja jest minimalna i nie ma istotnego
wplywu na ich funkcjonowanie. Mimo probleméw z pracag skokowa ruch w osi Z jest re-
alizowany liniowo, cho¢ z nizszym wspoétczynnikiem korelacji R? réwnym 0,9998. Wartosé
wspoélczynnika kierunkowego wynosi 0,0057, co oznacza, ze na zmiane koordynatu o 100
w osi Z, glowica przesuwa si¢ o 5,70 mm. Jednak odchylenie standardowe pozycjonowania
w osi Z jest wyzsze, wynoszace 1,3 mm. Wida¢ takze zjawisko pracy skokowe;.

Kolejnym etapem testowania konstrukcji bylo sprawdzenie, jak urzadzenie poradzi
sobie z przenoszeniem elementéw na statywie. Zadaniem bylo przeniesienie préboéwki
o objetosci 50 ml, wypelnionej zabarwiong ciecza o objetosci 30 ml, z pozycji trzecie-
go miejsca prowizorycznie wykonanego stelazu na probéwki na pozycje pierwsza. Test
przeniesienia proboéwki zostal wykonany w sposéb prawidlowy, majac na uwadze precyzje
pozycjonowania. Glowica manipulatora zostala odpowiednio ustawiona nad probéwka,
zachowujac dystans w osi Z. Nastepnie opuszczono ja na odpowiednia wysoko§é, umozli-
wiajaca chwycenie probowki. Elementy chwytajace zostaly zacisniete, a glowica cofnieta
do punktu wyjsciowego w osi Z. Nastepnie przesunieto obiekt w osi X, umozliwiajac
bezkolizyjne umieszczenie probowki na pierwszym stanowisku. Glowica zostata opuszczo-
na, a po kontakcie z blatem elementy chwytajace zostaly rozluznione. Ostatnim krokiem
bylo podniesienie glowicy z rozwartymi elementami chwytajacymi w celu unikniecia koli-
zji i powrét do pozycji zerowej w osi Y. Fazy przeprowadzonego testu przedstawiono na
rysunku 7?7, na ktérym sa ponumerowane zgonie z kolejnoscia wystapienia.

18.5. Podsumowanie

Zaprojektowane i skonstruowane urzadzenie ma duzy potencjal rozwojowy. Choé czescio-
wo przypomina komercyjne produkty, znaczaco rézni sie od nich precyzja i mozliwosciami.
Dzieki udanej implementacji innowacyjnego, konfigurowalnego montazu gtowic konstruk-
cja ma perspektywy na rozwiniecie w kierunku nowych zastosowan. Mimo obecnosci tylko
dwoéch modutéw — glowicy chwytajacej i laserowej — wykazano mozliwo$é podlaczenia in-
nych modutéw zgodnych z systemami Arduino. Zaprojektowany interfejs uzytkownika
wyréznia sie niezawodno$cia, prostota i estetyka, a podzial programu na oddzielne watki
wykonawcze znaczgco podnosi funkcjonalno$é catej konstrukeji. Zalozenie dotyczgce ni-
skiego kosztu produkeji urzadzenia zostato zrealizowane dzieki wykorzystaniu uzywanych
komponentéw oraz budzetowych rozwiazan, takich jak wydruk 3D wlasnorecznie zapro-
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Rysunek 18.20. Przedstawienie klatek z punktéow pracy manipulatora

w trakcie wykonywania funkcji transportujacej probowki z barwnikiem ze stanowiska trzeciego
do stanowiska pierwszego, z podzialem na etapy ruchu

jektowanych elementéw konstrukcyjnych. Wartosciowym osiggnieciem jest takze udana
implementacja kinematyki CoreXY [2], ktora dziala bez zarzutéw w tej konstrukeji. Mi-
mo wyzwai zwigzanych z duzymi wymiarami urzadzenia udalo sie osiagnaé¢ prawidlowe
funkcjonowanie i spelni¢ kluczowe zalozenia przedstawione w pracy. Po wprowadzeniu mo-
dyfikacji w funkcjonowaniu pozycjonowania i wyeliminowaniu efektu skokowego w osi Z,
urzadzenie mogloby by¢ uzywane do automatyzacji proceséw w laboratorium biomedycz-
nym. Oprécz modyfikacji mechanicznych warto rozwazy¢ rozwiniecie urzadzenia pod ka-
tem integracji z modulami sieciowymi, co umozliwitoby zdalne sterowanie urzadzeniem
z dowolnego miejsca na §wiecie. Dodanie sprzetowego panelu sterowania recznego bytoby
istotnym ulepszeniem, ktére wyzwolitoby urzadzenie od koniecznosci pracy z komputerem.
Roéwniez implementacja asercji w kodzie bytaby kluczowa w odpornoéci konstrukeji na bte-
dy danych lub problemy komunikacyjne. Dodatkowo wyposazenie konstrukcji w fizyczny
przycisk umozliwiajacy natychmiastowe zatrzymanie pracy urzadzenia bytoby waznym
elementem zapewnienia bezpieczenstwa uzytkownikowi oraz samego urzadzenia. Istnieje
réwniez mozliwosé rozbudowy projektu o dodatkowe modutly umozliwiajace dozowanie
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cieczy, naSwietlanie probek, pomiar temperatury oraz wilgotnosci wzglednej, generowa-

nie specyficznego mikroklimatu wewnatrz urzadzenia oraz pomiar pH cieczy. Ponadto
zastosowanie kamery umozliwitoby identyfikacje niespotykanych probleméw oraz prace
z urzadzeniem bez koniecznosci obecnosci operatora na miejscu.
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Projekt i konstrukcja robota karmigcego pacjenta
z niedowladem konczyn gérnych

mgr inz. Agnieszka Adamczyk
Inzynieria Biomedyczna

prof. dr hab. Krystian Kubica

Katedra Inzynierii Biomedycznej

W niniejszej pracy przedstawiono proces projektowania, wykonania oraz przetestowa-
nia funkcjonalnego robota karmiacego. Zaprojektowane stanowisko karmiace sktada sie
z robota sterowanego czterema serwomechanizmami, miski, tyzki, czytnika kart, czujni-
ka temperatury, diody RGB, akumulatora, przyciskow sterujacych i gtéwnego wiacznika.
Na rynku sa juz dostepne roboty karmiace, lecz zaden nie ma wbudowanego czujnika
temperatury umozliwiajacego kontrole temperatury podawanego positku. Kolejnym in-
nowacyjnym elementem jest czytnik kart umozliwiajacy zapisanie danych pacjenta na
specjalnej karcie. Ponadto wiekszo$¢ stanowiska zostala wykonana za pomoca technologii
druku 3D, a czesé¢ elektroniczna jest sterowana za pomoca Arduino Uno, co sprawia, ze
cena robota jest konkurencyjna, wiec robot jest dostepny dla szerokiego grona odbiorcow.

19.1. Cel 1 zalozenia

W ponizszej pracy przedstawiony zostanie projekt koncepcyjny zrobotyzowanego stano-
wiska do karmienia osoby z niedowladem konczyn gérnych. Robot ten bedzie mie¢ na celu
wspomaganie 0s6b niemajacych pelnej kontroli nad swoimi koniczynami gérnymi. Gtéwne
cele projektu to:

e zaprojektowanie robota z 4 stopniami swobody, z identyfikacja osoby upowaznionej

oraz temperatura positku,

e skonstruowanie funkcjonalnego robota,

e stworzenie programu sterujacego na platforme Arduino,

e przetestowanie projektu.

19.2. Wstep teoretyczny

Pierwszym etapem projektu bylo rozeznanie aktualnej sytuacji demograficznej w celu
oszacowania potencjatu rynku oraz przeanalizowanie juz dostepnych robotéw karmiacych.
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19.2.1. Sytuacja demograficzna

Jednym z wiekszych probleméw wspoélczesnego §wiata jest niekorzystna sytuacja demo-
graficzna spoleczeristwa, co pokazano na rysunku [I9.1] Ze wzgledu na ujemny przyrost
naturalny, coraz mniej mtodych, sprawnych oso6b przypada na jednego emeryta. Oznacza
to, ze coraz wiecej 0oséb w Srednim wieku musi zajmowag sie osobami niepelnosprawnymi
samodzielnie w domu lub oddawa¢ ich do oérodkéw opieki. W zwiazku z powyzszym waz-
nym zagadnieniem jest podejmowanie projektéw majacych na celu optymalizacje opieki
nad osobami starszymi i niesamodzielnymi. Tego typu konstrukcje moga znajdowaé za-
stosowanie zaréwno u oséb prywatnych, jak i w specjalistycznych osrodkach, a piramida
demograficzna jasno wskazuje, ze potrzeby tego rynku beda w kolejnych latach stale ro-
snac.

-.».;| Mezczyzni ... ... Kobiety

[LE 1]

Przedzial wiekowy

Rysunek 19.1. Piramida demograficzna dla Polski na rok 2023, zrodlo: [I]

19.2.2. Dostepne komercyjnie stanowiska karmigce

W procesie projektowania nowego manipulatora karmiacego istotnym krokiem jest prze-
prowadzenie analizy dostepnych na rynku konstrukcji. Na rysunku przedstawiono
wybrane roboty, ktére aktualnie sa dostepne komercyjnie. Roboty te sa sprzedawane przez
firmy zagraniczne, w zwigzku z powyzszym ich ceny podane zostaly w dolarach lub fun-
tach brytyjskich. W przeliczeniu na zlotéwki (przyjmujac kurs na dzieri 20.06.2023, czyli
dla dolara 4,07 PLN, a dla funta brytyjskiego 5,21 PLN) ich ceny wynosza odpowiednio:
33 374 PLN, 32 031 PLN, 25 008 PLN, 14 387 PLN [2H5].
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(c) Bestic | Made2Aid (d) Meal Buddy

Rysunek 19.2. Przykladowe dostepne komercyjnie roboty karmiace [2H5]

W kazdym z analizowanych manipulatoréw, z wyjatkiem robota Mealtime Partner,
mozna zaobserwowaé wystepowanie konfiguracji antropomorficznej. Niektore jednak po-
siadaja réowniez dodatkowe czlony zwiekszajace liczbe stopni swobody, co sprawia, ze
modele r6znig sie liczba par kinematycznych. Kolejna wspoélna cecha wszystkich modeli
jest wystepowanie chwytaka w postaci tyzki. Wszystkie modele pobieraja pokarm poprzez
nagarnianie go tyzka. Aby skutecznie realizowaé to zadanie, miski zostaly geometrycznie
dostosowane do nabierania pokarmu przewidziana tyzka. Wspomniane naczynia sa ko-
lejnym elementem wystepujacym w kazdej z analizowanych konstrukcji. Pojemniki na
jedzenie we wszystkich modelach sa, podobnie jak tyzki, demontowane, co pozwala na
utrzymanie stanowiska w czystosci. Po dokladnej analizie konstrukeji i wymiaréw dostep-
nych robotow przystapiono do projektowania wlasnego rozwiazania [2H6].

19.3. Projekt i wykonanie

Najwazniejszym elementem projektu jest sam manipulator, dlatego wtasnie od niego roz-
poczeto proces projektowania. Aby przyspieszy¢ prace nad projektem, starannie wybrano
i zakupiono gotowy manipulator, ktéry zostal nastepnie przeprojektowany do wybranego
celu.
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19.3.1. Analiza konstrukcji

Na rysunku przedstawiono zdjecie wybranego manipulatora. Po zlozeniu urzadzenia
sporzadzono jego model kinematyczny, ktéry pokazano na rysunku

0 - Podioze

1 - Czlon 1 (Podstawa
manipulatora)

2 - Czlon 2 manipulatora

3 - Czion 3 (Podstawa ramienia
manipulatora)

4 - Czion 4 (Rurka)

5 - Czion 5 (Koszyk Chwytaka)
6 - Czion 6 (Chwytak)

Rysunek 19.4. Model kinematyczny oryginalnego manipulatora,

opracowanie wlasne na podstawie [§]

Podczas sktadania robota zdefiniowano potrzebe wprowadzenia nastepujacych zmian:

¢ modyfikacja calego ramienia, ktore rozpoczyna sie rurka (czlon 3) z uwagi na znacz-
ne luzy polaczenia oraz niewystarczajacy zakres ruchowy,

e modyfikacja polaczenia czlonu 1 i 2 bedgcego specyficzng zebatka z uwagi na po-
tencjalne problemy aktualnego rozwigzania,

e modyfikacja podstawy (czlon 1) z uwagi na luzy polaczenia,

e modyfikacja chwytaka, by spelnial zalozone zadanie.

19.3.2. Model i wydruk prototypu

Wymienione w poprzednim punkcie mankamenty zostaly skutecznie usuniete, a znaczna
czesé elementéw robota ulegta modyfikacji. Zamodelowang konstrukcje oraz zmontowany
prototyp przedstawiono na rysunku Po ustaleniu geometrii ramienia dobrano tyzke

204 STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023



Wrypziat PobpstawowycH PROBLEMOW TECHNIKI

(a) model w programie (b) wydrukowany i zlozony prototyp
Autodesk Inventor

Rysunek 19.5. Koiicowa wersja manipulatora, opracowanie wlasne

oraz miske. Oba elementy zostaly zakupione dzieki czemu posiadaja wszelkie certyfikaty
dopuszczajace produkt do kontaktu z zywno$cia. Miska nie zostala poddana zadnym
modyfikacjom, tyzke natomiast wygieto, by spelniata przyjete zatozenia.

19.3.3. Pomiar temperatury

Po wyborze odpowiedniej miski nastepnym krokiem bylo rozwazenie sposobu pomiaru
temperatury wewnatrz niej. W tym celu konieczne bylo wybranie odpowiedniego czuj-
nika, przetestowanie jego mozliwosci oraz zaprojektowanie dedykowanego uchwytu. Po
przegladzie dostepnych technik pomiaru temperatury zdecydowano sie na wykorzystanie
czujnika temperatury GY-906 MLX90614, do ktérego przylutowano piny. Czujnik prze-
testowano pod wzgledem odleglosci, w jakiej musi znajdowaé sie od dobranej miski, by
dawaé¢ odpowiednie wyniki. Nastepnie zaprojektowano uchwyt na miske z dedykowana
obejma na czujnik oraz ostong. Zaprojektowany element widaé¢ na rysunku

(a) sam uchwyt na czujnik (b) cala obejma na miske

Rysunek 19.6. Uchwyt na czujnik temperatury wmontowany w miske
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19.3.4. Drukowanie elementow

Opisane wczesniej elementy robota byly projektowane w §rodowisku Autodesk Inventor
Professional 2017, a wyniki tych prac wyprowadzano w postaci plikéw w formacie .stl.
Tak przygotowane pliki wezytywano do §rodowiska Ultimaker Cura 5.1.1 celem wygene-
rowania plikow wsadowych w formacie .gcode, ktore stanowia pliki sterujace drukarek 3D.
Wydruki wykonywano na drukarce Anet A8. Spis wszystkich wydrukowanych elementéw
przedstawiono w tabeli [19.1]

Tabela 19.1. Spis wszystkich wydrukowanych elementéw, opracowanie wlasne

Tlos¢ filamentu PLA

Numer Nazwa elementu Czas drukowania

(g] [m]

1 Uchwyt Serwa 1 (Podstawy) 54’ 4 1,4
2 Sciana Podstawy 1 3h 19’ 19 6,5
3 Sciana Podstawy 2 1h 50° 12 4,2
4 Kapselek 18’ 1 0,4
5 Ciegno Serwa 2 15’ 2 0,5
6 Ramie Robota 5h 16’ 29 9,8
7 Uchwyt Serwa 4 (Chwytaka) 53 4 1,4
8 Ciegno Serwa 4 (Chwytaka) 43’ 3 1,2
9 Chwytak 1h 35’ 8 2,8
10 Obudowa Miski 17h 16’ 103 34,5
11 Obudowa Czujnika Temperatury 1h 3 6 1,9
Suma: 33h 22’ 191 64,6

19.4. Czesé elektroniczna

Oprocz zaprojektowania konstrukeji mechanicznej, kolejna wazna kwestia w projekcie
bylto opracowanie uktadu elektronicznego. Najistotniejsze elementy przedstawiono w ta-

beli [[9.2

Tabela 19.2. Spis wszystkich elementéw elektronicznych tworzacych robota,

opracowanie wlasne

Nazwa komponentu Parametr Tlosé
Arduino Uno Mikrokontroler: ATmega328 1
Serwomechanizm TD-8120mg Momencie obrotowy: 21,8 [kg/cm)| 3
Serwomechanizm MG90s Momencie obrotowy: 2 [kg/cm)| 1
Stabilizatory napiecia LM7805 Napiecie wyjsciowe: 5 V 4
Czujnik GY-906 MLX90614 Napiecie zasilajace: 5 V lub 3,3 V 1
Czytnik RFID RC522 oraz karta Napiecie zasilajace: 3,3 V. 1
Dioda LED Trojkolorowa RGB 1
Akumulator litowo-polimerowy Pojemnogé: 3300mAh/Napiecie:11.1 V 1
Wilacznik gléwny - 1
Przyciski Dwupinowe typu Tact Switch 3
Plytka stykowa Liczba otwor6ow: 400 1

Omowione elementy zostaly potaczone w jeden uktad elektroniczny wedlug schematu
widocznego na rysunku
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Rysunek 19.7. Uklad elektroniczny, opracowanie wtlasne

19.5. Programowanie

Po wykonaniu cze$ci mechanicznej oraz elektronicznej projektu przystapiono do zapro-
gramowania stanowiska.
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19.5.1. Ustalenie ruchéw ramienia

Kluczowa kwestia bylo zaprojektowanie ruchu ramienia. Z uwagi na to, ze ramie bedzie
przemieszczaé tyzeczke zawierajaca pokarm, musi ona zawsze znajdowac sie réwnolegle do
podloza, by dotarta ona do miejsca docelowego nie zgubiwszy przenoszonej porcji jedzenia.
W tym celu serwomechanizmy musza stale przyjmowaé¢ wymuszone pozycje spetniajace
warunek réwnoleglodci ostatniego cztonu do podloza. Obliczono teoretyczne zalezno$ci
miedzy wartoSciami, a nastepnie wykonano testy w celu ustalenia odpowiednich parame-
trow. Wyniki przedstawiono na rysunku [19.8]

Zaleznosci miedzy katem serwomechanizméw 1 oraz 2 dla
réznych ustawien tyzki

...... ° o ®
515000 | e e L] e * . o
o oL o e Pt m
E ............ o o et .t [ )
N * o | e L R
S| LT et e .
........ ® Y W
§ 100.00 g o X
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g PURTE *
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Kat serwomechanizmu 1(a) [°]
M "Kat nachylenia tyzki = 0" ® "Kat nachylenia tyzki = 22,5" "Kat nachylenia tyzki = 45"
"Kat nachylenia tyzki = 67,5 ® "Kat nachylenia tyzki = 72 ® "Kat nachylenia tyzki =- 45"

@ "Kat nachylenia tyzki =-22.5" @ "Kat nachylenia tyzki = -67.5" @ "Kat nachylenia tyzki = -90

Rysunek 19.8. Wykres zaleznosci katéw serwomechnizméw, opracowanie wlasne

Informacje wynikajace z wykresu zaimplementowano w kodzie programu, a nastepnie
calo$¢ ponownie przetestowano. Testy potwierdzily oszacowane wartosci, co pozwolito na
przejécie do kolejnego etapu.

19.5.2. Zmiana pozycji serwomechanizméw

Nastepna kluczowa kwestia bylo zapewnienie ptynnej zmiany predkosci tyzki, co minima-
lizowalo ryzyko straty pokarmu podczas transportu. Domys§lnie serwomechanizmy zmie-
niaja pozycje natychmiastowo po wystaniu sygnatu, co skutkuje bardzo gwaltownymi
ruchami. W zwiagzku z powyzszym napisano wtasng funkcje powodujaca ptynne przy-
Spieszanie na poczatku oraz zwalnianie na koricu ruchu, potaczona z kontrola potozenia
w kazdej milisekundzie ruchu, korzystajac z funkcji millis(). Zabieg ten pozwolil na ptyn-
ny i niemal synchroniczny ruch wszystkich serwomechanizméw, kazdego w zdefiniowanym
zakresie katowym. Wykres ruchu serwomechanizmu pokazano na rysunku
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Ruch serwomechanizmu

Rysunek 19.9. Ruch osi serwomechanizmu, opracowanie wlasne na podstawie [9]

19.5.3. Poczatek programu — setup i odczyt karty

Wazng kwestig byta weryfikacja uzytkownika za pomocy karty oraz dostosowanie wysoko-
$ci do indywidualnego uzytkownika. W celu zrealizowania tego zadania na karcie zapisano
dane uzytkownika dotyczace wysokosci, na jaka ma siegnaé tyzka. Po uruchomieniu robo-
ta przyjmuje on pozycje poczatkowa i czeka na przylozenie karty. W momencie, w kto-
rym zostanie ona przylozona, zachodzi odczyt pozycji jaka ma przyjmowaé ramie robota
w przypadku karmienia danego uzytkownika. Poczatek programu zostal pokazany na ry-

sunku [19.10

Rysunek 19.10. Funkcja setup w programie, opracowanie wlasne

Po poprawnym odczycie karty program przechodzi do czesci wlasciwej, przedstawionej
w kolejnym podrozdziale.
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19.5.4. Czeéé wlasciwa programu — petla loop

Nastepna w programie wystepuje powtarzana przez caly czas dzialania programu funkcja
loop() (petla), ktora widac¢ na rysunku [19.11

Rysunek 19.11. Funkcja loop w programie, opracowanie wlasne

Przy pierwszym uruchomieniu programu sprawdzany jest warunek if, ktéry, podobnie
jak w ustawieniach (funkcji setup()), blokuje dalsze wykonywanie programu na funkcji
odczytKarty2(). Jest to podobna funkcja, jak ta w ustawieniach(funkeji setup), lecz pod-
czas gdy tamta jedynie sprawdzala, czy karta zostata wykryta przez czujnik, ta odczytuje
z niej zakodowana warto$¢. Odczytana warto$¢ zostaje przekazana do zmiennej Dane
i zostaje wykorzystana do ustawienia wysoko$ci karmienia dla konkretnego uzytkownika.
W przypadku wystapienia bltedu w odczycie warto$é¢ ta jest ustawiana na uniwersalng
— przeznaczong dla osoby o wzroscie okoto 170 cm.

Po odczytaniu karty nastepuje zasygnalizowanie gotowosci do dziatania poprzez pare
krotkich mrugnie¢ zielong dioda, co powoduje funkcja Sygnalizowanie Wystartowanial().
Program przechodzi nastepnie do kolejnej fazy, w ktorej wystepuje stata kontrola tempe-
ratury i sygnalizowanie jej kolorem diody, za co odpowiada funkcja KontrolaTemperatu-
ry(). Zielony kolor sygnalizuje temperature optymalna dla szkliwa, czyli 30-40°C. Niebie-
ski — dowolng temperature ponizej progu 30°C. Czerwony oznacza natomiast temperature
mogacy grozi¢ poparzeniu — powyzej 70°C. Kolor zolty natomiast sygnalizuje temperature
powyzej progu optymalnego dla szkliwa, lecz ponizej temperatury niebezpiecznej — czyli
zakres 40-70°C.

W dalszej czesci programu znajduja sie trzy instrukcje warunkowe sprawdzajace, czy
zostal wcisniety ktérys przycisk. Jezeli zostanie naci$niety pierwszy przycisk, nastepuje
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zmiana ustawienia wysokosSci, na jaka zostaje podniesiona tyzka. Robot w tym momen-
cie ustawia tyzke w pozycji, jaka bedzie on od tej pory przybieral podczas karmienia,
dzieki czemu uzytkownik wie, ktéra pozycja bedzie dla niego najoptymalniejsza. Poczat-
kowo pozycja ta zostala odczytana z karty, lecz dzieki temu przyciskowi moze ona zostac
w dowolnym momencie zmieniona.

Drugi przycisk odpowiada za przerwe podczas jedzenia. Robot wykonuje instrukcje
odpowiedzialng za zabranie tyzki sprzed twarzy uzytkownika i umieszcza ja w okolicy mi-
ski. W tym potozeniu robot zajmuje stosunkowo mato miejsca, a chwytak jest bezpiecznie
schowany w obejmie miski. Z tego powodu pozycja ta jest zalecana podczas nieuzywania
robota, nalezy wiec nacisnaé¢ ten przycisk przed wylaczeniem go wlacznikiem gléwnym.

Ostatni przycisk stuzy do wykonania instrukcji zwigzanej z nabraniem przez robota
porcji pokarmu i dostarczeniem jej w okolice ust uzytkownika. Wywolywang funkcje widac

na rysunku [19.12}

| Habieranie() {
Powrot () ;
Hagarnianiel);
Strzepywanie ()
tarcie();
Pozycjonowanie () ;
]

Rysunek 19.12. Funkcja odpowiedzialna za nabranie pokarmu, opracowanie wlasne

Jak widzimy na rysunku, funkcja ta sktada sie z paru sekwencji ruchowych. Wazne byto
podzielenie tego polecenia na podsekwencje, gdyz umozliwito to na etapie projektowania
niezalene testowanie kazdego etapu pobierania pokarmu.

e Pierwsza funkcja — Powrot() — jest odpowiedzialna za bezpieczne dla uzytkownika
powrdcenie ramienia do pozycji rozpoczynajacej ruch, w ktérej ramie znajduje sie
nad miska.

¢ Druga funkcja — Nagarnianie() — odpowiada za nabranie pokarmu przez tyzke. Ko-
lejna funkcja — Strzepywanie() — wymusza na ramieniu podniesienie tyzki nad miska
i delikatne potrzas$niecie nig w celu stracenia znajdujacego sie na brzegach jedzenia.
Dzieki temu minimalizuje sie ryzyko utracenia zawartosci tyzki podczas transportu
do miejsca docelowego.

e Nastepna funkcja — Otarcie() — odpowiada za otarcie spodu tyzki o brzeg miski, co
minimalizuje ryzyko pochlapania uzytkownika lub drogi do niego zawartoscia tyzki.
Jest to funkcja szczegélnie istotna w przypadku pobierania pokarmu ptynnego. Wy-
stepuje ona dwukrotnie, by zwiekszy¢ doktadnosé, z jaka tyzka zostaje oczyszczona
od spodu.

e Ostatnia funkcja jest Pozycjonowanie() — funkcja ta odpowiada za bezpieczne i sku-
teczne dostarczenie pokarmu do zadeklarowanego miejsca, czyli okolicy ust uzyt-
kownika.

Caly program dziata wedlug schematu blokowego widocznego na rysunku [19.13
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Start

Ustawienie pozycji |

| Oczekiwanie na wezytanie karty |

Wezytanie karty, odczytanie z niej wysokosci

Zasygnalizuj gotowos¢ do pracy

‘ Sygnalizuj temperature positku i czekaj na instrukcje

aciénieto przycisk
miany wysokosci2

: Tak
Przysun lyzke do
uzytkownika
Przesun tyzke
nad talerz
Zmien wysokos¢ }

potozenia tyzki

acisnigto przycisk
pauzy?

aci$nieto przycisk
nabierania?

I_ Tak

‘ Przesun lyzke nad talerz I

Nabierz positek

e Przysun yzke do uzytkownika

Nie

Zmien potozenie
robota na tryb
auz

Rysunek 19.13. Schemat blokowy pokazujacy dzialanie programu, opracowanie wtasne

19.6. Testy stanowiska

Po zmontowaniu robota od strony mechanicznej, elektronicznej oraz zakodowaniu go na-
lezalo przeprowadzi¢ testy koncowe. W celu oceny funkcjonalnosci robota zdecydowano
sie przygotowaé probny positek i sprébowaé go spozy¢ przy uzyciu robota. Jako positek
testowy wybrano kisiel z uwagi na prostote jego przygotowania, jednolita strukture oraz
konsystencje.

Na rysunku przedstawiono lyzke podczas sekwencji nabierania positku. Lyzka
jest podnoszona z oparciem o S$cianke naczynia, co powoduje oderwanie porcji jedzenia
od zbitej masy kisielu. W wyniku tego ruchu pokarm zostal skutecznie nabrany i nie
opudcit naczynia, wiec sekwencje nabierania uznano za zadowalajaca. Postanowiono wy-
konaé test réwniez na jedzeniu sypkim, co wida¢ na rysunku [[9.14b] W tym przypadku
wybrano kasze kuskus z uwagi na jej drobna, jednolita strukture. Przetestowano dzialanie
robota réwniez w przypadku, gdy miska jest pelna. Na rysunku [19.14b] oraz [19.14€] widzi-
my robota pobierajacego pokarm z pelnego naczynia, a nastepnie ocierajacego spod tyzki
o bok miski. Sekwencja ta sprawia, ze nadmiar pokarmu jest stracany przed opuszczeniem

obszaru stanowiska. Nastepnie przetestowano dziatanie robota réwniez na jedzeniu ptyn-
nym — zupie, co przedstawiono na rysunku Pokarm réwniez w tym przypadku byt
w stanie bezpiecznie dotrze¢ do uzytkownika. Na rysunku [19.14f] wida¢ réwniez wysokos¢,
na jaka zostalo dostarczone jedzenie, umozliwiajac osobie karmionej pobranie pokarmu.
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(a) robot nabierajacy (b) robot nabierajacy porcje (c) robot przenoszacy
porcje zimnego kisielu goracego kisielu plynny pokarm — zupe
przy misce pelnej w 1/3 przy pelnej misce

N SN
R

7/ ! ] /) ¢ } = [
(d) robot nabierajacy (e) robot obcierajacy tyzke (f) robot podajacy porcje
porcje kaszy kuskus o miske przed przeniesieniem jedzenia uzytkownikowi

porcji jedzenia

Rysunek 19.14. Zdjecia z testow stanowiska. Opracowanie wlasne

19.7. Podsumowanie

Celem przedstawionej pracy bylo zaprojektowanie i skonstruowanie funkcjonalnego robota
karmiacego. Zmontowane stanowisko wida¢ na rysunku [19.15] Przyjety cel oraz zatozenia
zostaly spelnione, a konicowa faza projektu pozwolila rowniez na przetestowanie praktycz-

nej funkcjonalnosci robota.

Rysunek 19.15. Zmontowane stanowisko robota, opracowanie wtasne
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Podstawa opracowanego robota byt gotowy manipulator, jednakze jego liczne manka-
menty powodujace luzy w robocie wymusilty znaczne zmiany konstrukcyjne. W ostatecznej
formie wiekszo$¢ elementéw oryginalu zostala wymieniona na nowe. Wszystkie wystepu-
jace w robocie elementy przedstawiono w postaci tabeli

Tabela 19.3. Spis wszystkich elementéw konstrukcyjnych tworzacych robota,

opracowanie wlasne

Numer Nazwa elementu Liczba Typ elementu
1 Mocowanie podstawy 1 Oryginalny element
2 Prawa noga mocujaca podstawe 1 Oryginalny element
3 Prawa noga mocujaca podstawe 1 Oryginalny element
4 Dystanse mocujace podstawe 3 Oryginalny element
5 Dolna obejma lozyska podstawy 1 Oryginalny element
6 Goérna obejma lozyska podstawy 1 Wytoczony element
7 Dystanse stabilizujace uchwyt serwa 2 Wytoczony element
8 Uchwyt Serwa 1 (Podstawy) 1 Wydrukowany element
9 Sciana Podstawy 1 1 Wydrukowany element
10 Sciana Podstawy 2 1 Wydrukowany element
11 Kapselek 1 Wydrukowany element
12 Ciegno Serwa 2 (Ramie robota przy podstawie) 1 Wydrukowany element
13 Wat 1 ‘Wytoczony element
14 Dystans na wale 1 Wytoczony element
15 Ramie Robota Przy podstawie 1 Oryginalny element
16 Usztywnienie ramienia robota przy podstawie 1 Oryginalny element
17 Dystanse ramienia robota przy podstawie 3 Oryginalny element
18 Przedluzenie ramienia robota przy podstawie 1 Wykonany element
19 Orczyk Serwa 3 (Ramie robota) 1 Oryginalny element
20 Ciegno Serwa 3 (Ramig robota) 1 Oryginalny element
21 Ramie Robota 1 ‘Wydrukowany element
22 Uchwyt Serwa 4 (Chwytaka) 1 Wydrukowany element
23 Ciggno Serwa 4 (Chwytaka) 1 Wydrukowany element
24 Chwytak 1 ‘Wydrukowany element
25 Obudowa Miski 1 Wydrukowany element
26 Obudowa Czujnika Temperatury 1 Wydrukowany element
27 Obudowa na elektronike 1 Zakupiony element
28 Miska 1 Zakupiony element
29 Lyzka 1 Zakupiony i przerobiony element
Suma: 34

Jak wida¢ w spisie, w sktad stanowiska wchodzily 34 elementy. W oryginalnej formie
zachowalo sie lacznie 14 elementéw. Wydrukowanych zostalo 11, wykonanych innymi
technikami 6, zakupionych 3, z czego jeden pdzniej przerobiono.

Elementy wykonane z PLA przechodzily liczne zmiany konstrukcyjne, ktore nie zo-
staly opisane w streszczeniu, jednakze pelen opis zostal zawarty w pracy magisterskiej.
Stanowisko robota jest w przedstawionej podczas koricowych testéw formie funkcjonalne
i zdolne do nakarmienia uzytkownika. Jednakze projekt ten posiada potencjal, by zostac
produktem komercyjnym. W celu komercjalizacji przede wszystkim nalezaloby wszyst-
kie metalowe elementy zastapi¢ drukowanymi oraz zaprojektowaé estetyczna obudowe
na ramie robota. Odmienng kluczowa kwestia sa przyciski, ktore nalezaloby wymienié.
W aktualnej formie sa one funkcjonalne, lecz stuza jedynie w celu pokazania idei pracy
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robota. W przypadku uzywania robota przez osobe niepelnosprawng nalezatoby zamon-

towa¢ w miejsce aktualnych przelacznikéw przyciski innego typu. Waznym byloby tez
zaprojektowanie sposobu mocowania przetacznikéw w odpowiednich miejscach, umozli-

wiajac tym samym sterowanie za pomoca nég lub barkdw.
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ROZDZIAL 2 O

Konstrukcja przyrzadu do mierzenia sil nacisku szczeki
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Celem pracy inzynierskiej bylo skonstruowanie przyrzadu shuzacego do pomiaru sil na-
cisku, jakie wywiera szczeka podczas gryzienia oraz w stanie spoczynku. Zakres pracy
obejmowal przeglad literaturowy w obszarze zaburzen sit nacisku szczeki oraz dostepnych
konstrukeji pomiarowych, dobér odpowiednich elementéw, konstrukcja urzadzenia i jego
testy. Wyniki przegladu literaturowego wskazaly na potrzebe konstrukcji taniego urza-
dzenia, za pomoca ktorego mierzono by rozktad sil nacisku szczeki ze wzgledu na coraz
wieksza liczbe oséb cierpiacych na zaburzenia pracy narzadu zucia. W celu zapewnie-
nia poprawno$ci dzialania urzadzenia, a takze bezepieczenstwa i komfortu osoby badanej
oraz przeprowadzajacej pomiar, postawiono odpowiednie zalozenia projektowe. Na ich
podstawie skonstruowano urzadzenie, oprogramowano je i polgczono z platforma mobilng
Thinger.io w celu wizualizacji i zapisu wynikéw pomiaréw. Nastepnie przeprowadzono
testy skonstruowanego przyrzadu, ktére wykazaly jego prawidtowe dzialtanie.

20.1. Cel 1 zalozenia

Celem pracy bylo zaprojektowanie i skonstruowanie urzadzenia stuzacego do pomiaru sit
nacisku, jakie wywiera szczeka podczas gryzienia oraz w stanie spoczynku. Wyniki tego
typu pomiaréw sg wykorzystywane celem wykrycia zaburzen okluzji, czyli zwarcia szczeki.
Zakres pracy obejmowat:

e dobo6r odpowiednich sensoréw nacisku,

e dobranie uktadu zasilania,

e doboér oraz wydruk obudowy,

e dobranie platformy mobilnej i oprogramowanie jej,
e konstrukcje urzadzenia i jego testy,

e akwizycje i wizualizacje danych testowych.

STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023 217



Wypnziat PobstawowycH PROBLEMOwW TECHNIKI

20.2. Wstep teoretyczny

Zaburzenia czynno$ciowe stawu skroniowo-zuchwowego to jedna z trzech gléwnych (po
chorobie préchnicowej i chorobach przyzebia) przyczyn wizyt w gabinecie stomatologicz-
nym. Szacuje sie, iz ok. 50-80% populacji 0s6b dorostych cierpi z powodu dysfunkcji
narzadu zucia, a szczyt zapadalnosci przypada miedzy 30. a 40. rokiem zycia. Wiek ten
ulega stopniowemu, systematycznemu obnizeniu ze wzgledu na przy$pieszenie tempa zycia
oraz nasilenie dzialania i odczuwania czynnikow stresowych [11 2].

Ze wzgledu na skomplikowang etiologie, a takze duza réznorodno$é i mala swoistosé
objawow, diagnostyka schorzen stawéw skroniowo-zuchwowych jest trudna, a leczenie sta-
nowi istotne, interdyscyplinarne wyzwanie [3].

Przy prawidlowym zwarciu powierzchnie zebéw tuku goérnego i dolnego powinny swo-
bodnie sie ze soba stykaé¢. Stabilna okluzja cechuje sie pozostaniem w réwnowadze wszyst-
kich dzialajacych sit — zwarciowych, wyrzynania sie zebow, nacisku tkanek miekkich. Sity
zwarciowe sg rézne w zaleznosci od czesci tuku zebowego. Najmniejsze wartosci wystepuja
dla zebow siecznych, wieksze dla ktéw i zebéw przedtrzonowych, a najwieksze w obrebie
zebow trzonowych [4].

Na nieprawidlowoséci w zwarciu szczeki oraz zmiany w obrebie stawéw skroniowo-
zuchwowych wskazuja objawy kliniczne, tj. nadmierne starcie zeb6w, obnazenie zebiny,
recesje dzigstowe, impresje na jezyku, ubytki klinowe na wysokosci szyjek zebowych, a na-
wet zlamanie i utrata zywotnosci zeba [4].

Zaburzeniem czynnoSciowym ukladu stomatognatycznego jest bruksizm. Schorzenie
dotyczy 8% populacji dorostej. Czesciej wystepuje u oséb w mlodym wieku. U os6b po
sze$¢dziesiatym roku zycia rozpowszechnienie bruksizmu zmniejsza sie do 3% [7].

Ze wzgledu na réznorodnoéé¢ powtarzalnych ruchéw szczeki dzieli sie go na:

e $wiadomy — osoba chora w stanie czuwania zbyt mocno zaciska zeby,

e nieSwiadomy — osoba chora zgrzyta zebami.

Wystepowanie jednego rodzaju bruksizmu znaczaco zwieksza ryzyko wystapienia dru-
giego [8].

Ze wzgledu na zlozonosé i czestotliwo$é wystepowania zaburzenn okluzji opracowano
kilka technik, ktére majg umozliwi¢ ich zdiagnozowanie i zaplanowanie odpowiedniego
leczenia.

Tradycyjna i jednoczesnie najbardziej popularng metoda oceny okluzji jest badanie
przeprowadzone za pomocg kalki artykulacyjnej. Umozliwia ona rozpoznanie uprzywile-
jowanych stron zucia. Kalka okluzyjna jest pofarbowana z dwéch stron — pierwsza na
kolor niebieski, a druga na czerwony [§]. Pod wplywem nacisku szczeki papier zmienia
zabarwienie i pozostawia atramentowy §lad na zebach.

Jedng z metod cyfrowego badania okluzji jest przeprowadzenie badania za pomoca
techniki T-Scan. Obecna wersja, o nazwie T-Scan 10 Novus, kosztuje okoto 11 950 dola-
réw. Urzadzenie umozliwia m.in. lokalizacje miejsc przedwczesnych kontaktow i weztéw
urazowych oraz pomiar procentowej sity przypadajacej na kazdego zeba w poréwnaniu
do maksymalnej sity wywieranej na wszystkie zeby. Wyniki mozna obejrze¢ na obrazach
2D i 3D. Prezentowana jest takze trajektoria centrum sit oraz wykres przedstawiajacy
wartosci sity nacisku w czasie [4], [7].
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Dostepne metody diagnozowania maja wiele zalet, ale takze istotne wady. Wykorzysta-
nie kalki jest rozwigzaniem najbardziej korzystnym cenowo. Jednakze niecyfrowe sposoby
opieraja sie glownie na subiektywnej ocenie lekarza, co moze powodowaé wiecej btedow.
W licznych badaniach wykazano, ze znaki pozostajace na papierze i na powierzchni zebéw
nie wskazuja intensywnosci dziatajacych sit [9].

Cyfrowe metody diagnostyczne sg zdecydowanie duzo doktadniejsze. Minimalizujg wy-
stapienie bltedéw spowodowanych przez subiektywna ocene lekarza. Umozliwiaja ,,doktad-
na analize rozlozenia sit okluzyjnych oraz czasu okluzji i dyskluzji w czasie” [5]. Cho¢
system T-Scan 10 jest coraz czesciej stosowany, to jego cena na pewno wplywa na fakt, ze
nie jest wykorzystywany powszechnie do predykeji i wezesnej diagnostyki probleméw [9].

20.3. Projekt i wykonanie

W celu zapewnienia poprawnosci dzialania urzadzenia, a takze bezepieczenistwa i komfortu
osoby badanej oraz przeprowadzajacej pomiar, postawiono zalozenia projektowe:

e urzadzenie zasilane bateryjnie — zapewnienie bezpieczenstwa przeciwporazeniowego
osoby badanej oraz obstugujacej urzadzenie,

e urzadzenie bezprzewodowe — przesyl zmierzonych wartosci za pomoca WiFi,

e pomiar sily nacisku w pieciu punktach — zastosowanie pieciu czujnikéw nacisku:
dwoch w rejonie zebéw trzonowych, dwoch w rejonie zebéw przedtrzonowych, jed-
nego w rejonie siekaczy,

e obudowa w ksztalcie tyzki wyciskowej — odpowiednio cienka, sktadajaca sie¢ z dwoch
czesci, wydrukowana z elastycznego materiatu za pomoca drukarki 3D,

e wizualizacja danych na komputerze oraz na urzadzeniu mobilnym, tj. telefon, tablet,

e niski koszt urzadzenia — dobér tanich komponentéw.

20.3.1. Elementy skladowe

Odpowiedni dobér wszystkich elementéw sktadowych urzadzenia umozliwia jego prawidto-
we dzialanie. Przy doborze elementéw kierowano sie ich parametrami, kompatybilnoscia,
jakoscig, dostepnoscia, a takze ceng. Dobrano modut Arduino Nano 33 IoT, zawieraja-
cy mikrokontroler SAMD21G18A z rdzeniem ARM CortexMO0+, a takze modut WiFi
i Bluetooth U-Blox NINA-W102 ESP32. Napiecie zasilania wynosi 4,5-21 V, a napiecie
wyjsciowe 3,3 V.

Wybrano analogowe czujniki nacisku SEN0294 firmy DFROBOT. Zdecydowano si¢
na okragly ksztalt czujnikéw z krotkimi odprowadzeniami, poniewaz zapewniaja wieksza
doktadno$é pola wykrywania i umozliwiaja wygodne ulozenie w zaprojektowanej obu-
dowie. Ich $rednica wynosi 18,3 mm, a grubo$é¢ 0,4 mm. Charakteryzujg sie trwaloscia
a takze duza szybkoscig reakcji, przez co znajduja liczne zastosowania w réznych urza-
dzeniach biomedycznych. Sktada sie z pokrywajacej cienkiej folii, warstwy przewodzacej,
rezystancyjnej warstwy weglowej i folii bazowej TPU [I1].

Zdecydowano sie na bateryjne zasilenie skonstruowanego urzadzenia przede wszystkim
ze wzgledu na fakt bezpieczenstwa przeciwporazeniowego osoby badanej, a takze osoby
przeprowadzajacej pomiar. Wykorzystano baterie 9 V.
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W programie Autodesck Fusion 360 zaprojektowano i wydrukowano elastyczng obu-
dowe, stanowiaca rusztowanie i ostone dla uzytych czujnikéw. Zostata ona wydrukowana
z materiatu Flexfill TPU 98A, na drukarce Prusa i3 MK2,5S.

20.3.2. Schemat elektryczny urzadzenia

Zaprojektowano schemat elektryczny przyrzadu do mierzenia sit nacisku szczeki w pro-
gramie EAGLE, ktory przedstawiono na rysunku
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Rysunek 20.1. Schemat elektryczny przyrzadu do mierzenia sit nacisku szczeki
(opracowanie wtasne)

Modul Arduino Nano 33 IoT zasilono 9 V bateriag. W ukladzie wykorzystano pie¢
czujnikéw wykrywajacych site. Kazdy z nich posiada dwa wyprowadzenia. Jeden z nich
podlaczono do wyjscia zasilajacego 3,3 V. Drugi podlaczono do masy poprzez rezystor
obnizajacy napiecie o wartosci 10 k2. Czujnik sity dziala na zasadzie zmiennego rezysto-
ra. Po polaczeniu go ze stalym rezystorem uzyskano dzielnik napiecia. Punkt pomiedzy
czujnikiem a rezystorem obnizajacym o stalej wartosci potaczono z wejéciem analogo-
wym plytki [I2]. Po przylozeniu sity rezystancja czujnikow nacisku maleje, czyli wzrasta
warto$¢ napiecia wyjsciowego.

20.3.3. Platforma mobilna do wizualizacji wynikéw

Zdecydowano sie na polacznie urzadzenia z platforma Thinger.io. Jest to platforma typu
open-source. Zapewnia potrzebne narzedzia do dwukierunkowej komunikacji z urzadze-
niami, tj. Linux, Arduino, Raspberry Pi. Zdecydowano sie na te bezpltatna platforme ze
wzgledu na kompatybilnoé¢ z wybranym urzadzeniem Arduino Nano 33 IoT. Thinger.io
umozliwia zaréwno wy$wietlanie danych w czasie rzeczywistym, jak i ich zapisanie i prze-
chowywanie. Wyniki pomiaréw mozna prezentowaé nie tylko na komputerze, ale takze
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na urzadzeniu mobilnym, tj. tablet czy telefon, z pobrana darmowa aplikacja Thinger.io.
Dodatkowym atutem jest mozliwo$¢ tworzenia pulpitu nawigacyjnego przez dostosowanie
koloréw oraz wstawianie dostepnych widzetéw, np. wykreséw pierscieniowych, wskaznikow

[13].

20.3.4. Oprogramowanie urzadzenia

Oprogramowanie dla skonstruowanego urzadzenia zostato napisane w §rodowisku Arduino
IDE z wykorzystaniem dostepnych bibliotek.

20.3.5. Realizacja projektu

Na podstawie przygotowanego projektu z dobranych wczes$niej elementéw skonstruowano
przyrzad do mierzenia sit nacisku szczeki. Przylutowano przewody druciane PCV o $redni-
cy 0,5 mm do rezystancyjnych czujnikéw mierzacych site. Rozmieszczono je odpowiednio
w obudowie i przyklejono do podstawy w celu unikniecia przesuwania. Przewody popro-
wadzono zaprojektowang $ciezka (rysunek. Przylutowano meskie ztacza goldpin do
modutu Arduino Nano 33 IoT. Do wykorzystywanych wejsé¢ i wyjsé przytaczono prze-
wody z zenskimi zlgczami na koricach. Do baterii 9 V przytaczono klip z przewodami,
ze zdjeta na koncach izolacja. Nastepnie przylutowano odpowiednio przewody oraz re-
zystory do dwustronnej plytki uniwersalnej o wymiarach 30 x 70 mm. Zdjecie calego
skonstruowanego urzadzenia przedstawiono na rysunku [20.3]

Rysunek 20.2. Obudowa z rozmieszczonymi czujnikami (zdjecie wlasne)

Rysunek 20.3. Skonstruowany przyrzad do mierzenia sit nacisku szczeki (zdjecie wlasne)
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20.3.6. Sposéb dzialania urzadzenia

Elastyczna obudowa zostaje umieszczona w jamie ustnej pacjenta. Za pomoca pieciu rezy-
stancyjnych czujnikéw nacisku SEN0294, rozmieszczonych w obudowie, przeprowadzany
jest pomiar nacisku, jaki wywiera szczeka w rejonie zebéw trzonowych, przedtrzonowych
i siekaczy. Urzadzenie jest bezprzewodowe, zasilane bateria 9 V. Zebrane dane sa przesy-
tane z mikrokontrolera do komputera i/lub urzadzenia mobilnego za pomoca WiFi. Na
ekranie komputera, tableta, czy telefonu prezentowane sa wartosci sit nacisku dla kazde-
go z pieciu rejonéw pomiarowych, w czasie rzeczywistym oraz prezentowany jest wykres
zmian wartosci sit w czasie. Istnieje mozliwos¢ zapisania wynikéw pomiaréw do pliku
CSV.

20.4. Testy skonstruowanego przyrzadu

Testy skonstruowanego przyrzadu do mierzenia sit nacisku szczeki podzielono na trzy
etapy. W pierwszym sprawdzano poprawno$¢ dziatania czujnikéw. W drugim i trzecim
etapie sprawdzano poprawnosé¢ dziatania skonstruowanego urzadzenia poza jama ustna
i w niej.

20.5. Uzyskane wyniki

W pierwszym etapie potozono 2-kilogramowy obciaznik na kazdy z wykorzystanych czuj-
nikéw. Sprawdzono takze wplyw dwucze$ciowej obudowy na pomiar. W tym celu poto-
zono 2-kilogramowe obciazenie na kazdy z czujnikéw umieszczonych pomiedzy dwiema
czesciami obudowy. Wyniki pierwszego etapu testow przestawiono w tabeli

Tabela 20.1. Wyniki pomiaréw sily nacisku dla obudowy
umieszczonej w obcigzanym gipsowym modelu szczeki

Czujnik 1 Czujnik 2 Czujnik 3 Czujnik 4  Czujnik 5

Umieszczenie
[N] [N] [N] [N] [N]
Poza obudowg 20,36 20,38 20,31 20,42 20,35
W obudowie 19,75 19,81 19,77 19,73 19,82

Wszystkie czujniki dziataja poprawnie i wskazuja zblizong wartosc¢ sity. Réznice moga
wynikaé z utozenia obciaznika. Zwracane wartosci przy zastosowaniu obudowy sa bardzo
zblizone do wynikéw pomiaréw bez, co pokazuje, zZe nie ma ona istotnego wplywu na
przeprowadzane badanie.

W drugim etapie testow obudowe z czujnikami utozono w gipsowym modelu szczeki,
ktory obciazano zeliwnymi talerzami do sztangi o réznej wadze. Nastepnie sprawdzono
réwniez wplyw brakéw w uzebieniu na wyniki pomiaréw, poniewaz lewe dolne zeby trzono-
we 1 przedtrzonowe modelu byty ruchome. Wyniki pomiaréw przeprowadzonych w drugim
etapie testow zestawiono w tabeli Zdefiniowano skroty dla poszczegdlnych rejonow
jamy ustnej: PT — prawe trzonowce, PPT — prawe przedtrzonowce, S — siekacze, LPT —
lewe przedtrzonowce oraz LT — lewe trzonowece.

222 STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023



Wrypziat PobpstawowycH PROBLEMOW TECHNIKI

Tabela 20.2. Wyniki pomiaréw sily nacisku dla obudowy
umieszczonej w obcigzanym, gipsowym modelu szczeki

Obciazenie PT PPT S LPT LT

[ke] [N] [N] [N] (N] (N]
1 921 878 963 834 9,74
2 15,75 1581 14,77 15,73 14,82
5 42,75 43,81 42,77 44,73 42,82
45,11 45,12

5 (bez PPT) 47,03 0,11 46,43

W tym przypadku obudowa nie lezata na ptaskiej powierzchni. Réznice w wynikach
z réznych rejonéw wynikaja z odmiennej powierzchni kontaktu. Wyniki wykazuja po-
prawnos¢ dziatania urzadzenia. Wraz ze wzrostem obciazenia wzrastaja wartosdci sit. Po
usunieciu lewych dolnych zebéw przedtrzonowych warto$¢ sity mierzona w tym rejonie
spadla do wartosci bliskiej 0 N, a pozostale wzrosty.

W trzeciej czesci testéw obudowe z czujnikami umieszczono w jamie ustnej osoby kon-
struujacej urzadzenie i badano wplyw okluzji i dyskluzji na wyniki pomiaréw. Stworzono

wykres wartodci sit nacisku w czasie (rysunek [20.4)).
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Rysunek 20.4. Wyniki pomiaru przeprowadzonego w jamie ustnej (zdjecie wlasne)

Pomiar trwat okolo 2 min. Osoba badana po 20 s delikatnie zacisneta zeby. Wyniki
sa rozne dla poszczegélnych rejonéw jamy ustnej. Najwieksze wartosci sit sa rejestrowane
w rejonie zeb6éw trzonowych, mniejsze w rejonie zebéw przedtrzonowych, a najmniejsze
w rejonie siekaczy. Taki rozklad jest zgodny z teoretycznym [10]. W kolejnym kroku
pacjent lekko otworzyl usta na 25 s. Po tym czasie zacisnatl mocniej zeby na okoto 15 s.
Zarejestrowano wyzsze wartosci sit o okoto 70 N. Wyniki pomiaréw wskazuja na poprawne

dziatanie urzadzenia.
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20.6. Podsumowanie

Zrealizowano cel powyzszej pracy inzynierskiej. Zaprojektowano i skonstruowano urzadze-
nie stuzace do pomiaru sit nacisku, jakie wywiera szczeka podczas gryzienia oraz w stanie
spoczynku.

Przyrzad spelnia wszystkie postawione zalozenia. Dobrano odpowiednie, tensomerycz-
ne czujniki nacisku. Wykorzystano pie¢ czujnikéw, by realizowaé pomiar w kazdym rejonie
jamy ustnej: rejon zebéw trzonowych i przedtrzonowych, po obu stronach jamy ustnej,
a takze rejon siekaczy. Zdecydowano sie na zasilanie bateryjne 9 V, by urzadzenie byto
bezpieczne dla pacjenta oraz osoby przeprowadzajacej pomiar i bezprzewodowe. Obudo-
wa wydrukowana z materiatu Flexfill TPU 98A jest odpowiednio elastyczna. 7 tatwoscig
mozna j3 umiedci¢ w jamie ustnej. Wykorzystany materiat jest jednym z najtwardszych
tego typu, co sprawia, ze dzieki zastosowaniu grubszych warstw obudowa jest jednocze-
$nie odpowiednio sztywna i stanowi rusztowanie dla przyklejonych czujnikéw. Dwie czesci
obudowy idealnie do siebie przylegaja i nie przesuwaja sie wzgledem siebie.

Wyniki pomiaréw sa przesylane za pomoca WiFi do komputera, a takze urzadzenia
mobilnego, tj. telefonu. Mozliwe jest monitorowanie sil nacisku w czasie rzeczywistym.
Zdecydowano si¢ wyswietla¢ wyniki na platformie Thinger.io. Stworzony pulpit nawiga-
cyjny jest czytelny, prosty i estetyczny. Zmierzone wyniki sg zapisywane. Istnieje mozli-
wos¢ eksportu danych do pliku CSV.

Wyniki przegladu literaturowego wskazaly na potrzebe konstrukcji taniego urzadzenia,
za pomoca ktorego mierzono by rozklad sit nacisku szczeki. Coraz wiecej oséb cierpi na
zaburzenia pracy narzadu zucia [1 [2]. Dostepne obecnie systemy sa bardzo drogie. Wysoka
cena jest powodem wykonywania tego typu pomiaréw w nielicznych gabinetach. By po-
miary sit nacisku mogty byé¢ wykonywane z duzo wieksza czestotliwoscia, skonstruowano
urzadzenie z tariszych, dostepnych komponentéw. Ich ceny zestawiono w tabeli

Tabela 20.3. Zestawienie cen poszczegolnych elementéw urzadzenia [T4HI6]

Element Liczba [szt.] Cena [z}]

Arduino Nano 33 IoT 1 139,00

Czujnik SEN0294 5 24,88

Rezystor 10 k2 5 0,40

Przewod druciany PCV 1 (rolka) 26,90

Przewod z zeriskimi zlaczami 1 (zestaw 40 szt.) 17,50

Flexfill TPU 98A 1 (500 g) 156,67

Plytka uniwersalna dwustronna 30 X 70 mm 1 2,70
Bateria 9 V 1 4,50

Klip na baterie 9 V 1 1,50

Koszt catego urzadzenia oszacowano na 475,17 zt (nie wliczono kosztu wydruku i spa-
wania). Cena jest znaczaco nizsza niz dostepnego systemu T-Scan, ktory kosztuje okoto
12 000 dolarow [9].

Zastosowane czujniki sprawdzono przed umieszczeniem ich w obudowie. Testy wykaza-
ly ich poprawne dziatanie. Przeprowadzono réwniez pomiar z identycznym obciazeniem,
dla czujnikéw umieszczonych w obudowie. Wykazano, ze obudowa nie wpltywa znaczaco
na wyniki pomiaréw. Po skonstruowaniu urzadzenia sprawdzono jego dziatanie. Obudowe
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z czujnikami umieszczono w modelu gipsowym szczeki, ktéry nastepnie obcigzano zeliw-
nymi talezami o réznej wadze. Im ciezszy byl obciaznik, tym urzadzenie zwracalo wigksze
warto$ci sit. Na koniec wykonano pomiar rzeczywisty w jamie ustnej i zaprezentowano
wykres zaleznosci wartoci sit w czasie (rysunek [20.4). Otrzymane wyniki sa zgodne z teo-
retycznymi. Najwieksze wartosci sil sg rejestrowane w rejonie zebéw trzonowych, mniejsze
w rejonie zeboéw przedtrzonowych, a najmniejsze w rejonie siekaczy [10].

Kolejnym etapem powinno by¢ przeprowadzenie szczegdétowych badan wykazujacych
doktadno$é¢ urzadzenia i powtarzalno§é¢ zwracanych wartosci. Mozliwy jest takze dalszy
rozwo] urzadzenia. W przyszlosci zamiast korzystania z platformy open-source do wy-
Swietlania i przechowywania wynikéw, moze zosta¢ stworzona, dedykowana urzadzeniu
aplikacja. Posiadalaby baze pacjentow. Wyswietlane wyniki zapisywaltyby sie przy kon-
kretnych osobach.

Bibliografia

[1] Owczarek-Drabinska J.E., Zieliiska I., Temporomandibular disorders and kinesiotaping:
literature review. Protetyka Stomatologiczna 2022, 72.1, s. 59-67.

[2] Oleszek-Listopad J., Robak B., Szymanska J., Etiologia i epidemiologia dysfunkcji uktadu
ruchowego narzadu zucia — Etiology and epidemiology of temporomandibular disorders.
Hygeia Public Health 2019, 54.2, s. 92-96.

[3] Oleszek-Listopad J., Szymanska J., Temporomandibular disorder — current state of know-
ledge, Medycyna Ogdlna ¢ Nauki o Zdrowiu 2018, 24.2, s. 82-88.

[4] Owczarek J.E., Radwan-Oczko M., Zaburzenia czynnosciowe ukladu ruchowego narzadu
zucia a wiek pacjentow. Dobrostan a Stan Zdrowia 2016, s. 157-166.

[6] Czarnek M., Wieczorek A., Comparison of the quality of occlusion control with the use of
occlusion paper and t-scan, based on the literature, 2020.

[6] Saczuk K., Wilmont P., Pawlak L., Eukomska-Szymariska M., Bruxism: Aetiology and dia-
gnostics. A literature review. Protetyka Stomatologiczna 2018, 68.4, s. 456-463.

[7] Ziotkowska-Kochan M., Borkowska A., Bruksizm-problem interdyscyplinarny Bruxisma
multidisciplinary problem Konstrukcja i walidacja skali Cognitive Screening Scale for Schi-
zophrenia View project Neuropsychology of somatic disorders View project. 2007.

[8] Dias R.A.B., Rodrigues M.J.P., Messias A.L., Guerra F.A.D.A., Manfredini D., Comparison
between conventional and computerised methods in the assessment of an occlusal scheme.
Journal of Oral Rehabilitation 2020, 47, s. 221-228.

[9] Sutter B., Digital Occlusion Analyzers: A Product Review of T-Scan 10 and Occlusense.
Advanced Dental Technologies Techniques 2019.

[10] Sierpiriska T., Szarmach I., The influence of occlusal discrepancies on the disclosure of
pathological tooth wear early stages — personal experience. Prosthodontics 2015, 65,
s. 202-213.

[11] Karta katalogowa czujnika SEN0294 firmy DFROBOT. Dostepny online: https://medi
a.digikey.com/pdf/Data%20Sheets/ DFRobot%20PDFs/SEN0294 Web.pdf (dostep:
07-03-2023).

[12] Interface Force Sensors. Dostepny online: https://microcontrollerslab.com/force-sensor-fsr
-arduino-tutorial /| (dostep: 07-03-2023).

[13] Thinger.io. Dostepny online: https://docs.thinger.io/| (dostep: 07-03-2023).

[14] TEM. Dostepny online: https://www.tme.eu/pl/details/df-sen0294 /czujniki-pozostale/dfr
obot /sen0294/ (dostep: 09-03-2023).

STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023 225


https: // media.digikey.com/pdf/Data%20Sheets/DFRobot%20PDFs/SEN0294_Web.pdf
https: // media.digikey.com/pdf/Data%20Sheets/DFRobot%20PDFs/SEN0294_Web.pdf
https: // microcontrollerslab.com/force-sensor-fsr-arduino-tutorial/
https: // microcontrollerslab.com/force-sensor-fsr-arduino-tutorial/
https: // docs.thinger.io/
https: // www.tme.eu/pl/details/df-sen0294/czujniki-pozostale/dfrobot/sen0294/
https: // www.tme.eu/pl/details/df-sen0294/czujniki-pozostale/dfrobot/sen0294/

Wypnziat PobstawowycH PROBLEMOwW TECHNIKI

[15] Botland. Dostepny online: https://botland.com.pl/| (dostep: 08-03-2023).
[16] Prusa3D. Dostepny online: https://www.prusa3d.com/pl/ (dostep: 08-03-2023).

226 STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023


https: // botland.com.pl/
https: // www.prusa3d.com/pl/

ROZDZIAL 2 1

System wirtualnej rzeczywisto$ci do nauki
udzielania pomocy przedmedycznej
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Katedra Inzynierii Biomedycznej

W ramach realizacji pracy dyplomowej, autor zastosowal gogle VR i program symulacyjny,
aby umozliwi¢ osobom pragnacym zdoby¢ wiedze z zakresu pierwszej pomocy praktyczne
treningi w wirtualnym §wiecie z programowalnymi fantomami. System umozliwial moni-
torowanie uczestnika szkolenia przez instruktora, ktéry moégl ocenié¢ dziatania ratownika
i udzieli¢ obiektywnej opinii. Autor polaczyl najlepsze cechy istniejacych rozwigzan na
rynku, dodajac elementy treningu §wiadomosci sytuacyjnej i odpornosci na stres zwigza-
ny z brakiem wiedzy na temat poszkodowanego. System byl kompatybilny z popularnym
na rynku systemem VR, OpenXR i dziatal na réznych urzadzeniach, takich jak Oculus
czy Valve Index. Przeprowadzone testy z udzialem przedstawicieli zawodéw zwigzanych
z pierwsza pomoca (ratownik medyczny, policjant, zolnierz) byly pozytywne. Projekt
stanowi podstawe do dalszego rozwoju, z planowanym rozbudowaniem interfejsu uzyt-
kownika, scenariuszy, animacji i dodatkowych przypadkdw, takich jak urazy mechaniczne
czy wypadki komunikacyjne.

21.1. Cel 1 zalozenia

Celem pracy bylo stworzenie prototypu systemu szkoleniowego wirtualnej rzeczywistosci
(VR) do nauki udzielania pierwszej pomocy. Gléwne zalozenia projektowe realizowanej
pracy to:
e stworzenie prototypu systemu szkoleniowego wirtualnej rzeczywistosci (VR) do na-
uki udzielania pierwszej pomocy,
e wykorzystanie gogli VR i programu symulacyjnego w celu umozliwienia praktycz-
nego treningu wirtualnym $wiecie z programowalnymi fantomami,
e zapewnienie mozliwo$ci obserwacji uczestnika szkolenia przez instruktora za pomoca
podgladu pierwszoosobowego oraz ogladanie calej sceny wirtualnej w celu dokonania
obiektywnej oceny dziatan ratownika,

STOWARZYSZENIE ELEKTRYKOW POLSKICH NA POLITECHNICE WROCLAWSKIEJ 2023 227



Wypnziat PobstawowycH PROBLEMOwW TECHNIKI

e polaczenie najlepszych cech istniejacych rozwigzan na rynku w ramach jednego sys-
temu szkoleniowego VR,

e dodanie elementéw treningu §wiadomosci sytuacyjnej i odpornosci na stres zwigzane
z brakiem wiedzy na temat stanu osoby poszkodowanej,

e kompatybilno$é¢ z dominujagcym na rynku systemem VR, OpenXR, oraz obstuga
réznych rodzajow kontroleréow,

e przeprowadzenie testoéw i uzyskanie pozytywnego odbioru funkcjonalno$ci programu
przez przedstawicieli zawodow zwigzanych z udzielaniem pierwszej pomocy.

21.2. Wstep teoretyczny

21.2.1. Pierwsza pomoc

Pierwsza pomoc jest zbiorem czynnosci wykonywanych w razie nagtej potrzeby w przy-
padku urazu, wypadku lub ataku choroby. Czynnosci te wykonuje sie w celu ochrony
zdrowia i zycia poszkodowanego do czasu przybycia wykwalifikowanej pomocy. Pomocy
przedmedycznej udziela sie w celu zminimalizowania niepozadanych nastepstw zdarzenia
oraz gdy czas oczekiwania na stuzby zwiekszytby prawdopodobieristwo wystapienia tych
nastepstw [1]. Pierwsza pomoc jest dokladnie definiowana jako zesp6t czynnosci ratunko-
wych, ktore sa wykonywane przez bezposrednich lub posrednich §wiadkow zdarzenia [2].

21.2.2. Czynnosci ratownicze

Sa to dzialania wykonywane przez ratownika lub osobe, ktora udzielajac pierwszej pomo-
cy, prawnie zyskuje status ratownika [3]. Zakres oraz kolejnos¢ czynnosci ma szczegdlne
znaczenie dla powodzenia akcji ratowniczej, stad w trakcie szkoleri potozony jest nacisk
na wyksztalcenie Swiadomosci sytuacyjnej i odpornoéci na dziatanie w stresie.

Do podstawowego zakresu czynnosci ratowniczych naleza:

e sprawdzenie i zabezpieczenie miejsca zdarzenia,

e sprawdzenie stanu poszkodowanego,

e wezwanie pomocy,

e wykonywanie czynnoéci ratunkowych ratujacych zycie,

e wykonywanie pozostatych czynnosci zaleznych od stanu poszkodowanego,

e ulozenie poszkodowanego w pozycji bezpiecznej, jesli zachodzi taka potrzeba [4].

21.3. Aspekty prawne

Udzielanie pierwszej pomocy uregulowane jest przez polskie prawo. Jest to obowigzek
kazdej osoby, ktéra takiej pomocy moze udzieli¢ bez narazania samego siebie lub oséb
postronnych [5]. Nalezy tez wiedzie¢, ze przestepstwa nie popelnia osoba, ktéra nie udzieli
pomocy komus, kto wymaga zabiegu lekarskiego lub w warunkach, gdy taka pomoc moze
by¢ udzielona przez odpowiednie instytucje lub osoby do tego powotane [6]. Mozna tez
odstapi¢ od udzielania pomocy w przypadku ztego samopoczucia lub gdy nie czujemy sie
odpowiednio przeszkoleni [7].
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21.4. Dysproporcje w dostepie do pierwszej pomocy

Istniejace prace naukowe wskazuja wystepujace zjawisko tak zwanej dysproporcji w do-
stepie do pierwszej pomocy. Problem ten jest powazny, jednak nie jest powszechnie znany,
a samo zjawisko ma dwa podloza. Pierwsze z nich to réznice wynikajace z plci osoby udzie-
lajacej pierwszej pomocy [8]. Badania pokazaly, ze w porownaniu do mezczyzn kobiety
gorzej radza sobie w roli ratownika, a takze w sytuacjach stresowych [9]. Srednio szybciej
tez traca sity podczas przeprowadzania resuscytacji krazeniowo-oddechowej. Wystepowaty
takze problemy z przenoszeniem czy zmiana pozycji przytomnych i nieprzytomnych po-
szkodowanych. W przeciwienistwie do mezczyzn kobiety lepiej za to radza sobie z wieloma
zadaniami naraz, wykazuja sie lepsza podzielnodciag uwagi i wielozadaniowoscia.

Drugi problem powiazany byt z plcig i wiekiem oséb poszkodowanych. W badaniach
kobiety, dzieci oraz osoby starsze otrzymywaly pierwsza pomoc rzadziej niz dorosli mez-
czyzni [10]. Jako przyczyny wskazywano: inaczej wygladajacy zawal serca w przypadku
kobiet (brak charakterystycznego klucia w klatce czy chwytania ,za serce”) [11], strach
ratownikow przed uszkodzeniem klatki piersiowej osoby starszej [12] czy przed dotyka-
niem stref intymnych kobiet, braki w wiedzy w przypadku udzielania pomocy dzieciom
i niemowlakom [I3]. Problemy te wynikaja posrednio z zastosowania podczas szkolen fan-
tomoéw o meskim torsie, natomiast fantomy dzieciece czy damskie prawie nie wystepuja.
W trakcie samych kurséw rzadko porusza sie tez temat usuwania odziezy poszkodowanych,
co ma wplyw na przetamanie bariery wstydu czy strachu przed oskarzeniami o molesto-
wanie.

21.4.1. Wirtualna rzeczywistosé

Rzeczywisto$¢ wirtualna jest cyfrowym obrazem tréjwymiarowym stworzonym przy uzy-
ciu techniki informatycznej. Do poprawnego dzialania wymaga specjalnych gogli z ekrana-
mi, soczewkami, zyroskopem i akcelerometrem wraz z czujnikami potozenia. Srodowisko
VR przypomina monitor w ksztalcie sfery, w ktorej centrum znajduje sie glowa uzytkow-
nika. Przy poruszaniu przez uzytkownika gltowa gogle, dzieki odpowiednim czujnikom,
otrzymuja informacje, o jaki kat przesunaé obraz. W ten sposéb imituje sie ztudzenie
obecnosci w §wiecie wirtualnym. Uzytkownik nie powinien jednak patrzeé na ptaski ekran,
poniewaz taki rodzaj wyS$wietlania obrazu nie ukazuje glebi przestrzeni. W tym celu w go-
glach znajduja sie dwa ekrany, ktore wyswietlaja przesuniety obraz. Calosé¢ obserwowana
jest przez soczewki, dzieki ktorym symulowane jest widzenie stereoskopowe [14].

Na calosé odczué wirtualnego Swiata poza obrazem skladaja sie tez inne, dodatkowe
elementy. Dzwiek oraz zwiazane z nim doznania w duzym stopniu wplywaja na ogélny
odbioér oraz tzw. immersje, czyli poczucie zanurzenia w VR. Jest to drugi w kolejnosci
najwazniejszy element $rodowiska wirtualnego. Warto uwzgledni¢ réowniez dwa kolejne
zmysty — wech oraz dotyk. Péki co zapachy pojawiaja sie w VR raczej jako ciekawostka
i rzadko wystepuja poza typowymi prezentacjami mozliwosci, za to dotyk jest wykorzysty-
wany znacznie czesciej. Wszedzie tam, gdzie uzytkownik wchodzi w interakcje ze §wiatem
wirtualnym, potrzebna jest informacja zwrotna. Jest ona przekazywana przez kontrolery
umieszczone na dloniach. Kontrolery to urzadzenia, za pomoca ktérych wchodzi sie w in-
terakcje ze §wiatem wirtualnym. Zawieraja szereg przyciskdw, sensoréw oraz generatoréw
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wibracji. Obecnie najbardziej zaawansowanymi kontrolerami na rynku konsumenckim sg
Valve Index Knuckels [16], ktore byly uzywane do prac nad niniejszym projektem.

21.4.2. Immersja

Immersja jest procesem zanurzania sie w §wiecie wirtualnym lub fantastycznym. Jest
to utrata percepcji, czyli postrzegania §wiata realnego, gdzie cato§¢é uwagi skupiona jest
na obiekcie wirtualnym lub wyobrazonym, a bodzce dochodzace ze zrédel innych niz
wirtualne sa czeSciowo ignorowane przez mozg [I5]. W przypadku VR immersja daje
wrazenie realnej obecnosci w $wiecie wirtualnym i mimowolnego odczuwania zwiazanych
z nim emocji. Im wiecej bodzcéw zostanie zasymulowanych dla wiekszej liczby zmystow,
tym lepszy efekt zostanie uzyskany. W miare przebywania w VR ludzki mézg zaczyna sie
adaptowaé do nowych warunkéw. Brak niektorych bodzcow (takich jak np. odczuwanie
wiatru) przestaje by¢ zauwazalny, a inne ulegaja wzmocnieniu. Mozg jest tez w stanie
wytworzy¢ iluzje odczuwania bodzca, jezeli uzytkownik takiego odczucia sie spodziewa.
Immersja pozwala takze oszukiwaé mézg w celu wywotania reakcji mimowolnych, takich
jak strach czy stres, ktére wytwarzane sa przez moézg na podstawie wirtualnych bodzcow
wizualnych czy tez dzwiekowych [17].

21.5. Wirtualna rzeczywisto$s¢é w edukacji

W pracy [20] zwraca sie uwage na model ucznia XXI wieku. Jest to osoba, ktora chce
uczy¢ sie przez aktywny udzial w zajeciach, zabawe, interaktywnos§¢ oraz manipulacje
przedmiotami. Cyfrowe formy nauki poprzez VR zaspokajaja potrzeby kreatywnego i nie-
monotonnego zdobywania wiedzy. VR w edukacji nie jest czym$ nowym. Nagrana imple-
mentacja cyfrowego systemu VR pojawita sie w 1966 roku w formie symulatora do celow
szkoleniowych dla US Air Forceﬂ Technologia ta pozostawala niedostepna dla sektora
publicznego do roku 1970. W 1991 roku firma Virtuality Group wydata serie gier zrecz-
nos$ciowych [22]. Jednak gry te okazaly sie niepopularne, czego efektem bylo zaprzestanie
produkcji. W lipcu 1995 roku Nintendo wypu$cito wlasny system gier oparty na VR, The
Virtual Boy [23]. To rowniez okazalo sie komercyjnym niepowodzeniem, a sprzet zostal
wycofany ze sprzedazy pol roku pozniej.

W pracy [18] badany byt wplyw zastosowania VR w edukacji. Przetestowano ponad
100 réznych aplikacji z szerokiego zakresu dziedzin. Badacze podzielili programy z uwagi
na ich zastosowanie. Byly to miedzy innymi: symulacja, trening, dostep do limitowanych
zasobow i nauczanie na odlegto$¢. Autorzy wypunktowali nastepujace czynniki czyniace
z VR dobre narzedzie edukacyjne:

e immersyjnosc¢, ktéra sprawiala, ze uczniowie chetniej dtuzej pozostawali w srodowi-
sku edukacyjnym i nie chcieli go opuszczaé; byt to jednoczesnie najczesciej wspomi-
nany przez uczestnikow badania czynnik pozytywny; ,,poczucie obecnosci” pozwalato
uczniom lepiej skupié¢ sie na temacie,

e motywacja — VR zdecydowanie poprawiata che¢ uczniéw do uczestnictwa w zaje-
ciach.

Uhttps:/ /mindmatters.ai/2020/06 /vr-was- invented-by-an-air-force-engineer
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Autorzy cytuja kilka zrodet badan nad motywacja i VR, w ktorych stwierdzono, ze:

e lepiej zmotywowani uczniowie maja tendencje do lepszego uczenia sie [24],

e uczniowie s3 zazwyczaj bardziej zmotywowani aplikacjami graficznymi 3D niz
2D [25],

e ciggle korzystanie z VR moze poprawié¢ zaréwno motywacje uczniéw, jak i zapamie-
tywanie informacji na dluzej [26].

Cechy te sprawiaja, ze zastosowanie VR do nauki tak skomplikowanego i wymagajacego
tematu jak pierwsza pomoc jest uzasadnione i moze przyniesé¢ zauwazalne efekty. Studenci
w §rodowisku wirtualnym lepiej przyswoja wiedze, a symulowane zdarzenia sprawia, ze
beda mogli ja wykorzysta¢ w praktyce bez obaw czy zawahania [19] 21].

21.6. Projekt i wykonanie

21.6.1. System przemieszczania sie

Zaimplementowany system przemieszczania sie dziatana podstawie zlokalizowania potoze-
nia kamery (glowy) w uktadzie kartezjariskim. Pozycje te mozna zmienia¢ na dwa sposoby
— poruszajac sie fizycznie po pokoju lub przy pomocy joysticka umieszczonego pod kciu-
kiem na lewym kontrolerze (w przypadku osoby praworecznej). Ze zmiang tych wspol-
rzednych zwigzany jest tez ruch niewidzialnego cylindra o $rednicy i wysokosci odpowia-
dajacych wymiarom ciala stojacego cztowieka. Byt ten zachowuje sie jak bariera, ktoéra
nie pozwala ¢wiczacemu przenikaé przez obiekty umieszczone w §wiecie wirtualnym.

Obrotem postaci steruje sie w podobny sposob — obracajac sie fizycznie wokol wlasnej
osi lub poprzez poruszenie joysticka umieszczonego pod kciukiem, tym razem na prawym
kontrolerze (w przypadku osoby praworecznej). W celu unikniecia wystepowania choroby
lokomocyjnej zwigzanej ze stalym obrotem zastosowano obroét skokowy. Metoda ta polega
na obroéceniu kamery o zadany kat w momencie pochylenia drazka w lewo lub w prawo.
Obroét ten jest na tyle szybki, ze zjawisko obrotu nie jest rejestrowane przez mozg, co
przeklada sie na brak zawrotow glowy [33].

21.6.2. System interakcji

Kolejnym waznym czynnikiem §wiata wirtualnego jest mozliwo§¢ wchodzenia w interakcje
z istniejacymi w nim obiektami. Technika poruszania dlonimi zblizona jest do tej stosowa-
nej w przypadku ruchu ciata. Wspétrzedne punktu w ukltadzie kartezjariskim sparowane
sa z lokalizacja kontrolera w §wiecie rzeczywistym. Z punktem tym potlaczony jest mo-
del dtoni (rysunek , na ktory naniesiono siatke kolizji, uniemozliwiajaca przenikanie
dtoni przez obiekty. Siatka ta dzieli ksztalt z modelem dtoni, dzieki czemu miejsce kolizji
jest intuicyjne, tzn. nastepuje w miejscu, gdzie dlon sie znajduje.
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Rysunek 21.1. Zrzuty ekranu przedstawiajace model dioni

Nastepnym krokiem byto umozliwienie trenujacemu chwytania przedmiotéw (rysu-
nek . W tym celu zastosowano rozszerzenie XRGrabInteractable, ktére powoduje,
ze wybrane przedmioty moga by¢ podnoszone. Chwyt nastepuje przez spelnienie dlonig
okres§lonych warunkéw w obrebie siatki przedmiotu, jak i na samym kontrolerze. Proces
ten to sekwencja nastepujacych po sobie zdarzen, ktéra przebiega w sposéb nastepu-
jacy. Rzeczywisty chwyt dlonia wykrywany jest przez czujnik kontrolera, ktéry wysyla
sygnal do programu. Program, rejestrujac informacje, emuluje jg jako wcisniecie przyci-
sku, co wykrywane jest przez skrypt dtoni wirtualnej. Skrypt, rejestrujac zmiane statusu
flagi chwytu, uruchamia dwie funkcje. Pierwsza odpowiada za animacje chwytu dloni
wirtualnej, natomiast druga zawiera warunek sprawdzajacy obecnoéci dloni w obszarze
przedmiotu o statusie interactable == true. Jesli warunek chwytu zostanie spelniony,
to wspolrzedne przedmiotu zaczynaja zmieniaé sie zgodnie ze zmiang polozenia dloni,
bedac jedynie przesunietymi w przestrzeni o odlegtosé dzielaca punkt polozenia dioni
i §rodek przedmiotu. Tego typu rozwigzanie powodowalo powazny problem, ktéry mogt
wytracié¢ éwiczacego z immersji. Wirtualna dlon nie znajdowatla sie w spodziewanym miej-
scu chwytu, lecz zawsze pozostawala w domys$lnym ulozeniu w stosunku do wirtualnego
punktu chwytu, ktéry znajduje sie¢ w sSrodku modelu. To powodowato nienaturalny wyglad
dtoni wirtualnej i jednoczesny spadek immersyjnosci. Problem ten mogt byé¢ rozwiazany
poprzez przygotowanie odrebnych animacji utozenia dtoni w zaleznosci od sposobu chwytu
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i rodzaju przedmiotu. Metoda ta okazala sie jednak zbyt skomplikowana i pracochton-
na, dlatego zdecydowano si¢ na znacznie prostsze rozwiazanie, szeroko znane autorowi
z innych produkcji VR. Sposob polegal na dodaniu kolejnej funkcji, ktéra uruchamiana
w momencie wykrycia chwytu ukrywatla catkowicie teksture dloni, przez co przed oczami
poruszal sie sam chwytany przedmiot. Mogloby sie wydawaé, ze jest to rozwigzanie ma-

o immersyjne, jednakze jego popularnosé¢ [30H32] swiadczy o jego dobrej uzytecznosci.
Uwaga ¢wiczacego skupiona jest na chwyconym przedmiocie, a brak dloni czesto nawet
nie byl zauwazany przez testerow.

£

’

@ &

Rysunek 21.2. Zrzuty ekranu przedstawiajace chwytanie przedmiotow

4
4

Aby wprowadzi¢ wspomniane wczesniej rozwigzanie, zaimplementowano klase
HideOrShow, ktora ukrywa model dtoni w momencie chwytania przedmiotow.

21.6.3. Gniazda (ang. sockets)

Gniazda sg punktami w przestrzeni, do ktérych osoba ¢wiczaca moze przylaczaé trzy-
mane przedmioty. Polaczenie odbywa sie poprzez zblizenie trzymanego rekwizytu do
obszaru detekcji bedacego pewnym otoczeniem geometrycznym punktu gniazda. Pusz-
czenie przedmiotu spowoduje zapisanie jego wspoélrzednych i uniemozliwi zmiane po-
lozenia. W celu umieszczenia gniazda w wybranym miejscu zastosowano rozszerzenie
XRSocketInteractor, ktére sprawia, ze w §rodku modelu pojawia sie punkt, do ktérego
przylaczane sa przedmioty. Nastepnie punkt ten nalezy obroci¢ w taki sposéb, aby przy-
taczony przedmiot znajdowatl sie w pozadanym polozeniu wzgledem modelu, do ktérego
jest przylaczany. Gniazda moga tez zmieniaé¢ potozenie przedmiotu, obracajac i skalujac
jego model wedlug potrzeby. Wazng funkcja jest tez zastosowanie etykiet, dzieki ktorym
gniazdo bedzie przyjmowaé tylko przedmioty opatrzone taka sama etykieta co gniazdo.
Narzedzie to zostalo wykorzystane miedzy innymi w scenariuszu tamowania krwawienia,
gdzie zaklada sie bandaz na koriczyne. Na rysunku przedstawiono panel konfiguracji
gniazda.
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Socket Interactor

s.OnHoverEntered  «

ctEntered

Rysunek 21.3. Zrzut ekranu przedstawiajacy panel konfiguracji gniazda

21.6.4. Bandaze

Bandaze sa przedmiotami (rysunek mozliwymi do podniesienia przez ¢éwiczacego,
dajacymi sie umiesci¢ w miejscu rany, zatrzymujac krwawienie. Wykorzystany model ban-
daza dostepny byl w zasobach Unity. Przedmiot opatrzono etykieta bandage oraz nanie-
siono nan skrypt XRGrabInteractable umozliwiajacy podnoszenie przedmiotu. Skrypt
Rigidbody nadaje przedmiotowi mase oraz umozliwia wtaczenie dla przedmiotu oddzia-
tywan fizycznych, na przyktad grawitacji. MeshCollider odpowiada za wlaczenie kolizji,
przez co bandaz nie przenika przez inne obiekty znajdujace sie w $wiecie wirtualnym.

- 40

Rysunek 21.4. Zrzut ekranu przedstawiajacy przykladowe przedmioty
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21.6.5. Manekiny (ang. ragdolls)

Manekiny (rysunek [21.5) z zasobéw Unity uzywane w programie maja podstawowe cechy,
dzieki ktéorym mozna wykonywaé na nich proste czynnosci. Najwazniejszym czynnikiem
bylo nadanie im masy oraz umozliwienie wchodzenia w interakcje. Manekiny mozna prze-

nosi¢ i zmieniaé¢ ich ulozenie, poniewaz zachowuja sie bezwtadnie niczym nieprzytomna
osoba.

Rysunek 21.5. Zrzut ekranu przedstawiajacy manekin lezacy na tawce

Kolejna zaimplementowana funkcja byt skrypt Parameters. Skrypt ten odpowiada za
symulacje wszystkich podstawowych funkcji zyciowych, ktére potrzebne sa do przeprowa-
dzenia podstawowego badania fizykalnego. W celu konfiguracji nowego manekina nalezy
w pole skryptu wprowadzi¢ ilo§¢ krwi oraz ci$nienie gérne i dolne (rysunek.

v Parameters (Script)

Add Component

Rysunek 21.6. Zrzut ekranu przedstawiajacy okno konfiguracji parametrow manekina
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Na podstawie tych danych skrypt wyznacza tempo bicia serca, symulujac wyczuwalne
tetno, np. w odcinku szyjnym. W rytmie tetna dochodzi tez do intensywnego krwawienia
z tetnicy. Manekiny posiadaja takze skrypty wytwarzajace drgania kontrolera w przypad-
ku ztamanych konczyn.

21.6.6. Sprawdzanie parametréw, badanie fizykalne

Badanie fizykalne jest podstawowa metoda diagnostyczna, ktora stosuje sie po rozmowie
z poszkodowanym (jesli jest przytomny). Zbierania informacji dokonuje si¢ miedzy innymi
poprzez palpacje (obmacywanie), ogladanie, opukiwanie czy ostuchiwanie [27]. W obecnej
wersji programu skupiono sie na ogladaniu i palpacji, poniewaz metody te moga zostac
uzyte przez osoby przypadkowe oraz nie wymagaja zaawansowanego sprzetu czy specjali-
stycznej wiedzy medycznej. Ogladanie manekina moze dostarczy¢ informacji o krwawieniu
czy nienaturalnie wykreconych konczynach. Wiecej wiadomosci dostarcza natomiast ob-
macywanie. Manekinowi mozna sprawdzi¢ puls na tetnicy szyjnej oraz wykryé zlamane
koriczyny przez przesuwanie po niej dtonig. Symulacja pulsu wykorzystuje skrypt parame-
trow manekina poprzez powigzanie z nim odcinka szyjnego. Gdy dton ratownika znajdzie
sie w obszarze szyjnym (rysunek 21.7), wysylany jest (albo nie) sygnal do kontrolera,
ktory generuje wibracje w rytmie bicia serca. Sprawdzanie koniczyny polega na dotykaniu
dlonig koriczyny na calej jej dtugosci (rysunek . Wykrycie ztamania sygnalizowane
jest przez kontroler za pomoca wibracji.

Rysunek 21.8. Zrzut ekranu przedstawiajacy

Rysunek 21.7. Zrzut ekranu

o ) sprawdzanie koiiczyny pod katem zlaman
przedstawiajacy sprawdzanie pulsu

21.6.7. Pozycja bezpieczna

Osobe nieprzytomng, bez zaburzeri oddechowych i urazéw ciata nalezy ulozyé w pozycji
ratowniczej okreslonej jako bezpieczna (inaczej boczna ustalona) [28]. Pozycja ta pozwala
zachowa¢ drozno$¢ drég oddechowych, zapobiega zapadaniu sie jezyka na tylna $ciane gar-
dta, a takze przedostawaniu si¢ do uktadu oddechowego ciat obcych, wymiocin czy krwi.
Istnieja réwniez przeciwwskazania w ukladaniu poszkodowanych w pozycji bezpiecznej.
Sa to miedzy innymi zaklocenia oddechowe, urazy kregostupa i kosci czaszki, urazy klatki
piersiowej i brzucha, zlamania koniczyn i miednicy. Program pozwala zmienia¢ utozenie
fantomoéw, a poprawnosé stosowania pozycji bocznej oceniana jest przez osobe prowadza-
ca szkolenie. Poszkodowanym nadano mase, dzieki czemu ich ciala zachowuja sie jak ciata
nieprzytomnych oséb.
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21.6.8. Tamowanie krwawienia

Symulacja krwawienia polega na generowaniu czasteczek krwi oraz zliczaniu ilo$ci utra-
conego plynu. Krwawienie moze zosta¢ powstrzymane przez natozenie bandaza na rane.

Nastapi wtedy zatrzymanie emisji czasteczek (rysunek oraz [21.10]).

Rysunek 21.9. Zrzut ekranu Rysunek 21.10. Zrzut ekranu

przedstawiajacy tamowanie krwawienia przedstawiajacy tamowanie krwawienia

Krwawienie zdefiniowane jest w skrypcie Parameters flagg isBleeding. Miejsce krwa-
wienia zdefiniowane jest jako obiekt klasy GameObject, na ktoéry nalozono efekty czastecz-
kowe krwi. Status isBleeding == true sprawi, ze od licznika bedzie odejmowana pewna
warto$¢, az do wykrwawienia, co zmieni status flagi isSaved na false, a akcja ratunkowa
zakoniczy sie niepowodzeniem. Miejsce krwawienia jest jednoczesnie gniazdem przyjmuja-
cym obiekty z etykieta bandage. Nalozenie bandaza zmieni status flagi isBleeding na
false, blokujac utrate krwi przez poszkodowanego.

21.6.9. Usztywnianie zlaman

Ztamanej koniczynie odpowiada skrypt z flaga isBroken definiujaca zlamanie. Gdy
isBroken == true, program uruchomi drgania kontrolera, kiedy dlon ¢wiczacego znaj-
dzie sie w obszarze ztamanej koriczyny. Dziala tu ten sam mechanizm co w przypadku
badania tetna, jednak tym razem drgania generowane sa tylko wtedy, kiedy dlori pozo-
staje w ruchu wzdtuz badanej koriczyny. Wykrycie ztamania zmieni status kolejnej flagi
w skrypcie, ktéra odblokowuje gniazdo umozliwiajace zalozenie stabilizatora. Zatozenie
stabilizatora zmieni status flagi isBroken na false.

21.6.10. Resuscytacja krazeniowo-oddechowa

Resuscytacja krazeniowo-oddechowa (RKO) polega na uciskaniu klatki piersiowej poszko-
dowanego przy pomocy obu dloni (rysunek 21.11). Uciskanie nalezy wykonywaé w odpo-
wiednim tempie wynoszacym okoto 100/min.

Czynno$c¢ ta zostata w uproszczony sposéb przeniesiona do programu w postaci skryp-
tu RKO zawierajacego dwa zagniezdzone warunki.

Pierwszy sprawdza, czy dlonie ratownika sa zlaczone ze soba w poprawny sposoéb.
Drugi weryfikuje obecno$¢ obu dloni w obszarze klatki piersiowej. Jesli oba warunki sa
spelnione, wtedy do zmiennej pressCounter (licznik uci$nie¢) zostanie dodana wartosé 1.
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Rysunek 21.11. Zrzut ekranu przedstawiajacy uciskanie klatki piersiowej

pressCounter zostanie automatycznie wyzerowany, jesli czestotliwo$¢ ucisnieé¢ bedzie zna-
czaco wieksza albo mniejsza niz 100/min. Po wykonaniu 30 poprawnych uci$nie¢ status
flagi isBreathing zostanie zmieniony na true. Skrypt zawiera tez licznik powigzany ze
skryptem Parameters i odliczajacy czas do zatrzymania krazenia. Jesli jego wartosé osia-
gnie zero, wtedy status flagi isSaved zostanie zmieniony na false, a akcja ratunkowa
zakoniczy sie niepowodzeniem. Licznik ten przypomina ten zastosowany w skrypcie krwa-
wienia. Zostanie on zatrzymany, gdy status flagi isBreathing wynosi true. Status tej
flagi ma wplyw réwniez na krwawienie. Jesli na ciele poszkodowanego nie zostang zatamo-
wanie krwawienia, to uciskanie klatki piersiowej bedzie powodowaé¢ wyciek krwi w tempie

uciskania [29].

21.7. Film przedstawiajacy dzialanie programu

Krotki materiat filmowy prezentujacy dzialanie programu mozna obejrzeé¢ pod adresem
https://youtu.be/9vxYEwmhE _w.

21.8. Podsumowanie

Udalo sie zrealizowaé¢ wszystkie zalozone cele pracy, a sam symulator zostal przetestowany
przez reprezentantdéw zawoddw zwigzanych z udzielaniem pomocy medycznej — policjanta,
ratownika medycznego oraz zolnierza. Wszyscy trzej uczestnicy badania wykazali duze
zainteresowanie programem. W ciagu okolo godziny kazdy z uczestnikow zapoznal sie
z zaimplementowanymi funkcjami oraz mozliwosciami rozwoju systemu. Podczas testow
programu uczestnicy mieli mozliwo$¢ zapoznania sie z najczesciej spotykanymi scenariu-
szami pierwszej pomocy, ktore sa przedstawiane w symulatorze. W zaimplementowanych
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scenariuszach uwzgledniono réznorodne zdarzenia, takie jak opatrywanie ran, udzielanie
pomocy osobie nieprzytomnej, prowadzenie resuscytacji krazeniowo-oddechowej i inne
podstawowe procedury ratunkowe. Policjant, ratownik medyczny oraz zolnierz docenili

korzysci wynikajace z wykorzystania programu do szkolenia i doskonalenia umiejetnosci
z zakresu pierwszej pomocy, co stanowi solidng podstawe do dalszego rozwoju projektu.
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Zastosowanie urzadzenn mobilnych do diagnostyki
i rehabilitacji cie$ni nadgarstka

inz. Martyna Grygiel
Inzynieria Biomedyczna

dr hab. inz. Mirostaw Latka, prof. uczelni
Katedra Inzynierii Biomedycznej

W pracy dyplomowej przedstawiono rozwiniety system telemedyczny, ktérego gtéwnym
celem jest wspieranie procesu diagnostyki i rehabilitacji pacjentéw z zespolem cie$ni nad-
garstka. System ten sklada sie z dwéch aplikacji: mobilnej i webowej, skierowanych przede
wszystkim do specjalistéow medycznych. Aplikacja mobilna umozliwia przeprowadzenie te-
stow diagnostycznych z wykorzystaniem standardowego kwestionariusza diagnostycznego
wykorzystywanego przy rozpoznaniu zespotu ciesni nadgarstka oraz elektromiografii po-
wierzchniowej, wykorzystujac czujnik z elektrodami przymocowanymi do ciala pacjenta
w okolicach dloni. Ponadto aplikacja umozliwia udostepnianie multimedialnych materia-
l6w dostarczanych przez specjalistow. Aplikacja webowa stuzy do prezentacji wynikow
pomiaréw oraz umozliwia pobranie tych danych do dalszej analizy. Oba narzedzia sa
dostepne w jezyku polskim, ulatwiajac korzystanie pacjentom oraz lekarzom. Wyniko-
wy system zostal sprawdzony na malej grupie testowej i jest gotowy do dalszych badan
i analiz.

22.1. Cel 1 zalozenia

Glowne zalozenia projektowe realizowanej pracy to:

e opracowanie projektu systemu telemedycznego wspomagajacego diagnostyke i reha-
bilitacje zespotu cie$ni nadgarstka,

e implementacja aplikacji mobilnej dostepnej na urzadzenia z systemem Android,

e implementacja aplikacji webowej do prezentacji i zarzadzania zgromadzonymi da-
nymi,

e zrealizowanie przyktadowych pomiaréw z wykorzystaniem przygotowanego systemu.
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22.2. Wstep teoretyczny

Zespot ciesni nadgarstka to uciskowa choroba nerwu posrodkowego. Moze wynikaé z uszko-
dzenia nerwu obwodowego lub z mechanicznego $ciskania nerwu w obrebie nadgarstka.
Dane statystyczne wskazuja, ze sposréd schorzen zwigzanych z uwieznieciem nerwoéw ze-
spot ciesni nadgarstka stanowi 90% wszystkich przypadkow [I, 2].

Cieséil nadgarstka to struktura kostno-wléknista umiejscowiona w nadgarstku. Granice
jego polozenia okreslaja miedzy innymi kosci nadgarstka [3]. Zaznaczony na rys. [22.1
nerw posrodkowy (tac. nervus medianus) to najwiekszy nerw unerwiajacy grupe miesni
zginaczy koriczyny gornej.

Wigzadlo poprzeczne

Kanat nadgarstka Nerw posrodkowy

N

Kosci nadgarstka

Rysunek 22.1. Przekr6j poprzeczny nadgarstka na podstawie [I]

Zespot ciesni nadgarstka klasyfikuje sie do grupy urazow, ktorych przyczyng jest diu-
gotrwate nadwyrezenie miesni i Sciegien [5]. Za gtowny czynnik ryzyka uwazane sa czesto
powtarzane ruchy nadgarstka, ktére powoduja chroniczne przeciazenie miesni i §ciegien.
Na chorobe narazone sa osoby pracujace biurowo z akcesoriami, takimi jak klawiatura lub
majace kontakt ze sprzetem wibrujacym, na przyktad pracownicy budowlani [I]. Wyste-
powanie zespotlu cie$ni nadgarstka moze by¢ powiazane miedzy innymi z wspoélistniejaca
otyltoscia czy zaburzeniami metabolizowania witaminy C i B6 [3l 6]

W kontekscie objawoéw grupuje sie je gtéwnie ze wzgledu na czestotliwosé wystepowa-
nia. Do najbardziej typowych naleza: parestezje, dretwienie i b6l w okolicy nadgarstka,
ktoéry moze promieniowaé¢ dalej w kierunku ramienia dotknietego schorzeniem. W poéz-
niejszych stadiach nastepuje miedzy innymi ostabienie sily chwytu czy ostabienie czucia
w obszarze dotknietej dioni |7, [§].

Klasyczne podejécie diagnostyczne rozpoczyna sie od rozpoznania dostrzegalnych
przez pacjenta objawéw i przeprowadzenia testéw prowokujacych wystapienie dolegliwo-
§ci. Stosuje sie rowniez wywiad w postaci na przyktad kwestionariusza diagnostycznego.
Najpopularniejszym jest Bostoniski Kwestionariusz Zespotu Ciesni Nadgarstka, ktory ma
dwie gléwne czesci. Pierwsza ocenia nasilenie i czestotliwo$¢ objawoéw zwigzanych z cho-
roba, a druga polega na ocenie trudnosci w wykonywaniu konkretnych czynnosci, takich
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jak pisanie. Obydwa aspekty ocenia sie w skali od 1 do 5, gdzie wyzsze wyniki wskazuja
na wieksze nasilenie objawow lub trudnosci w funkcjonowaniu. Podczas analizy punk-
ty uzyskane w ramach Skali Nasilenia Objawow (ang. Symptom Severity Scale — SSS)
i Skale Stanu Funkcjonalnego (ang. Functional Status Scale — FSS) traktuje sie osobno.
Ostateczny wynik jest obliczany na podstawie punktow podzielonych przez liczbe pytan
i zaokraglany do drugiego miejsca po przecinku. Wynik ten jest prezentowany w piecio-
stopniowej skali, gdzie wyzsza warto§¢ oznacza wieksze prawdopodobienstwo wystgpienia
zespolu ciesni nadgarstka [9].

Ztotym standardem w dalszych badaniach sa testy elektrodiagnostyczne, takie jak ba-
danie przewodnictwa nerwowego (elektroneuregrafia) czy elektromiografia igtowa. Badanie
elektroneurograficzne polega na pomiarze predkosci przewodzenia czuciowego i ruchowego
w nerwie posrodkowym na poziomie nadgarstka [10]. Elektroneurografie czesto uzupelnia
sie za pomocy elektromiografii igtowej, w ktorej wprowadza sie elektrode igtowa w obszar
miesnia odwodziciela krotkiego kciuka [I1]. Jednak metody te nie sg idealnym i samodziel-
nym narzedziem diagnostycznym ze wzgledu na wieloczynnikowe podtoze ZCN. Czesto
sa uzupelniane wykorzystaniem miedzy innymi ultrasonografii. Dodatkowo podejmowa-
ne sg proby wykorzystania elektromiografii powierzchniowej jako nieinwazyjnej metody
diagnostycznej [12].

W zwiazku z szeroko pojetym postepem technologicznym w diagnostyce zespotu ciesni
nadgarstka zaczely pojawiaé sie rowniez niekonwencjonalne metody wykorzystujace urza-
dzenia mobilne. Niekonwencjonalne podejscie diagnostyczne reprezentuje wykorzystanie
nowoczesnych technologii miedzy innymi do badan przesiewowych. Do tej grupy zaliczy¢
mozna na przyktad projekt aplikacji mobilnej na tablet, ktéra opiera swoja funkcjonalnoscé
na badaniu ruchomosci kciuka [13].

Ze wzgledu na inwazyjnos¢ najczesciej wykorzystywanej przy ZCN elektromiografii
iglowej podejmowane sa proby wykorzystania elektromiografii powierzchniowej. W tej
technice korzysta sie z elektrod powierzchniowych w celu pomiaru aktywnosci miesni.
Dotychczas udalo sie skorelowaé¢ zmiany parametréw sygnatu miedzy pacjentami o stop-
niu ciezkim i lagodnym zespolu ciesni nadgarstka. Podczas badania osoba, na ktérej
przeprowadzano pomiar, wykonywata maksymalny dobrowolny skurcz mie$nia odwodzi-
ciela krotkiego kciuka. Wynikiem badan bylo stwierdzenie, ze metoda elektromiografii
powierzchniowej moze wspiera¢ standardowe metody diagnostyczne w przypadku pacjen-
tow z zespolem cies$ni nadgarstka o $rednim oraz wysokim stadium [12].

U pacjentéow z zespolem ciesni nadgarstka prowadzi sie leczenie chirurgiczne lub nie-
chirurgiczne w zalezno$ci od m.in. stopnia nasilenia objawéw. Leczenie zachowawcze obej-
muje stosowanie ortezy, terapie fizyczne oraz leki przeciwzapalne. Fizjoterapia oparta na
¢wiczeniach ma na celu mobilizacje poslizgu nerwu posrodkowego i rozcigganie tkanek
miekkich [14] [15].

Przechodzac do elektromiografii (EMG), ktora w formie powierzchniowej stanowita
glowny element zrealizowanego systemu, jest ona badaniem sygnatéw pochodzacych z mie-
$ni, czyli ich potencjatu czynnosciowego. Sygnal EMG jest kontrolowany przez uktad ner-
wowy i zalezny od fizjologicznych i anatomicznych wlasciwosci miesni. Podczas procesu re-
jestracji EMG gléwnymi wystepujacymi problemami, ktére wpltywaja na czystosé sygnatu
sa wystepujace znieksztatcenia i wysoki stosunek szumu do sygnatu. Sygnat EMG moze
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by¢ analizowany zaréwno w skali czasowej, jak i czestotliwosciowej. Amplituda sEMG
(ang. surface EMG - elektromiografia powierzchniowa) w dziedzinie czasu moze niesé
informacje na przyklad na temat tego, czy miesieri jest aktywowany. Dziedzina czesto-
tliwo$ci natomiast dostarcza cennych informacji odno$nie zmian predkosci przewodzenia
komorek miesniowych, co stanowi podstawe do oceny zmeczenia miesni [16].

Analize czestotliwo§ciowg mozna przeprowadzié¢ na przyklad z zastosowaniem trans-
formaty Fouriera. Ze wzgledu na niestacjonarnosé¢ sygnatu czesto jest on dzielony na krot-
sze fragmenty, co jest mozliwe przy zastosowaniu miedzy innymi metody Welcha, ktora
dokonuje tego podziatu i przeprowadza okienkowanie, to znaczy mnozy kazdy segment
przez funkcje okna (np. Hamminga) i usrednia wszystkie fragmenty poddane modyfikacji

(xys. E22) [16].
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Rysunek 22.2. A) Sygnal SEMG probkowany z czestotliwoscig 2000 Hz w dziedzinie czasu,
(B) widmo mocy sygnalu w dziedzinie czestotliwosci, (C) metoda Welcha dzieli sygnal na okna
(pokazany na D), (E) zredukowane falszywe piki obecne w (B),

(F) wygladzenie gestosci widmowej mocy za pomoca wzrostu usrednien Navea|I16]

W dziedzinie czasu amplitudy surowego sygnatu oscyluje losowo wokoét wartosci 0 'V,
stad obliczenie $redniej wartosci nie niesie zadnych istotnych informacji. Konieczne jest
wprowadzenie Sredniej kwadratowe] (ang. Root Mean Square — RMS) lub $redniej wartosci
bezwzglednej (ang. Mean Absolute Value — MAV). W tym przypadku stosuje si¢ krot-
kie okna czasowe. Wzrost amplitudy moze swiadczyé¢ o wyzszej aktywnosci mieénia, jesli
nie wystepuje przestuch z innych miesni. Warto doda¢, ze amplitudy sygnatu w réznych
warunkach pomiarowych, zaleznych od na przyktad zmeczenia badanego, moga przyjmo-
wac réozne wartodci. Zatem w dziedzinie czasu nalezy dodatkowo zastosowaé¢ odpowiedni
punkt odniesienia, na przyktad amplitude podczas maksymalnego dobrowolnego skurczu

|16, 7).
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22.3. Projekt i wykonanie

Zrealizowanie systemu rozpoczeto od stawianycmu specyfikacji wymagari i wyboru tech-
nologii, w ktérych bedzie on implementowany. Nastepnie sporzadzony i opisany zostatl
schemat dzialania systemu. Ostatnimi krokami byla jego implementacja i wykonanie po-

miaréw na niewielkiej grupie testowe;j.

22.3.1. Wymagania

Najwazniejsze wymagania zrealizowanego oprogramowania stanowilty:

mozliwo$¢ administracji pacjentami z profilu lekarza w aplikacji mobilnej,
mozliwo$¢ multimedialnej prezentacji i przestania nagran ¢wiczen rehabilitacyjnych
przez lekarza,

prezentacja i dostepnosé do pobrania lokalnie wynikéw pacjentéw danego lekarza za
posrednictwem aplikacji webowej,

przeprowadzenie i zapis pomiaru elektromiografii powierzchniowej, jak i kwestiona-
riusza diagnostycznego

mozliwo$¢ sprawdzenia w czasie rzeczywistym przebiegu surowego sygnalu EMG
w aplikacji mobilnej,

integracja aplikacji z czujnikiem za posrednictwem Bluetooth i API do komunikacji
z czujnikiem Shimmer.

Realizacje powyzszych wymagan i pelny obraz funkcjonalno$ci, jakie zawarte s za-
projektowanym oprogramowaniu, prezentuja diagramy przypadkéw uzycia, odpowiednio:
aplikacji webowej na rys. 22.3] oraz aplikacji mobilnej na rys. 22.4]
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\ aplikacji /\
7 \ -
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_;"Prezentncja wyhrnnego\\ Vi Wyswietlenie listy ™
Rozszerza \_ wyniku na wykresie / . wynikéw pacjentow
— S
T ,".l-’obranie wybranego pliku z “\I
A . wynikami pomiarow S
Zalogowany o v — o T
Lekarz " Prezentacja wynikéw
(kwestionariusza diagnostycznego)
. wybranego pacjenta v

Rysunek 22.3. Diagram przypadkow uzycia aplikacji webowej
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Rysunek 22.4. Diagram przypadkow uzycia aplikacji webowej

22.3.2. Przeglad oprogramowania

Wybér technologii byt powiazany z powszechno$cia uzytkowania i tatwoscia w obstudze.
Aplikacja mobilna zostala napisana na urzadzenia z systemem Android ze wsparciem od
wersji 4.2 do 12. Wykorzystanym jezykiem programowania byta Java. Webowa natomiast
zostata zrealizowana w jezyku JavaScript i TypeScript wraz z biblioteka React.js. System
logowania oparto na Firebase Auth, baze danych na Firebase Database, a przestrzen prze-
chowywania danych pomiarowych w chmurze zapewnilto Firebase Storage. Komunikacje
miedzy poszczegolnymi elementami systemu zawarto na schemacie (rys. [22.5)).
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Rysunek 22.5. Diagram przypadkow uzycia aplikacji webowej
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Kluczowy element stanowilta aplikacja mobilna, ktéra odpowiadata za wysytanie i od-
bieranie zapytan z czujnika Shimmer oraz przesytanie i odbieranie danych z bazy Firebase.
Baza danych z kolei wysytala i odbierata zapytania z aplikacji webowe;.

Komponent mobilny realizowal proces autoryzacji lekarza i administratora. Po zalogo-
waniu na panelu administratora widniata mozliwo$é dodawania i usuwania lekarzy. Lekarz
z kolei mial dostep do zarzadzania pacjentami i prowadzenia pomiaréw. Pomiary byty re-
alizowane z wykorzystaniem testu wyboru stanowiacego polska adaptacje Bostonskiego
Kwestionariusza Zespotu Ciesni Nadgarstka. Pomiar EMG rozpoczynat sie od panelu po-
laczenia z czujnikiem i wyboru badanej reki (rys. . Przed wtasciwym rozpoczeciem
pomiaru pojawialo sie krétkie okno z odliczaniem do jego rozpoczecia. Podczas pomiaru
widoczny byl przebieg surowego sygnatu EMG w czasie i czas pozostalty do korica badania

(rys. 22.6).

Jesli Shimmer nie polaczy sie po ok.
R e Bt Pozo st al-y
czas: 19
POLACZ

URZADZENIE

Prosze wybrac reke

O tewa QO Prawa

T
START

e

Rysunek 22.6. Od lewej: okno polaczenia sie z czujnikiem i dostosowania parametrow
badania w aplikacji mobilnej, okno podczas realizacji pomiaru
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Realizacja elementu rehabilitacyjnego odbywala sie poprzez okno mozliwosci wyboru
i przestania nagrania z dostepnych na urzadzeniu (rys. [22.7)).

Cwiczenia rehabilitacyjne

Wybierz nagranie i wyslij do pacjenta lub
odtworz tutaj.

Rysunek 22.7. Okno udostepniania materialéw multimedialnych

Komponent webowy natomiast realizowat prezentacje i zapis wynikéw. Gléwny panel
aplikacji webowej zostal zaprezentowany na ponizszym rysunku (rys. [22.8]).
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Rysunek 22.8. Gléwny panel aplikacji webowej

Przeprowadzenie testu diagnostycznego wykorzystujacego sEMG opieralo sie na usta-
wieniu badanej reki w stabilnej pozycji i maksymalnym wychyleniu kciuka do pozycji
bocznej, a nastepnie utrzymaniu maksymalnego wychylenia przez 30 sekund. Pomiar po-
wtorzono trzykrotnie dla kazdej reki. Do badania wykorzystane zostaly jednorazowe elek-
trody powierzchniowe. Wszelkie instrukcje wykonywania pomiaru i przygotowania skory
zostaly zawarte w aplikacji. Badanymi byty 3 niezdiagnozowane osoby w wieku 22, 521 75
lat.

22.3.3. Wdrozenie

Aplikacja mobilna w aktualnym momencie rozwoju jest mozliwa do wgrywania na urza-
dzenia mobilne poprzez jej zbudowanie z wykorzystaniem Android Studio na urzadzenia
z odblokowanymi opcjami dewelopera lub poprzez wygenerowany plik APK (ang. Android
Application Package). Aplikacja webowa natomiast zostata wdrozona za pomoca ushugi
Firebase Hosting z wykorzystaniem darmowego planu do celéw testowych.

22.4. Uzyskane wyniki

Analiza wynikow sEMG zostata przeprowadzona w programie Matlab. Surowy sygnat
przefiltrowano z zastosowaniem filtru gérnoprzepustowego 5 Hz i usunieto skladowa stala
czestotliwosci 50 Hz bedaca szumem z sieci. Do prezentacji sygnalu w postaci czestotli-
wosciowej wykorzystano oszacowanie widmowej gestosci mocy Welcha. Na rysunku
przedstawiono testowe wyniki dla reki lewej osoby badanej w wieku 22 lat (autor pracy).
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Rysunek 22.9. Wyniki pomiaréow sEMG dla reki lewej, wiek badanego: 22 lata
(A) surowy sygnal, (B) sygnal po filtracji, (C) widmo mocy sygnalu,
(D) funkcja gestosci prawdopodobienistwa

Przy analizie odpowiedzi uzyskanych w Bostoriskim Kwestionariuszy Zespotu Ciesni
Nadgarstka najbardziej istotny ze wzgledu analizy jest $redni wynik dla czesci odpowia-
dajacej za Skale Nasilenia Objawow i Skale Stanu Funkcjonalnego. Przyktadowy wynik
dla obu skali uzyskany za pomoca kwestionariusza umieszczono w tabeli

Tabela 22.1. Wyniki kwestionariusza dla testowej osoby badanej

Skala Nasilenia Objawow Skala Stanu Funkcjonalnego
grednia  odchylenie standardowe  $rednia  odchylenie standardowe

1,27 0,14 1,25 0,16

22.5. Podsumowanie

W ramach pracy dyplomowej napisano oprogramowanie wspomagajace diagnostyke i re-
habilitacje zespotu cie$ni nadgarstka. Interfejs aplikacji mobilnej jest prosty w obstudze,
bazujacy na dolnym pasku nawigacji wykorzystywanym w wielu wspoétczesnych aplika-
cjach. Zaimplementowany zostal standardowy kwestionariusz diagnostyczny wykorzysty-
wany przy rozpoznaniu zespotu cie$ni nadgarstka oraz zaproponowana nieinwazyjna me-
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toda bazujaca na elektromiografii powierzchniowej. Aplikacja umozliwia zarzadzanie za-
réwno pacjentami i ich wynikami, jak i przygotowanymi przez lekarza multimedialnymi
prezentacjami ¢wiczen rehabilitacyjnych. Element diagnostyczny aplikacji pod katem pro-
gramistycznym jest w pelni rozszerzalny przez umieszczenie go w osobnej zakladce paska
nawigacji. To umozliwia pézniejsze wprowadzenie dodatkowych nieinwazyjnych metod
bez konieczno$ci skomplikowanych przeksztaltcen struktury oprogramowania. W aplikacji
webowej lekarz ma mozliwo§é prezentacji i pobrania wybranych przez siebie wynikéw do
dalszej analizy. Wszelkie dane diagnostyczne w aplikacji mobilnej i webowej sa zabezpie-
czone za pomoca procesu logowania. Zatem wymagania funkcjonalne i niefunkcjonalne
zaprezentowanego systemu zostaly spelnione.

Pomiar elektromiografii powierzchniowej zostal zrealizowany na matlej grupie wytacz-
nie na potrzeby testowania. Otrzymywany surowy sygnal po dalszej analizie i filtrowa-
niu w postaci czestotliwosciowej (rys. jest spojny z widmem czestotliwosciowym
EMG zaprezentowanym w danych literaturowych [I6]. Dla osoby testowej nie odnotowa-
no objawéw w stopniu nasilonym, co potwierdzaja wyniki kwestionariusza zamieszczone
w tabeli[22.1] Cel zaprojektowania nieinwazyjnej metody diagnostycznej zostal spelniony,
jednakze w celu wdrozenia zaproponowanego rozwigzania konieczne jest przeprowadzenie
pomiaréw na wieksza skale, w tym u os6b zdiagnozowanych i pooperacyjnych w réznym
czasie.

Dodatkowo przeanalizowano istniejace rozwigzania w zakresie aplikacji mobilnych.
Aplikacje te w wiekszodci przypadkow skupiaja sie na metodzie ruchomosci keiuka z wy-
korzystaniem ekranu telefonu. W zadnej z nich nie zostal zastosowany dodatkowy element,
w postaci czujnika noszonego oraz wykres w czasie rzeczywistym. Zatem zaproponowa-
ne rozwiazanie rézni sie od dotychczas prezentowanych sposobem podejécia do tematu
diagnostyki zespolu ciesni nadgarstka. Dodatkowo nie zaobserwowano wykorzystania ma-
terialéw multimedialnych wspierajacych proces rehabilitacji.

W odniesieniu do technologii aplikacja mobilna zostata zrealizowana w pelni w jezyku
Java i skierowana do uzytku przez urzadzenia z systemem Android. Aplikacja webowa
napisana zostata z wykorzystaniem biblioteki React.js. Do realizacji procesu autoryzacji
uzytkownikéw, systemu bazodanowego i przechowywania plikéw, ktoére wykorzystywala
aplikacja mobilna i webowa, wykorzystano ushugi dostarczane przez platforme Firebase.
Dodatkowo czes¢ webowa wdrozono za pomoca narzedzia Firebase Hosting.

Zrealizowane oprogramowanie ma wiele mozliwosci rozwoju. Jednym z nich jest moz-
liwo$¢ zaimplementowania dodatkowych testow wspierajacych diagnostyke zespotu ciesni
nadgarstka, na przykltad modyfikacje badania polegajacego na sprawdzaniu ruchomosci
kciuka z zastosowaniem ekranu telefonu. Warte rozwazenia byloby wprowadzenie staty-
styk dla danego pacjenta pod postacia na przyktad wykreséw podsumowujacych udzielone
w kwestionariuszu odpowiedzi czy daty ostatniego pomiaru.

W odniesieniu do pomiaru sEMG warto byloby przeprowadzi¢ analize dla wiekszej gru-
py 0s6b, w tym zdiagnozowanych i pooperacyjnych o ré6znym stopniu nasilenia objawow.
Wtedy mozliwym do zrealizowania byloby poszerzenie mozliwosci analizy o zastosowanie
wzorca, na podstawie ktorego bytaby mozliwosé dokonania wstepnej klasyfikacji badanych
pod katem wystepowania ZCN. Tym sposobem system moglby sta¢ sie wiarygodnym na-
rzedziem wspierajacym diagnoze zespotu ciesni nadgarsatka.
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