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Przedmowa

Monogra�a stanowi podsumowanie dziaªalno±ci naukowej Stowarzyszenia Elektryków
Polskich na Politechnice Wrocªawskiej w 2023 roku. Stowarzyszenie realizuje swoj¡
dziaªalno±¢ statutow¡ poprzez organizacj¦ konkursów na najlepsze prace dyplomowe
in»ynieryjno-badawcze na czterech wydziaªach Politechniki.

Wspomniane wydziaªy, które ª¡cz¡ pokrewne dyscypliny naukowe zwi¡zane z obszarem
szeroko poj¦tej elektryki (automatyka, elektronika i elektrotechnika, informatyka technicz-
na i telekomunikacja oraz in»ynieria biomedyczna), s¡ miejscem bada« i innowacyjnych
projektów. Ka»da z Komisji Konkursowych dziaªaj¡cych na poszczególnych wydziaªach
ocenia zgªoszone prace, kieruj¡c si¦ kryteriami takimi jak:

� sposób rozwi¡zania problemu technicznego lub naukowego,
� powi¡zanie pracy z aktualnymi problemami gospodarki narodowej lub regionu,
� stopie« samodzielno±ci autora i oryginalno±¢ rozwi¡zania problemu.
Prace in»ynieryjno-badawcze zgªaszane do Konkursu wyró»niaj¡ si¦ nie tylko wyso-

kim poziomem merytorycznym, lecz tak»e skupiaj¡ uwag¦ na aktualnych problemach
naukowo-badawczych, odzwierciedlaj¡c obecne trendy w stosowanych rozwi¡zaniach tech-
nologicznych.

Monogra�a zawiera streszczenia wszystkich nagrodzonych prac dyplomowych z edycji
Konkursu w roku 2023, rzucaj¡c ±wiatªo na innowacyjno±¢, kreatywno±¢ i zaanga»owanie
studentów Politechniki Wrocªawskiej w dziedzinie szeroko rozumianej elektryki.

dr in». Remigiusz Mydlikowski
Przewodnicz¡cy Komisji Mªodzie»y i Studentów

SEP Oddziaª Wrocªawski
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ROZDZIA� 1

Waga analityczna do precyzyjnych pomiarów

w zakresie mikrogramowym

in». Damian Walczyk
Elektronika

dr hab. in». Grzegorz �wirniak, prof. uczelni
Katedra Metrologii Elektronicznej i Fotonicznej

W pracy przedstawiono opis koncepcji oraz konstrukcji wagi elektronicznej, przeznaczo-
nej do pomiaru bardzo maªych mas. Zakres mikrogramów pokrywa masy najmniejszych
obiektów spotykanych w »yciu codziennym, które jednak nie s¡ mierzone powszechnie, by¢
mo»e w zwi¡zku z brakiem ªatwego dost¦pu do urz¡dzenia umo»liwiaj¡cego takie pomiary
przy ograniczonym nakªadzie ±rodków. Okazuje si¦, »e do tego celu mo»na wykorzysta¢
prosty i szeroko stosowany miernik wskazówkowy. Zamocowany wewn¡trz silnik zespolony
ze wskazówk¡ mo»e posªu»y¢ jako elektronicznie regulowany odwa»nik oraz rami¦ wagi.
Dzi¦ki wprowadzeniu czujnika poªo»enia wskazówki mo»liwe jest wykonanie systemu regu-
lacji w taki sposób kontroluj¡cego zast¦pczy ci¦»ar odniesienia, aby uzyska¢ równowag¦,
podobnie jak w tradycyjnych, czysto mechanicznych wagach. Regulator musi zosta¢ roz-
wa»nie dobrany do wªa±ciwo±ci takiego przetwornika masy, inaczej stabilna praca b¦dzie
niemo»liwa. Efekt ko«cowy stanowi funkcjonalny przyrz¡d, oferuj¡cy dokªadno±¢ oszaco-
wan¡ na poziomie 20% ± 1 µg, zdominowan¡ przez wpªyw poªo»enia próbki na szalce, co
dowodzi technicznej mo»liwo±ci realizacji koncepcji projektowej.

1.1. Cel i zaªo»enia

Celem pracy jest opracowanie, wykonanie i przetestowanie elektronicznej wagi anali-
tycznej, umo»liwiaj¡cej realizacj¦ precyzyjnych pomiarów w zakresie mikrogramowym.
Urz¡dzenie powinno wykorzystywa¢ cyfrow¡ akwizycj¦ danych oraz posiada¢ konstrukcj¦
przyjazn¡ analizie, wprowadzaniu mody�kacji ukªadowych i daj¡c¡ mo»liwo±¢ dalszego
rozwoju projektu. Gªówne zaªo»enia projektowe przewiduj¡:

� analiz¦ dziaªania czujników i przetworników umo»liwiaj¡cych pomiar masy,
� opracowanie koncepcji, projektu i realizacj¦ wagi,
� analiz¦ stabilno±ci i optymalizacj¦ odpowiedzi impulsowej,
� oszacowanie bª¦du wskaza«,
� opracowanie dokumentacji badawczej.
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1.2. Wst¦p teoretyczny

Prezentowany projekt wykorzystuje niekonwencjonaln¡ konstrukcj¦ przetwornika elektro-
magnetycznego, w dziaªaniu przypominaj¡c¡ tradycyjn¡ wag¦ równoramienn¡, gdzie do-
prowadza si¦ do równowagi mi¦dzy ci¦»arem badanego obiektu a odwa»nikiem wzorcowym
na zasadzie d¹wigni dwustronnej. Podstawow¡ ró»nic¡ jest to, »e odwa»nik zostaª zast¡-
piony sterowanym elektronicznie ¹ródªem siªy pochodz¡cej z oddziaªywania pól elektro-
magnetycznych [1]. Efektem ubocznym jest wra»liwo±¢ na zmiany warto±ci przyspieszenia
grawitacyjnego, jednak w praktyce bada« laboratoryjnych istotne ró»nice mog¡ by¢ ob-
serwowane tylko dla najdokªadniejszych systemów, a takie zwykle nie s¡ mobilne [2].
Bli¹niacze konstrukcje dowodz¡ mo»liwo±ci uzyskania w ten sposób dobrej czuªo±ci pod
warunkiem zachowania odpowiedniej precyzji, jak w przypadku wagi pracuj¡cej w Natio-
nal Institute of Standards and Technology z przetwornikiem elektrostatycznym [3].

Ze wzgl¦du na wykorzystanie p¦tli sprz¦»enia zwrotnego w systemie pomiarowym jed-
nym z zagadnie« pracy jest zapewnienie stabilno±ci. Jest ona tu rozumiana jako speªnienie
nieformalnego warunku: warto±ci wyj±ciowe systemu s¡ w stanie zmienia¢ si¦ za wej±cio-
wymi wedªug pewnej formuªy. Aby zobrazowa¢ problem, mo»na wyobrazi¢ sobie ukªad,
gdzie po przyst¡pieniu do pomiaru staªej warto±ci, wskazanie urz¡dzenia waha si¦ mi¦dzy
dwoma skrajnymi punktami zakresu i nie reaguje na zmiany mierzonej wielko±ci. Podsta-
wowym elementem pomocnym w zapewnieniu stabilno±ci jest transmitancja, czyli funkcja
charakteryzuj¡ca system, pozwalaj¡ca przewidzie¢ warto±ci wyj±ciowe na podstawie wej-
±ciowych. Mo»e zosta¢ przedstawiona w dziedzinie cz¦stotliwo±ci, to znaczy jako przebieg
wzmocnienia i przesuni¦cia fazy w zale»no±ci od cz¦stotliwo±ci wej±ciowego sygnaªu sinu-
soidalnego. W p¦tli ujemnego sprz¦»enia zwrotnego sygnaª wyj±ciowy jest odejmowany
od sygnaªu wej±ciowego, zatem gdy mieszane sygnaªy b¦d¡ przesuni¦te wzgl¦dem siebie
o 180°, operacja ta b¦dzie odpowiada¢ dodawaniu, w zwi¡zku z czym sprz¦»enie stanie
si¦ dodatnie, a wzmocnienie systemu znacznie wzro±nie, nawet do niesko«czono±ci, unie-
mo»liwiaj¡c regulacj¦, a tym samym powoduj¡c utrat¦ stabilno±ci [4].

1.3. Projekt i wykonanie

Na wst¦pnym etapie projektowania wydzielono bloki funkcyjne urz¡dzenia. Ogólny sche-
mat blokowy przedstawiono na rysunku 1.1. Wej±cie systemu stanowi próbka masy, a wyj-
±ciem s¡ cyfrowe dane pomiarowe, przetworzone przez system mikroprocesorowy i wy±wie-
tlane na panelu frontowym. Proces pomiaru odbywa si¦ w p¦tli sprz¦»enia zwrotnego,
gdzie szalka wagi utrzymywana jest w staªej pozycji horyzontalnej za pomoc¡ regulato-
ra. Monitoruje on pozycj¦ szalki na podstawie sygnaªu z optycznego czujnika poªo»enia
i steruje rotorem ustroju w taki sposób, aby kompensowa¢ wszelkie odchyªki od zada-
nej pozycji. P¦tla sprz¦»enia zwrotnego obejmuje rotor, czujnik poªo»enia oraz regulator.
No±nikami danych w p¦tli s¡ sygnaªy elektryczne, zaznaczone lini¡ ci¡gª¡ i sygnaªy me-
chaniczne i optyczne, wyró»nione lini¡ przerywan¡. Najistotniejsze fragmenty systemu
zostan¡ szerzej opisane w kolejnych podrozdziaªach.
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Rysunek 1.1. Schemat blokowy projektowanej wagi analitycznej

1.3.1. Przetwornik pomiarowy

Najwa»niejszym elementem systemu pomiarowego jest przetwornik. Zaªo»ony zakres war-
to±ci mierzonych wymaga bardzo du»ej czuªo±ci. Ustroje magnetoelektryczne ze swej na-
tury stanowi¡ przyrz¡dy do pomiaru pr¡du. Charakteryzuj¡ si¦ maª¡ bezwªadno±ci¡, po-
niewa» zwykle po»¡dane jest, aby wskazówka byªa w stanie nad¡»a¢ za szybkimi zmianami
warto±ci mierzonej. Ponadto opory ruchu nie s¡ w nich mile widziane, gdy» przekªadaj¡ si¦
na ograniczenie dziaªania do du»ych zakresów pr¡dów. Dlatego maj¡ potencjaª osi¡gni¦cia
po»¡danej czuªo±ci w roli przetwornika do pomiaru masy. Ustrój poddano mody�kacjom,
które przedstawiono na rysunkach 1.2 i 1.3. Przede wszystkim usuni¦to obudow¦ wska¹-
nika oraz zmieniono orientacj¦ wskazówki, aby zwi¦kszy¢ swobod¦ dost¦pu. Ze wzgl¦du
na planowany sposób sterowania rotorem ustroju i monta» na stela»u, peªni¡cym równie»
funkcj¦ ekranuj¡c¡, zadbano o izolacj¦ elektryczn¡ elementów monta»owych, znajduj¡cych
si¦ w cz¦±ci obwodu magnetycznego. Zacisk ujemny wska¹nika jest fabrycznie poª¡czony
elektrycznie z pobliskimi metalowymi cz¦±ciami, zapewne w celu poprawy odporno±ci na
zakªócenia oraz uproszczenia produkcji.

(a) stan fabryczny (b) zespóª ruchomy (c) po mody�kacji

Rysunek 1.2. Ustrój magnetoelektryczny

wykorzystany do konstrukcji przetwornika pomiarowego

Na ko«cówce wskazówki umieszczono szalk¦ wagi. Wykonano j¡ z lekkiej i sztywnej
ta±my aluminiowej. Optyczny czujnik poªo»enia skªada si¦ ze ¹ródªa ±wiatªa LED, fotodio-
dowego czujnika ±wiatªa oraz przesªony. Przesªona znajduje si¦ na wskazówce, w szczelinie
pomi¦dzy fotodiod¡ a diod¡ LED. Dzi¦ki temu pozycja ramienia jest zwi¡zana z ilo±ci¡
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±wiatªa modulowan¡ przez przesªon¦. Wzmocnienie tego ukªadu ustalone jest za pomoc¡
jasno±ci ¹ródªa, czuªo±ci czujnika ±wiatªa oraz k¡ta nachylenia przesªony. Nale»y zwróci¢
uwag¦, »e ze wzgl¦du na okr¡gªe okienko wej±ciowe czujnika ±wiatªa oraz ruch przesªony
na torze wyznaczonym przez wycinek okr¦gu, wprowadzona zostaje nieliniowo±¢ dziaªa-
nia, natomiast na drodze symulacji stwierdzono, »e efekt jest niewielki i widoczny przede
wszystkim w obszarze skrajnych poªo»e«. Niestety opisany ukªad ma wad¦ � reaguje
wyª¡cznie na stopie« zacienienia, wi¦c nie jest w stanie rozró»ni¢ kierunków zmiany po-
ªo»enia. Aby zachowa¢ stabiln¡ prac¦, konieczne jest ograniczenie mechaniczne zakresu
ruchu ramienia wagi, co zostaªo osi¡gni¦te przez odpowiednie obudowanie mechanizmu.
Sygnaª z tego czujnika jest w postaci pr¡du maj¡cego ¹ródªo w fotodiodzie, który na-
st¦pnie poddawany jest zamianie na napi¦cie w ukªadzie ze wzmacniaczem operacyjnym.
W kolejnym stopniu nast¦puje odj¦cie skªadowej staªej z sygnaªu, ustalaj¡c tym samym
umowny punkt odniesienia odpowiadaj¡cy pozycji ramienia wagi. St¡d sygnaª napi¦ciowy
jest gotowy do dalszego przetwarzania w regulatorze.

(a) widok z lewej strony (b) widok centralny (c) widok z prawej strony

Rysunek 1.3. Zdj¦cie ramienia zamontowanego przetwornika pomiarowego

(usuni¦to cz¦±¢ obudowy)

1.3.2. Regulator

W celu zaprojektowania ukªadu regulatora, przeprowadzono pomiary transmitancji opra-
cowanego przetwornika masy. Wykorzystano zautomatyzowany system pomiarowy, skªa-
daj¡cy si¦ z zespoªu oscyloskopu cyfrowo steruj¡cego generatorem. Uzyskany wynik przed-
stawiono na rysunku 1.4. Jak mo»na zauwa»y¢, system wykazuje cechy ukªadu dwubie-
gunowego, co mo»e by¢ uporczywe z perspektywy dziaªania p¦tli sprz¦»enia zwrotnego ze
wzgl¦du na ryzyko utraty stabilno±ci przy wprost zaaplikowanym sprz¦»eniu proporcjonal-
nym. Ponadto na cz¦stotliwo±ciach w zakresie 100 Hz�1 kHz wyst¦puj¡ silne zaburzenia
charakterystyki zwi¡zane z rezonansami paso»ytniczymi ukªadu, których kontrolowanie
nie jest mo»liwe. Podj¦to decyzj¦ o implementacji regulatora typu PID z dodatkowymi
blokami proporcjonalnymi na wej±ciu i wyj±ciu. Wykorzystano je do zmiany zakresów po-
miarowych. Przeª¡czanie wzmocnie« odbywa si¦ za pomoc¡ tranzystorów typu MOSFET
sterowanych mikroprocesorem.
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Rysunek 1.4. Przebieg transmitancji przetwornika pomiarowego w dziedzinie cz¦stotliwo±ci

� pomiar zautomatyzowany, okoªo 500 punktów

1.3.3. Akwizycja danych

System pozyskiwania danych przedstawiono na rysunku 1.5. Sygnaª pomiarowy stano-
wi pr¡d pªyn¡cy przez rotor ustroju, odzwierciedlaj¡cy siª¦ elektromotoryczn¡ niezb¦dn¡
do zrównowa»enia ci¦»aru próbki, ale wielko±ci¡ wyj±ciow¡ regulatora jest napi¦cie. Kon-
wersja nast¦puje poprzez szeregowo umieszczone rezystory o du»ej warto±ci. Napi¦cie
odkªadaj¡ce si¦ na jednym z nich jest buforowane i mieszane poprzez ukªad wzmacnia-
cza instrumentalnego z poziomem odniesienia zadanym przez u»ytkownika w procesie
tarowania wagi. Po jego wyzwoleniu warto±¢ napi¦cia jest zapami¦tywana w mikroproce-
sorze i sªu»y nastawie cyfrowo sterowanego potencjometru (komunikacja I2C), �zycznie
zeruj¡cego sygnaª, który nast¦pnie kierowany ju» jest wprost na dedykowany przetwor-
nik analogowo-cyfrowy. Aby proces przebiegaª niezawodnie, niezb¦dne jest zastosowanie
ukªadu zabezpieczaj¡cego, gdy» zbyt du»e napi¦cie na wej±ciu zastosowanego przetwor-
nika analogowo-cyfrowego mo»e doprowadzi¢ do nagªej utraty jego funkcji. Ukªad regula-
tora jest zasilany wy»szym napi¦ciem, st¡d ryzyko uszkodzenia. Ogranicznik podª¡czony
jest do linii sygnaªowej równolegle, dlatego wymaga zastosowania elementu kontroluj¡ce-
go ewentualny pr¡d zwarciowy. T¦ funkcj¦ peªni pasywny �ltr dolnoprzepustowy, który
ogranicza te» zakªócenia oraz uniemo»liwia zjawisko aliasingu.

Rysunek 1.5. Schemat blokowy systemu akwizycji danych

Omówione ukªady umieszczono na pªytce drukowanej, któr¡ przedstawiono na ry-
sunku 1.5. Mikroprocesor uzyskuje dane pomiarowe z przetwornika analogowo-cyfrowego
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poprzez protokóª SPI, aplikuje w stosunku do nich u±rednianie i wy±wietla wynik pomia-
ru na wy±wietlaczu LED (komunikacja SPI) z cz¦stotliwo±ci¡ od±wie»ania rz¦du 10 Hz.
Sterowanie urz¡dzeniem odbywa si¦ z wykorzystaniem panelu zawieraj¡cego przeª¡czniki
z �zycznym ukªadem chroni¡cym przed drganiami styków powstaj¡cymi przy przeª¡cze-
niu oraz wy±wietlacza OLED (komunikacja I2C), mog¡cego sªu»y¢ prezentacji menu lub
innych informacji.

(a) strona górna (b) strona dolna

Rysunek 1.6. Zdj¦cia czterowarstwowej pªytki drukowanej,

zawieraj¡cej regulator i cz¦±¢ systemu akwizycji

1.4. Uzyskane wyniki

W celu wery�kacji poprawno±ci pracy skonstruowanej wagi przeprowadzono pomiar li-
niowo±ci dziaªania, którego wynik przedstawiono na rysunku 1.7. Okre±lono niepewno±¢
statystyczn¡ wskaza«. Zbadano tak»e wpªyw pozycji próbki na szalce wagi. Wybrane
dane pomiarowe przedstawiono w tabeli 1.1. Wykorzystane odwa»niki odniesienia zo-
staªy wykonane na drodze odmierzenia pewnych obj¦to±ci drutu miedzianego o ±rednicy
0,08 mm. G¦sto±¢ materiaªu przyj¦to na podstawie danych du»ego producenta miedzi
elektrolitycznej w Polsce, a szacunek dokªadno±ci wzorców przeprowadzono na podstawie
reguªy przenoszenia niepewno±ci pomiarowych. Zaobserwowano istotn¡ podatno±¢ na pr¡-
dy powietrzne oraz zewn¦trzne ¹ródªa wibracji. Bezwzgl¦dna niepewno±¢ wskaza« wagi
zostaªa oszacowana na poziomie 20% ± 1 µg.

Rysunek 1.7. Wykres liniowo±ci

wskaza«

Tabela 1.1. Warto±ci mas sporz¡dzonych próbek

Masa Niepewno±¢ Warto±¢ Niepewno±¢
wzorca wzorca zmierzona poªo»enia
[µg] [±%] [µg] [±%]

210,5 3,28 203,0 13,9
461,0 2,61 479,5 14,3
1103 2,45 1135 14,6
5230 2,68 4800 13,5
13150 2,36 14230 13,5

16 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

1.5. Podsumowanie

Opracowano i wykonano dziaªaj¡ce urz¡dzenie (rysunek 1.8), umo»liwiaj¡ce pomiar mas
w zakresie mikrogramowym. Korzystaj¡c z ustroju magnetoelektrycznego przygotowano
przetwornik pomiarowy. Na podstawie pomiarów transmitancji systemu zaprojektowa-
no regulator, utrzymuj¡cy poprzez p¦tl¦ ujemnego sprz¦»enia zwrotnego staª¡ pozycj¦
ramienia wagi. Stwierdzono, »e rami¦ reaguje na pobudzenie przemieszczeniem w pa-
±mie do kilkudziesi¦ciu herców. Powy»ej dostarczana energia sªu»y praktycznie wyª¡cznie
powstawaniu rezonansów paso»ytniczych. Wykonano analiz¦ niepewno±ci pomiarowych.
Niepewno±¢ przypadkow¡ okre±lono na 20% ± 1 µg, a jej gªównym ¹ródªem jest bª¡d
wprowadzany niepewno±ci¡ poªo»enia próbki na szalce, poniewa» zostaªa ona umieszczona
bezpo±rednio na ramieniu wagi. Bardzo dobrym uzupeªnieniem projektu byªoby opraco-
wanie bezprzewodowego systemu steruj¡cego. Zalet¡ pªyn¡c¡ z takiego rozwi¡zania byªaby
mo»liwo±¢ operowania urz¡dzeniem, mi¦dzy innymi tarowania i wyzwalania/wstrzymywa-
nia pomiaru bez dotykania obudowy, co, jak si¦ okazaªo, jest ¹ródªem du»ego zaburzenia
wskazania, opó¹niaj¡cego proces pomiaru. Innym kierunkiem rozwoju mogªoby by¢ wy-
konanie zintegrowanego systemu zasilania z wykorzystaniem ogniw litowo-polimerowych,
zawieraj¡cych kontroler ªadowania akumulatorów oraz przetwornic¦ wytwarzaj¡c¡ napi¦-
cia zasilaj¡ce cz¦±ci analogow¡ oraz cyfrow¡. Takie dziaªanie b¦dzie wymagaªo po±wi¦cenia
uwagi ograniczeniu EMI i wery�kacj¦ wpªywu na wynik pomiaru.

Rysunek 1.8. Zdj¦cie wykonanego urz¡dzenia
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W niniejszej pracy przedstawione zostaªy rezultaty eksperymentów zwi¡zanych z opraco-
waniem moduªu ceramicznego sªu»¡cego jednocze±nie zarówno do ochrony przeciwprze-
pi¦ciowej jak i przeciwzakªóceniowej. Uzyskane wyniki s¡ odpowiedzi¡ na pytanie, czy
jest mo»liwe wykonanie moduªu chroni¡cego ukªady elektroniczne przed zakªóceniami
i przepi¦ciami. Ponadto takie urz¡dzenie musi charakteryzowa¢ bardzo du»a niezawod-
no±¢, niewielki rozmiar oraz stabilno±¢ i mo»liwo±¢ pracy w ró»nych warunkach. Z odpo-
wiedzi¡ przychodzi technologia LTCC i pomysª na poª¡czenie ukªadów tªumików przepi¦¢
i �ltrów cz¦stotliwo±ciowych w kompletn¡ wielowarstwow¡ struktur¦ speªniaj¡c¡ podane
zaªo»enia. Przeprowadzone w trakcie realizacji pracy serie pomiarowe potwierdzaj¡ za-
ªo»one oczekiwania. Struktury moduªów przepi¦¢ charakteryzuje ochrona zarówno przed
zakªóceniami, jak i przepi¦ciami dla dwóch wariantów pracy � w ukªadach dwuprzewo-
dowych i trójprzewodowych. Wykonuj¡c kolejne serie pomiarowe dla ró»nych mody�kacji
moduªów potwierdzono mo»liwo±¢ wytworzenia kompletnego i niezawodnego urz¡dzenia
chroni¡cego ukªady elektroniczne pracuj¡ce w wielu kon�guracjach.

2.1. Cel i zaªo»enia

Celem pracy byªo wytworzenie i analiza pomiarów moduªu do ochrony przeciwprzepi¦-
ciowej zintegrowanego z �ltrem przeciwzakªóceniowym (LC) wykonanym w technologii
LTCC (ang. Low Temperature Co�red Ceramic � ceramika wspóªwypalana niskotem-
peraturowo). Zakres pracy obejmowaª wytworzenie kilku struktur moduªów w ró»nych
kon�guracjach pomiarowych w celu zbadania mo»liwo±ci ukªadu i technologii, a tak»e
potwierdzenia wiedzy teoretycznej. Gªówne zaªo»enia projektowe realizowanej pracy to:

� zaprojektowanie i wykonanie dwóch rodzajów struktur moduªu (ª¡cznie osiem kom-
pletnych ukªadów elektronicznych),

� zaprojektowanie i wykonanie pªytek PCB uªatwiaj¡cych i ujednolicaj¡cych pomiary,
� zaplanowanie, sporz¡dzenie i analiza pomiarów.
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2.2. Wst¦p teoretyczny

Do zaprojektowania moduªu, którego zadaniem jest jednocze±nie ochrona przeciwzakªó-
ceniowa i przeciwprzepi¦ciowa, oraz który nie mo»e wpªywa¢ na prac¦ chronionych ele-
mentów, niezb¦dne jest zaczerpni¦cie wiedzy teoretycznej z teorii obwodów i ogólnej elek-
troniki. Kolejn¡ trudno±ci¡ jest u»ycie technologii LTCC i zrozumienie zasad projektowa-
nia, od tego wi¦c zacz¦to redagowa¢ tre±¢ teoretyczn¡. Ukªady elektroniczne wykonane
w tej technologii charakteryzuje bardzo du»o zaletm takich jak niski koszt, automatyza-
cja procesów wytwarzania, miniaturyzacja, dobre wªa±ciwo±ci elektryczne, niezawodno±¢,
wytrzymaªo±¢ czy odporno±¢ na wysokie temperatury [1].

Moduª zawiera �ltr cz¦stotliwo±ciowy. Jego rol¡ jest przepuszczenie bez tªumienia sy-
gnaªów w okre±lonym pasmie cz¦stotliwo±ci i stªumienie sygnaªów le»¡cych poza tym pa-
smem [2]. W tym celu zostaª u»yty �ltr dolnoprzepustowy LC, skªadaj¡cy si¦ z równolegle
poª¡czonych ze sob¡ elementów biernych � cewki i kondensatora, których gªówn¡ cech¡ jest
zdolno±¢ do akumulacji, czyli gromadzenia energii elektrycznej. W kondensatorze ener-
gia gromadzi si¦ w polu elektrycznym, natomiast w induktorze w polu magnetycznym.
Charakterystyczn¡ warto±ci¡ opisuj¡c¡ te elementy jest reaktancja, inaczej opór bierny.
De�nicja reaktancji jest odpowiedzi¡ na zagadnienie dotycz¡ce magazynowania energii
w tych elementach pod wpªywem przepªywu pr¡du przemiennego [3].

Filtr cz¦stotliwo±ciowy u»yty w pracy posiada dwie cewki sprz¦»one ze sob¡. Kon-
sekwencj¡ tego jest ró»ne tªumienie sygnaªów w kon�guracji wspólnej (wi¦ksze warto-
±ci indukcyjno±ci, ani»eli ró»nicowej (mniejsze warto±ci indukcyjno±ci). Gdy w ukªadzie
dwie cewki zostan¡ umieszczone w taki sposób, »e strumie« magnetyczny wytworzony
przez jedn¡ z nich kojarzy si¦ z drug¡ nast¦puje sprz¦»enie magnetyczne. W elementach
sprz¦»onych magnetycznie zachodzi zjawisko przekazywania energii elektrycznej z jednego
elementu do drugiego za po±rednictwem pola magnetycznego [2].

Podczas projektowania �ltru nale»y równie» pami¦ta¢ o prawidªowym dobraniu obci¡-
»enia i uwzgl¦dnieniu faktu wyst¦powania rezonansu. Kluczowym parametrem jest trans-
mitancja. Transmitancja jest stosunkiem napi¦cia wej±ciowego Uwe do napi¦cia wyj±cio-
wego Uwy. Rezonans natomiast to taki stan pracy obwodu elektrycznego pasywnego, przy
którym reaktancja wypadkowa obwodu lub susceptancja wypadkowa jest równa zeru [2].
Je±li nast¡pi wi¦c rezonans, napi¦cie i pr¡d na zaciskach obwodu s¡ w zgodnej fazie. Ad-
mitancja i impedancja zespolona obwodu ma warto±¢ równ¡ zeru, wi¦c ukªad nie pobiera
»adnej mocy biernej. Miar¡ ukazuj¡c¡ rezonans jest cz¦stotliwo±¢ rezonansowa.

Drugim gªównym elementem moduªu jest tªumik przepi¦¢. Wiedz¦ teoretyczn¡ opar-
to na analizie wyªadowa« elektrycznych w gazach oraz scharakteryzowaniu przepi¦¢, na
których dziaªanie nara»one s¡ ukªady elektroniczne. Elementarne procesy towarzysz¡ce
podczas wyªadowania s¡ procesami �zycznymi.

Wyªadowanie elektryczne w gazie (dielektryku) nast¦puje wtedy, gdy przepªywa przez
niego pr¡d o okre±lonej warto±ci. Mo»na wyró»ni¢ dwa rodzaje wyªadowa«: niesamoist-
ne, które zniknie po usuni¦ciu czynników zewn¦trznych aktywuj¡ce przepªyw swobodnych
no±ników pr¡du, oraz samoistne, które mimo usuni¦cia tych czynników zostanie podtrzy-
mane [4]. Ich skutkiem jest pojawianie si¦, znikanie lub zmiana stanu energetycznego
cz¡stek czynnych. Zachodz¡ zarówno w obj¦to±ci gazu, jak i na powierzchni elektrod
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czynnych, oraz innych elementach konstrukcyjnych [5]. Cz¡stki czynne to: cz¡steczki lub
atomy gazów w stanie równowagi energetycznej, cz¡steczki lub atomy wzbudzone, dodat-
nie i jony, elektrony oraz fotony. Zadaniem tªumika przepi¦¢ jest odseparowanie ukªadu
od wyªadowania i rozproszenie jego energii.

Zastosowanie w ukªadach elektrycznych i elektronicznych urz¡dze« do ochrony prze-
pi¦¢ oznacza zwi¦kszenie liczby elementów elektronicznych. Koniecznym jest zatem bada-
nie i poprawa ich niezawodno±ci na podstawie analizy wªa±ciwo±ci ochronnych i testów
wysokonapi¦ciowych. Do grupy urz¡dze« chroni¡cych przed przepi¦ciami nale»¡ mi¦dzy
innymi iskierniki, odgromniki wydmuchowe, ograniczniki warystorowe, a tal»e dªawiki,
kondensatory, diody lub inne elementy elektroniczne w ró»nych kon�guracjach. Ze wzgl¦-
du na prostot¦ budowy, funkcjonalno±¢ i mo»liwo±¢ wytworzenia w technologii LTCC
w ukªadzie moduªu zdecydowano si¦ na umieszczenie tªumika przepi¦¢ podobnego w swej
budowie do iskiernika.

Kon�guracja wej±¢ i wyj±¢ �ltru EMC mo»e by¢ ró»na. Koniecznym jest wzi¦cie te-
go pod uwag¦ przy pomiarach i zbadanie wszystkich kon�guracji. Innym problemem jest
ró»na warto±¢ impedancji wej±ciowej i wyj±ciowej ukªadu. Aktualna warto±¢ impedancji
zale»y od rodzaju sieci zasilaj¡cej obci¡»enia pr¡dowego, a tak»e od cz¦stotliwo±ci pra-
cy sygnaªu testowego. Filtrowanie sygnaªu przez �ltr EMC nie jest tak precyzyjne, jak
na przykªad w przypadku samego �ltru dolnoprzepustowego LC. Zadaniem �ltru jest do-
starczenie wysokiej impedancji dla danego zakresu cz¦stotliwo±ci. Innymi sªowy �ltr EMC
powinien stworzy¢ warunki maksymalnego niedopasowania impedancji dla niepo»¡danych
warto±ci cz¦stotliwo±ci przy jednoczesnym maksymalnym dopasowaniu impedancji dla po-
»¡danych warto±ci cz¦stotliwo±ci [6].

Jednymi z najwi¦kszych zagro»e« bezpiecze«stwa i stabilno±ci linii komunikacyjnych
i sygnaªowych s¡ bez w¡tpienia wyªadowania elektrostatyczne. Tªumiki gazowe GDT jako
urz¡dzenia przeciwprzepi¦ciowe do ochrony linii i urz¡dze« maj¡ cechy silnej obci¡»alno-
±ci pr¡dowej i maªego pr¡du upªywu. Po impulsie pioruna urz¡dzenia o cz¦stotliwo±ci
zasilania s¡ zwarte, co powoduje zjawisko pr¡du upªywu. Mo»e to wpªywa¢ na normal-
n¡ prac¦ urz¡dze«, co w konsekwencji prowadzi do ich uszkodzenia. Aby temu zapobiec,
nale»y zbada¢ charakterystyk¦ pr¡dowo-napi¦ciow¡ danego tªumika oraz zjawisko pr¡du
nast¦pczego i zaproponowa¢ ±rodki ochrony w celu bezpiecznej pracy urz¡dze« [7].

2.3. Projekt i wykonanie

Struktury moduªów przeciwprzepi¦ciowych zintegrowanych z �ltrem przeciwzakªócenio-
wym zaprojektowano w programie �CorelDraw� i zrealizowano w technologii LTCC (ang.
Low Temperature Co�red Ceramic). Wiedz¦ teoretyczn¡, która zostaªa przeªo»ona na
praktyczne wykonanie urz¡dze« zaczerpni¦to z pracy [8].

2.3.1. Projekt ideowy

Zaprojektowano dwa rodzaje struktur urz¡dze« � DC (dwuprzewodowa) i AC (trójprze-
wodowa). Schematy ideowe zostaªy pokazane na rysunkach 2.1 i 2.2.
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Rysunek 2.1. Schemat ideowy struktury DC

Ró»nic¡ mi¦dzy struktur¡ dwuprzewodow¡ DC (rysunek 2.1) a struktur¡ trójprzewo-
dow¡ AC (rysunek 2.2) jest zastosowanie dodatkowej linii ochronnej. Ka»da z linii (L, N,
PE) ma swoje wªasne zabezpieczenie w postaci tªumików przeciwprzepi¦ciowych (V1, V2,
V3) i dodatkowo zostaªy zaimplementowane kondensatory wyj±ciowe pomi¦dzy liniami
L-PE i N-PE o warto±ci pojemno±ci 1 µF i napi¦ciu znamionowym 500 V.

Rysunek 2.2. Schemat ideowy struktury AC

2.3.2. Projekt technologiczny

Na rysunku 2.3 przedstawiono pogl¡dowy projekt struktury moduªu dla wariantu AC.
Skªada si¦ on z pi¦ciu warstw podªo»y wykonanych z folii LTCC, z tym, »e ostatnia
warstwa (5b) pokazana na rysunku jest w rzeczywisto±ci spodni¡ cz¦±ci¡ pi¡tej warstwy.
Pierwotnie wykonano struktur¦ dla wariantu DC, jednak jest ona uproszczeniem wariantu
AC.
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Rysunek 2.3. Pogl¡dowy projekt technologiczny struktury moduªu (wariant AC)

� technologia LTCC

2.3.3. Wykonanie struktur

Zostaªo wykonanych 8 struktur moduªów, po 4 dla ka»dej kon�guracji. Wariant DC jest
przedstawiony na rysunku 2.4a. Ukªad zawiera jeden tªumik przepi¦¢ umiejscowiony we-
wn¡trz struktury oraz dwa wyj±cia i wej±cia linii (+, �). Rysunek 2.4b jest zdj¦ciem modu-
ªów dla wariantu AC. W strukturze zawarte s¡ 3 tªumiki przepi¦¢ osadzone na powierzchni
urz¡dzenia oraz trzy wej±cia i wyj±cia (L, N, PE). Ka»dy z wariantów ma równie» wyci¦cie
na rdze« ferromagnetyczny, a tak»e pola lutownicze na doª¡czenie elementów pasywnych
�ltra. Tªumiki przepi¦¢ w strukturze AC zmniejszono wzgl¦dem struktury DC ze wzgl¦-
du na kompensacj¦ miejsca na podªo»u. Caªo±¢ procesu technologicznego zostaªa opisana
w pracy krok po kroku.

Procesy towarzysz¡ce powstawaniu struktur to kolejno:

1) zaprojektowanie i wykonanie masek,
2) sitodruk,

3) laminacja,
4) wypalanie.

(a) wariant DC (b) wariant AC

Rysunek 2.4. Struktury moduªów przepi¦¢
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2.3.4. Pªytki pomiarowe

Pªytki zaprojektowano w programie �CorelDraw� oraz osadzono maski na laminat mie-
dziany. Na pªytki naªo»ono fotorezyst i wytrawiono gotowe pªytki, a nast¦pnie wyci¦to
otwory za pomoc¡ obrabiarki CNC. Pªytki pomiarowe wytworzono dla ka»dej struktury
w celu unikni¦cia wielokrotnego lutowania moduªów i wygodnego wykonywania pomiarów.
Dzi¦ki ró»nemu rozmieszczeniu pól lutowniczych mo»liwe byªo wykonywanie kilku pomia-
rów poprzez mody�kacj¦ ukªadu, jedynie umieszczaj¡c pomi¦dzy nimi elementy sªu»¡ce
do zwierania. Na rysunku 2.5a przedstawiono pªytki pomiarowe do pasma przenoszenia
(dodatkowo zª¡cze BNC) i tªumienia przepi¦¢, a na rysunku 2.5b przedstawiono sposób
monta»u struktur na pªytkach pomiarowych.

(a) widok surowy (b) sposób monta»u struktur

moduªów

Rysunek 2.5. Pªytki PCB do pomiaru pasma przenoszenia i tªumienia przepi¦¢

2.4. Uzyskane wyniki

2.4.1. Pomiar indukcyjno±ci cewek wraz z rdzeniem

W pierwszej kolejno±ci dokonano pomiaru indukcyjno±ci wykonanych cewek oraz obli-
czono warto±¢ wspóªczynnika sprz¦»enia magnetycznego z rdzeniem ferromagnetycznym
umieszczonym w ±rodku wyci¦tych otworów. Zmierzono indukcyjno±¢ samych cewek ozna-
czonych jako L1 i L2 i kolejno: LA (indukcyjno±¢ dwóch poª¡czonych cewek przy zgod-
nym strumieniu magnetycznym) oraz LB (indukcyjno±¢ dwóch poª¡czonych cewek przy
przeciwnym strumieniu magnetycznym). Pomiary zrealizowano za pomoc¡ mostka RLC
przy cz¦stotliwo±ci 1 kHz. W tabeli 2.1 przedstawiono wyniki pomiarów dla wersji DC.
W tabeli 2.2 przedstawiono wyniki pomiarów dla wersji AC. Wyprowadzenie wzoru na
wspóªczynnik sprz¦»enia k dwóch cewek przedstawiono w pracy.
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Tabela 2.1. Wyniki pomiarów (wersja DC)

Próbka 1 2 3 4

L1 [µH] 10,9 12,88 11,8 13,45
L2 [µH] 10,78 12,81 11,6 14,2
R1 [mW] 186 190 182 183
R2 [mW] 262 229 217 223
LA [µH] 43,4 52,2 46,5 57,37
LB [µH] 0,019 0,09 0,02 0,23

k 1 1 0,99 0,98

Tabela 2.2. Wyniki pomiarów (wersja AC)

Próbka 1 2 3 4

L1 [µH] 37,03 36,2 39,2 40,25
L2 [µH] 37,15 38,3 39,2 40,5
R1 [mW] 303 290 320 314
R2 [mW] 319 292 297 296
LA [µH] 172 164 160 164
LB [µH] 0,4 0,42 0,41 0,4

k 1 0,99 1 1

2.4.2. Pomiar pasma przenoszenia

Pomiar pasma przenoszenia wykonano dla czterech ró»nych kon�guracji � ukªad na pod-
stawie schematu ró»nicowego wraz z umieszczonym rdzeniem i bez rdzenia, a tak»e ukªad
wspólny w takich samych wariantach pomiarowych. Test miaª za zadanie sprawdzi¢ ró»ni-
c¦ mi¦dzy szeroko±ci¡ pasma przenoszenia i cz¦stotliwo±ci¡ odci¦cia. Filtr ma za zadanie
tªumi¢ sygnaª w pa±mie okre±lonym spadkiem warto±ci transmitancji o �3 dB.

Na rysunku 2.6a przedstawiono charakterystyki pasma przenoszenia dla czterech ró»-
nych kon�guracji w celu ªatwiejszego porównania ich ze sob¡. Lini¡ przerywan¡ zazna-
czona zostaªa warto±¢ �3 dB. Punkty przeci¦cia z charakterystykami zrzutowane na o±
x stanowi¡ cz¦stotliwo±¢ odci¦cia (graniczn¡). Oznacza to, »e sygnaª od tego momentu
zostaje stªumiony powy»ej tej warto±ci. Najszerszy zakres pasma przenoszenia wyst¦puje
w kon�guracji wspólnej z umieszczonym rdzeniem, od 100 kHz do 50 MHz. Jest tak dlate-
go, i» strumienie magnetyczne s¡ zgodne, dzi¦ki temu uzyskuje si¦ wi¦ksz¡ indukcyjno±¢.

Na rysunkach 2.7a i 2.7b przedstawiono charakterystyki pasma przenoszenia dla czte-
rech ró»nych kon�guracji (oznaczenie AC) kolejno dla próbki 3 i 4. S¡ do siebie zbli»one.
Ró»nice mog¡ wynika¢ z niewielkiego bª¦du pomiarowego i szumów aparatury (gene-
ratora). Oddziaªywanie na wyniki ma równie» umieszczenie samego rdzenia wewn¡trz
wyci¦tych otworów.

(a) DC

Rysunek 2.6. Charakterystyki pasma przenoszenia dla próbki DC
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(a) dla próbki 3 (b) dla próbki 4

Rysunek 2.7. Charakterystyki pasma przenoszenia dla próbki AC

2.4.3. Pomiar charakterystyki pr¡dowo-napi¦ciowej

tªumików przepi¦¢

Celem przeprowadzenia serii pomiarowej byªo wst¦pne zbadanie poprawno±ci pracy tªumi-
ków przepi¦¢ dla dwóch typów struktur, oznaczonych jako AC i DC. Sporz¡dzone zostaªy
charakterystyki I�V w warunkach narostu warto±ci napi¦cia staªego. Przykªadowa cha-
rakterystyka jest pokazana na rysunku 2.8.

Rysunek 2.8. Charakterystyka I�V tªumika przepi¦¢

� przed testami przepi¦cia z zapaleniem wyªadowania ªukowego

Badano tªumiki umieszczone w strukturach 1�4 (oznaczone jako A1�A4). Ponadto
utworzono 9 dodatkowych tªumików i przeprowadzono tak¡ sam¡ seri¦ pomiarow¡. Pro-
ces ten miaª na celu porównanie powtarzalno±ci pomiaru, czyli w tym przypadku warto±ci
napi¦cia wyªadowania. W tabeli 2.3 zestawiono wyniki pomiarów napi¦cia przebicia przed
i po wyªadowaniu. Szczelnie zamkni¦te struktury maj¡ oznaczenie od A1 do A8, inten-
cjonalnie nieszczelne od B1 do B5. Znak ��� oznacza, »e wyªadowanie nie nast¡piªo dla
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zakresu napi¦cia od 0 V do 1100 V. Rezultaty pomiarów charakteryzuj¡ si¦ bardzo du»¡
rozbie»no±ci¡, czego wynikiem s¡ ró»ne odlegªo±ci szczeliny pomi¦dzy elektrodami. W ka»-
dej strukturze moduªu (1�4) znajduj¡ si¦ trzy tªumiki przepi¦¢ zapewniaj¡ce ochron¦ po-
szczególnych linii. Zostaªy one pogrupowane i przedstawione w tabeli 2.4. Wyªadowanie
mo»e wyst¡pi¢ mi¦dzy przewodem fazowym a ochronnym (L � G), fazowym a neutralnym
(L � N) lub neutralnym a ochronnym (N � G).

Analizuj¡c wyniki pomiarów charakterystyki pr¡dowo-napi¦ciowej dla struktury DC,
zdecydowano si¦ na zmniejszenie odlegªo±ci szczeliny i zmody�kowanie procedury lamina-
cji przez umieszczenie w trakcie laminacji metalowej pªytki mi¦dzy doln¡ a górn¡ warstw¡
tªumika. Dzi¦ki temu przestrze« pomi¦dzy elektrodami byªa równomierna. Porównuj¡c
struktury tªumików dla oznaczenia DC i AC, odnotowano znacz¡c¡ zmian¦. Napi¦cia
przebicia przed wyªadowaniem s¡ bardziej do siebie zbli»one. Warto±ci oscyluj¡ w zakre-
sie od okoªo 700 V do okoªo 1000 V.

Tabela 2.3. Wyniki pomiaru charakterystyk I�V tªumików przepi¦¢ DC

Tªumik
Napi¦cie przebicia Napi¦cie przebicia

przed wyªadowaniem [V] po wyªadowaniu [V]

A1 738,58 475,18
A2 447,93 �
A3 834,26 �
A4 1015,2 �
A5 418,7 �
A6 446,02 �
A7 476,95 �
A8 400,37 �
B1 446,65 �
B2 537,78 414,3
B3 433,75 �
B4 506,03 �
B5 567,5 �

Tabela 2.4. Wyniki pomiaru charakterystyk I�V tªumików przepi¦¢ dla struktur AC

Tªumik
Napi¦cie przebicia Napi¦cie przebicia

przed wyªadowaniem [V] po wyªadowaniu [V]

1 (L � G) 806,14 658,89
1 (L � N) 1016,5 628,54
1 (N � G) 717,83 477,9
2 (L � G) 778,79 584,26
2 (L � N) 836,47 628,43
2 (N � G) 658,09 552,13
3 (L � G) 809,02 656,57
3 (L � N) 791,78 715,43
3 (N � G) 746,96 566,8
4 (L � G) 628,61 471,36
4 (L � N) 928,55 416,44
4 (N � G) 749,46 610,5
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2.4.4. Pomiar przepi¦¢

Pomiar przepi¦¢ wykonywany byª w kon�guracji ró»nicowej. Do zasilacza wysokiego napi¦-
cia (HV) szeregowo podª¡czono rezystor w celu ograniczenia nat¦»enia pr¡du ªadowania
kondensatora. Klucz tranzystorowy sªu»yª do podania chwilowego impulsu napi¦cia na
ukªad. Doªo»ono rezystor pomiarowy, który sªu»yª do odczytu warto±ci pr¡du pªyn¡cego
w trakcie wyªadowania ªukowego w strukturze tªumika przepi¦¢.

Analiza wszystkich struktur byªa wykonywana w zakresie od 500 V do 2000 V. Na
rysunku 2.9a przedstawiono charakterystyk¦ pomiaru przepi¦¢ dla warto±ci napi¦cia chwi-
lowego 500 V z podª¡czonym tªumikiem przepi¦¢. Na rysunku 2.9b przedstawiono cha-
rakterystyk¦ pomiaru przepi¦¢ dla warto±ci napi¦cia chwilowego 1000 V z podª¡czonym
tªumikiem przepi¦¢. W tym przypadku tªumik zadziaªaª poprawnie i wyªadowanie ªuko-
we zostaªo wygaszone w czasie 3,5 µs. Jego obrazem jest krzywa przedstawiaj¡ca warto±¢
nat¦»enia pr¡du (350 A). W celu dodatkowego porównania wyników przeprowadzono rów-
nie» seri¦ pomiarow¡ z odª¡czonym tªumikiem przepi¦¢. Na rysunku 2.10a przedstawiono
charakterystyk¦ dla takich samych warunków jak poprzednio z wyj¡tkiem napi¦cia chwi-
lowego o warto±ci 2000 V.

(a) dla warto±ci napi¦cia 500 V (b) dla warto±ci napi¦cia 1000 V

Rysunek 2.9. Charakterystyka pomiaru przepi¦¢ bez umieszczonego rdzenia

ferromagnetycznego � wariant DC z podª¡czonym tªumikiem przepi¦¢

(a) dla warto±ci napi¦cia 2000 V

Rysunek 2.10. Charakterystyka pomiaru przepi¦¢ bez umieszczonego rdzenia

ferromagnetycznego � wariant DC z odª¡czonym tªumikiem przepi¦¢
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Analizuj¡c wyniki charakterystyk dla moduªu oznaczonego jako DC zdecydowano si¦
na pomini¦cie serii pomiarowej z odª¡czonymi tªumikami przepi¦¢. W konstrukcji struk-
tury AC zwi¦kszono równie» liczb¦ otworów odpowiadaj¡cych za poª¡czenie elektrod z ich
wyprowadzeniami, zapobiegaj¡c tym samym przed ich przepaleniem. Na rysunku 2.11a
przedstawiono charakterystyk¦ pomiaru przepi¦¢ dla warto±ci napi¦cia chwilowego 500 V.
�aden z trzech tªumików przepi¦¢ nie spowodowaª zapalenia wyªadowania. Na rysun-
ku 2.11b przedstawiono charakterystyk¦ pomiaru przepi¦¢ dla warto±ci napi¦cia chwilo-
wego 2000 V. Zostaªa ona pokazana, aby lepiej zobrazowa¢ dziaªanie tªumików przepi¦¢.
W tym przypadku zadziaªy dwa w podobnym czasie i zabezpieczyªy wyj±cie ukªadu.
W czasie od 0 do 1 µs wyªadowanie zapaliªo si¦ w jednym tªumiku, od 1 do 3 µs, wyªa-
dowanie zapaliªo si¦ w drugim tªumiku. Maksymalny pr¡d wyniósª okoªo 193 A.

(a) dla warto±ci napi¦cia 500 V (b) dla warto±ci napi¦cia 2000 V

Rysunek 2.11. Charakterystyka pomiaru przepi¦¢ z podª¡czonym tªumikiem przepi¦¢

z umieszczonym rdzeniem ferromagnetycznym � wariant AC

2.4.5. Pomiar poprawno±ci pracy tªumika

Dla struktury oznaczonej przez DC zadawano impulsy napi¦¢ od 500 V do 900 V. Na ry-
sunku 2.12 przedstawiono charakterystyki rezystancji dynamicznej od zadanego napi¦cia.
Im mniejsza rezystancja, tym szybciej powinno nast¡pi¢ tªumienie przepi¦cia.

Na rysunku 2.13 przedstawiono diagram sªupkowy wskaza« rezystancji dynamicznej
dla trzech tªumików i czterech próbek. W tym przypadku zdecydowano si¦ na impuls
napi¦cia o warto±ci 1000 V i takie zestawienie wyników, aby byªo je ªatwiej ze sob¡
porówna¢.

Rysunek 2.12. Charakterystyka rezystancji

dynamicznej od zadanego napi¦cia � DC

Rysunek 2.13. Diagram sªupkowy rezystancji

dynamicznej tªumików przepi¦¢ � AC
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2.4.6. Pomiar wpªywu zapalenia wyªadowania

i pomiar szczeliny mi¦dzy elektrodami

Zadawano impulsy z zakresu napi¦cia 400�800 V (tªumiki A1�A8, B1�B5). Dla ka»dej
struktury tªumika podano 10 impulsów wykonywanych co 5 sekund. Badano, za pomoc¡
oscyloskopu, czy i ile razy zapali si¦ wyªadowanie (tabela 2.5). Mo»na zauwa»y¢ bardzo
du»¡ rozbie»no±¢ w prezentowanych wynikach. Cz¦±ciej i od ni»szych warto±ci napi¦cia
wyªadowanie zapalaªo si¦ w nieszczelnych strukturach (B1�B5). W szczelnych struktu-
rach wyªadowania nast¦powaªy rzadziej.

Tabela 2.5. Pomiar wpªywu zapalenia wyªadowania ªukowego dla struktury DC

Tªumik Szczelina Napi¦cie przebicia Liczba wyªadowa« dla napi¦cia
[µm] przed wyªadowaniem [V] 400 V 500 V 600 V 700 V

A1 101 738,58 0 0 10 10
A2 63 447,93 0 4 10 10
A3 109 � � � � �
A4 80 � � � � �
A5 66 418,7 2 10 10 10
A6 72 446,02 10 10 10 10
A7 61 476,95 10 10 10 10
A8 51 400,37 0 10 10 10
B1 53 446,65 10 10 10 10
B2 63 537,78 0 10 10 10
B3 54 692,09 8 10 10 10
B4 53 506,03 10 10 10 10
B5 50 537,35 10 10 10 10

Dodatkowo po wykonanych pomiarach przeci¦to struktury na póª i za pomoc¡ mikro-
skopu optycznego zmierzono odlegªo±ci szczelin pomi¦dzy elektrodami oraz zestawiono
wyniki w tabeli 2.5. Sposób pomiaru zostaª pokazany na rysunku 2.14.

Rysunek 2.14. Sposób pomiaru szczeliny
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W tabeli 2.6 przedstawiono wyniki pomiarów wpªywu zapalenia wyªadowania dla
struktury AC. W tym przypadku jedyny tªumik, który mo»na uzna¢ za sprawny, jest
opisany jako T1. Wynikiem tego jest trudno±¢ wykonania samych tªumików, a dokªadniej
procesu ª¡czenia ze sob¡ poszczególnych poªówek struktury. Podczas wypalania, poszcze-
gólne warstwy nie stanowi¡ jednolitej pªaszczyzny. Konsekwencj¡ tego mo»e by¢ zmniej-
szenie powierzchni czynnej elektrod lub caªkowite jej zakrycie.

Tabela 2.6. Pomiar wpªywu zapalenia wyªadowania ªukowego dla struktury AC

Tªumik Napi¦cie przebicia Liczba wyªadowa« dla napi¦cia
przed wyªadowaniem [V] 800 V 900 V 1000 V 1100 V 1500 V

T1 869,92 9 10 10 10 10
T2 � � � � � 10
T3 � � � � � 10
T4 929,01 � 10 10 10 10
T5 889,89 3 7 10 10 10
T6 658,49 � � � 3 10

2.5. Podsumowanie

Analizuj¡c wyniki otrzymanych pomiarów, uzyskuje si¦ odpowied¹ na pytanie postawione
podczas realizacji tego projektu. Z caª¡ pewno±ci¡ mo»liwe jest wykonanie kompatybilnego
moduªu o niewielkich rozmiarach, chroni¡cego ukªady elektroniczne przed zakªóceniami
i przepi¦ciami. Z powodzeniem urz¡dzenie mo»e stanowi¢ komponent do monta»u po-
wierzchniowego i by¢ stosowane w bardziej skomplikowanych ukªadach, ze wcze±niejszym
uwzgl¦dnieniem warunków pracy, zde�niowania, dla jakiego pasma ma nast¡pi¢ tªumie-
nie sygnaªów oraz z jakiego zakresu przepi¦cia s¡ zagro»eniem dla chronionego ukªadu.
Struktury moduªów przepi¦¢ charakteryzuje ochrona przed zakªóceniami. Z otrzymanych
danych wynika, »e najszerszy zakres tªumienia zapewnia tryb wspólny sprz¦»onych ze sob¡
cewek wraz z rdzeniem ferromagnetycznym. Urz¡dzenie zapewnia równie» ochron¦ prze-
ciwprzepi¦ciow¡, lecz nale»aªoby przeprowadzi¢ wi¦cej bada« w tym zakresie. Konstrukcja
samego tªumika przepi¦¢ jest bardzo prosta, jednak»e w zastosowanej technologii napo-
tyka si¦ na problem zachowania jednolitej odlegªo±ci pomi¦dzy jego elektrodami. Podczas
konstruowania struktury oznaczonej jako AC zastosowano zmiany technologiczne i znacz-
nie poprawiono powtarzalno±¢ uzyskiwanych wyników. Konieczne jest przeprowadzenie
równie» pomiarów wpªywu zapale« wyªadowania w urz¡dzeniu. Nale»aªoby wykonywa¢
je na rzeczywistych moduªach, poniewa» dodatkowo wykonane tªumiki przepi¦¢ znacznie
odbiegaj¡ parametrami od tych osadzonych w strukturze. Projekt podj¦ty w tej pracy
stanowi nowe uj¦cie tematu i warto rozwa»y¢ jego rozwój w dalszych badaniach nauko-
wych.
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ROZDZIA� 3

Sterowanie dronem za pomoc¡ gestów dªoni

z wykorzystaniem przetwarzania obrazów

in». Maciej Kaniewski
Automatyka i Robotyka

dr in». Wojciech Domski
Katedra Cybernetyki i Robotyki

Praca dotyczy projektu aplikacji okienkowej umo»liwiaj¡cej u»ytkownikowi sterowanie
dronem DJI Ryze Tello za pomoc¡ gestów dªoni. Rozpoznawanie gestów zostaªo zrealizo-
wane poprzez przetwarzanie obrazu z wbudowanej kamery drona. U»ytkownik ma równie»
mo»liwo±¢ wyboru alternatywnego ¹ródªa obrazu, którym jest kamera komputera. Pro-
cedura rozpoznawania poszczególnych gestów dªoni zostaªa wykonana za po±rednictwem
zastosowania rozwi¡zania MediaPipe Hands, które udost¦pnia interfejs do ±ledzenia dªoni
i palców. Wykrycie wcze±niej zde�niowanych gestów skutkuje wykonaniem przez drona
odpowiednich akcji ruchu. Dodatkowo aplikacja zostaªa wyposa»ona w interfejs umo»li-
wiaj¡cy sterowanie statkiem powietrznym za pomoc¡ przycisków oraz w elementy wy±wie-
tlaj¡ce wybrane parametry drona. Do projektu aplikacji wykorzystano j¦zyk Python oraz
wieloplatformowe oprogramowanie sªu»¡ce do tworzenia gra�cznych interfejsów u»ytkow-
nika � Qt, które pozwoliªo na integracje wy»ej wymienionych funkcjonalno±ci.

3.1. Cel i zaªo»enia

Celem pracy byªo stworzenie aplikacji, która umo»liwiaªaby sterowanie dronem za pomoc¡
gestów dªoni. Rozpoznawanie gestów zostaªo zrealizowane poprzez przetwarzanie obrazu
z wbudowanej kamery drona lub kamery komputera. Wykrycie poszczególnych gestów
skutkuje wykonaniem przez drona odpowiednich akcji ruchu. Gªówne zaªo»enia projektowe
realizowanej pracy to:

� projekt interfejsu gra�cznego aplikacji,
� implementacja rozpoznawania gestów dªoni,
� sterowanie dronem za po±rednictwem aplikacji,
� integracja funkcjonalno±ci.
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3.2. Wst¦p teoretyczny

W projekcie wykorzystano drona czterowirnikowego DJI Ryze Tello. Robot ten jest nie-
wielkim dronem czterowirnikowym, który jest przeznaczony do u»ytkowania w przestrze-
niach zamkni¦tych i otwartych. Niemniej jednak lot w otwartej przestrzeni mo»e by¢ re-
alizowany tylko przy odpowiednich warunkach pogodowych. Dron skªada si¦ z kontrolera
lotu, systemu wizyjnego pozycjonowania, systemu nagrywania wideo, ukªadu nap¦dowego
i zasilania w postaci baterii [1]. W±ród sensorów obecnych na pokªadzie drona znajduje si¦
czujnik optyczny, akcelerometr, »yroskop, barometr oraz dalmierz. Sensor optyczny znaj-
duje si¦ w podwoziu statku i oblicza zmian¦ wspóªrz¦dnych poªo»enia robota w osi X i Y .
Jest to kamera o niskiej rozdzielczo±ci, która wykonuje zdj¦cia podªo»a i na podstawie
ró»nicy mi¦dzy poszczególnymi klatkami okre±la wspóªrz¦dne urz¡dzenia. Czujnik ten
umo»liwia zarówno obliczenie wzgl¦dnej pr¦dko±ci drona, jak i realizacj¦ przez niego lotu
stacjonarnego. Dalmierz równie» jest usytuowany w podwoziu czterowirnikowca i umo»li-
wia okre±lenie jego wysoko±ci w stosunku do obiektów znajduj¡cych si¦ pod nim. Barometr
dostarcza informacj¦ o absolutnej wysoko±ci urz¡dzenia. �yroskop zapewnia stabilizacj¦
pojazdu lataj¡cego w powietrzu, a z kolei na podstawie odczytów akcelerometru mo»na
okre±li¢ warto±¢ przyspiesze« liniowych.

Podstawowym sposobem sterowania dronem DJI Ryze Tello jest wykorzystanie de-
dykowanej aplikacji TELLO dost¦pnej na platformach z systemem Android i iOS. Za
po±rednictwem aplikacji mo»na obsªugiwa¢ kamer¦ drona, dokona¢ kon�guracji samego
robota i przesyªa¢ materiaªy zarejestrowane za pomoc¡ kamery do pami¦ci swojego urz¡-
dzenia. W celu wystartowania drona nale»y uruchomi¢ nap¦dy, które wpychaj¡ powietrze
w dóª, generuj¡c tym samym siª¦ no±n¡. Je»eli siªa no±na b¦dzie wi¦ksza od siªy grawitacji,
dron uniesie si¦ w powietrze. W przypadku, gdy te dwie siªy b¦d¡ si¦ równowa»y¢, dron
b¦dzie utrzymywaª staª¡ wysoko±¢ lotu. Aby zrealizowa¢ procedur¦ l¡dowania, nale»y od-
powiednio zmniejszy¢ pr¦dko±ci obrotowe nap¦dów, tak aby zredukowa¢ siª¦ no±n¡. Wtedy
siªa grawitacji b¦dzie wi¦ksza od siªy powoduj¡cej lot urz¡dzania. Dron zacznie traci¢ na
wysoko±ci i ostatecznie wyl¡duje. Pozostaªe manewry s¡ realizowane za po±rednictwem
odpowiedniego wysterowywania nap¦dów urz¡dzenia.

Producent drona DJI Tello Ryze udost¦pnia zestaw narz¦dzi (z ang. Software Develop-
ment Kit, SDK), który umo»liwia u»ytkownikowi na interakcj¦ ze statkiem powietrznym
za po±rednictwem komend tekstowych. Poª¡czenie z dronem jest realizowane poprzez port
Wi-Fi UDP (z ang. User Datagram Protocol, UDP) [2]. Za pomoc¡ biblioteki DJITelloPy
stworzonej przez Damià Fuentes Escoté w j¦zyku Python na ramach licencji otwarte-
go oprogramowania MIT zrealizowano poª¡czenie i sterowanie dronem DJI Ryze Tello
[3]. Biblioteka opiera si¦ na wcze±niej opisanym SDK i realizuje enkapsulacj¦ narz¦dzi
udost¦pnianych przez producenta statku powietrznego w postaci zde�niowanych metod
zwi¡zanych z instancj¡ drona.
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3.3. Projekt i wykonanie

Do projektu aplikacji wykorzystano j¦zyk Python oraz wieloplatformowe oprogramowa-
nie sªu»¡ce do tworzenia gra�cznych interfejsów u»ytkownika � Qt. Kod programu byª
tworzony przy u»yciu dedykowanego IDE (z ang. Integrated Development Environment)
� Qt Creator, które zawiera zintegrowane ±rodowisko przeznaczone do edycji i rozmiesz-
czania gra�cznych elementów aplikacji. W zwi¡zku z tym, »e to ±rodowisko jest domy±lnie
stosowane do tworzenia programów w j¦zyku C++, konieczne byªo zastosowanie moduªu
PySide6, który umo»liwia kompilacj¦ pliku zawieraj¡cego informacje o strukturze inter-
fejsu do pliku w j¦zyku Python. Tego samego zabiegu trzeba byªo dokona¢ w przypadku
pliku, w którym dokonywano de�nicji wykorzystywanych zasobów w postaci zdj¦¢. Takim
sposobem stworzono aplikacj¦ okienkow¡, która zostaªa zaprezentowana na rys. 3.1.

Rysunek 3.1. Interfejs gra�czny u»ytkownika

Okno programu zostaªo podzielone na cztery cz¦±ci. W pierwszej cz¦±ci jest widoczny
obraz z kamery komputera lub po przeª¡czeniu z wbudowanej kamery drona. W nast¦pnej
sekcji znajduj¡ si¦ odczyty warto±ci z czujników zainstalowanych na pokªadzie drona. S¡
to odpowiednio wysoko±¢ absolutna zwracana przez barometr wyra»ona w centymetrach,
czas lotu w sekundach, aktualna temperatura statku powietrznego, odlegªo±¢ mierzona
przez dalmierz oraz procentowy stan naªadowania baterii. Poza tym znajduj¡ si¦ tu przy-
ciski, które umo»liwiaj¡ u»ytkownikowi wybór trybu dla osoby prawor¦cznej lub lewo-
r¦cznej, poª¡czenie si¦ z dronem oraz zapis wspóªrz¦dnych gestów. W cz¦±ci dotycz¡cej
sterowania s¡ ulokowane przyciski, które umo»liwiaj¡ zarówno realizacj¦ procedury startu
i l¡dowania drona, jak i wykonanie konkretnych akcji ruchu. Nazwy poszczególnych akcji
ruchu zostaªy umieszczone obok przycisków, które je wywoªuj¡. Ostatni¡ cz¦±ci¡ jest okno
logów, gdzie wy±wietlaj¡ si¦ komunikaty o aktualnym statusie danej akcji.
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3.3.1. Rozpoznawanie gestów dªoni

Do realizacji tego aspektu zastosowano framework MediaPipe, który oferuje wieloplat-
formowe rozwi¡zania wykorzystuj¡ce uczenie maszynowe (z ang. machine learning) do
przetwarzania danych w postaci obrazu wideo [4]. Framework ten wyposa»ony jest w mo-
duª dedykowany do ±ledzenia dªoni i palców � MediaPipe Hands [5]. Wspomniany moduª
za po±rednictwem uczenia maszynowego znajduje 21 trójwymiarowych punktów orienta-
cyjnych dªoni. Na rysunku 3.2 widniej¡ poszczególne punkty nanoszone na dªo«.

Rysunek 3.2. Punkty orientacyjne dªoni [5]

Pierwszym proponowanym rozwi¡zaniem w zakresie klasy�kacji gestów dªoni byªo
stworzenie modelu uczenia maszynowego na podstawie dwuwymiarowych wspóªrz¦dnych
poszczególnych punktów orientacyjnych. Za punkt odniesienia przyj¦to punkt usytuowa-
ny w nadgarstku, którego wspóªrz¦dnym X i Y przypisano zerowe warto±ci. Pozostaªe
pozycje punktów orientacyjnych byªy obliczane wzgl¦dem nadgarstka z uwzgl¦dnieniem
usytuowania ukªadu wspóªrz¦dnych stowarzyszonego z obrazem z kamery. Budowa mode-
lu byªa realizowana za po±rednictwem biblioteki TensorFlow, która udost¦pnia narz¦dzia
do realizacji procesów zwi¡zanych z uczeniem maszynowym. Niestety otrzymywane re-
zultaty nie byªy na tyle satysfakcjonuj¡ce, aby wykorzysta¢ je w dalszej cz¦±ci projektu.
W przypadku sterowania lotem drona wymagana byªa wysoka skuteczno±¢ rozpoznawa-
nia gestów. Finalne rozwi¡zanie rozpoznawania poszczególnych gestów zostaªo stworzone
na podstawie zliczania aktualnie podniesionych palców dªoni u»ytkownika. Wykorzystuj¡c
wspóªrz¦dne punktów orientacyjnych r¦ki, zaimplementowano funkcj¦, która identy�kowa-
ªa, który z palców jest wysuni¦ty. Aplikacja jest przystosowana do rozpoznawania gestów
u»ytkowników zarówno prawo, jak i lewor¦cznych. W ramach tego projektu wykorzysta-
no pi¦¢ gestów, które nast¦pnie powi¡zano z wykonywaniem poszczególnych akcji ruchu
przez drona. W celu identy�kacji gestów nale»y dokona¢ porównania warto±ci zwranaych
przez funkcj¦ z zde�niowan¡ wcze±niej kon�guracj¡. Aplikacja na bie»¡co jest w stanie
rozpoznawa¢ poszczególne gesty z kamery komputera lub drona, co umo»liwia realizacj¦
gªównego celu tego projektu, czyli sterowania lotem drona za po±rednictwem gestów dªoni.

36 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

3.3.2. Architektura systemu

Aplikacja jest obsªugiwana przez cztery w¡tki. W¡tek gªówny odpowiada za aktualizo-
wanie elementów znajduj¡cych si¦ w obr¦bie interfejsu i wykonywanie stowarzyszonych
z nimi akcji. Dodatkowo odbiera dane z w¡tku obsªuguj¡cego kamer¦ oraz odczytu sta-
tusów. Nast¦pnie, wykorzystuj¡c otrzymane informacje, aktualizuje zwi¡zane z nimi ele-
menty. Interfejs kamery jest uruchamiany wraz z wª¡czeniem programu i odpowiada za
wysyªanie obrazu oraz rozpoznanego gestu do gªównego w¡tku aplikacji. W momencie
otrzymania sygnaªu o zmianie ¹ródªa obrazu od gªównego w¡tku nast¦puje zako«czenie
pracy w¡tku kamery i jego ponowne uruchomienie z uwzgl¦dnieniem wybranego ¹ródªa
wideo. W¡tek sterowania startuje wraz z pomy±lnym nawi¡zaniem poª¡czenia z dronem.
Nast¦pnie odbiera on komendy ruchu od w¡tku gªównego i wysyªa je bezpo±rednio do stat-
ku powietrznego. Komendy ruchu s¡ wysyªane z w¡tku gªównego w momencie wykrycia
gestu dªoni lub wci±ni¦cia przycisku zwi¡zanego ze sterowaniem. Ostatnim w¡tkiem jest
w¡tek odczytu statusów, który przekazuje do w¡tku gªównego zestaw informacji. W±ród
nich znajduje si¦ moc sygnaªu Wi-Fi, procentowy stan naªadowania baterii drona, warto-
±ci zwracane przez dalmierz i barometr oraz czas trwania lotu. Struktur¦ caªego systemu
i opisane powy»ej funkcjonalno±ci zobrazowano na rys. 3.3.

Rysunek 3.3. Diagram architektury systemu
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3.4. Uzyskane wyniki

Wraz z uruchomieniem aplikacji w dedykowanej cz¦±ci pojawia si¦ obraz z kamery kompu-
tera, co przedstawiono na rys. 3.4a. W przypadku, gdy taka kamera nie zostanie wykryta,
pole to pozostanie puste. Prezentowany obraz bez wzgl¦du na ¹ródªo jest poddawany
operacji odwrócenia w poziomie. Ju» od pocz¡tku dziaªania programu na obrazie jest
widoczny czerwony prostok¡t, który sygnalizuje obszar, w którym nale»y umie±ci¢ dªo«
w celu jej wykrycia. Domy±lnie wy±wietla si¦ on po prawej stronie ekranu, co jest za-
adaptowane dla prawor¦cznego u»ytkownika. Jednak aplikacja jest równie» dostosowana
do potrzeb osób lewor¦cznych, gdy» w ka»dej chwili pozycja tego obszaru mo»e zosta¢
przeniesiona na lew¡ stron¦ obrazu, co zaprezentowano na rys. 3.4d. W przypadku, gdy
u»ytkownik umie±ci swoj¡ dªo« w przestrzeni wyznaczonej przez prostok¡t, to pod±wietli
si¦ on na zielono, a na dªoni zostan¡ wy±wietlone charakterystyczne punkty poª¡czone
lini¡, co jest widoczne na rys. 3.4b. Gdy w trybie dedykowanym dla osoby prawor¦cznej
w wyznaczonym obszarze zostanie umieszczona lewa dªo« to nie nast¡pi zmiana koloru
prostok¡ta, a co za tym idzie, nie wyst¡pi dalsza analiza uformowanego gestu. Opisywa-
n¡ sytuacj¦ przedstawiono na rys. 3.4c. Program zareaguje w analogiczny sposób, gdy
w trybie dla osoby lewor¦cznej u»ytkownik umie±ci w prostok¡cie praw¡ dªo«.

(a) brak dªoni (b) wykryta dªo«

(c) nieprawidªowa dªo« (d) tryb lewor¦czny

Rysunek 3.4. Kamera komputera jako ¹ródªo obrazu

U»ytkownik mo»e dokona¢ zmiany ¹ródªa obrazu na kamer¦ drona. Gdy ¹ródªem ob-
razu jest wbudowana kamera drona, to gesty s¡ rozpoznawane w caªym obszarze obrazu,
nie wyst¦puje wyznaczone pole, w którym trzeba umie±ci¢ dªo«. Wynika to z mo»liwo-
±ci wyst¡pienia potencjalnych trudno±ci z usytuowaniem dªoni w odpowiednim miejscu
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podczas przemieszczania si¦ statku powietrznego. W przypadku, gdy obraz jest transmi-
towany z kamery komputera, taki problem nie wyst¦puje, gdy» ¹ródªo obrazu nie zmienia
swojego poªo»enia. Gdy wideo jest odbierane z kamery drona, równie» jest obecna obsªu-
ga trybów dla u»ytkowników prawor¦cznych i lewor¦cznych. W obu tych trybach w celu
wywoªania ruchu drona konieczne jest u»ycie prawidªowej dªoni, to znaczy zgodnej z wy-
branym trybem. Gdy w obr¦bie obrazu u»ytkownik umie±ci poprawn¡ dªo«, linie ª¡cz¡ce
charakterystyczne punkty przyjmuj¡ kolor zielony, co zostaªo przedstawione na rys. 3.5a
i 3.5c. W momencie usytuowania dªoni niezgodnej z wybranym trybem linie ª¡cz¡ce cha-
rakterystyczne punkty przyjm¡ kolor czerwony, co jest widoczne na rys. 3.5b i 3.5d i nie
zostanie wykonana »adna akcja ruchu.

(a) prawidªowa dªo«

w trybie prawor¦cznym

(b) nieprawidªowa dªo«

w trybie prawor¦cznym

(c) prawidªowa dªo«

w trybie lewor¦cznym

(d) nieprawidªowa dªo«

w trybie prawor¦cznym

Rysunek 3.5. Kamera drona jako ¹ródªo obrazu

Po pomy±lnym starcie robota u»ytkownik ma mo»liwo±¢ sterowania jego lotem za
po±rednictwem przycisków umieszczonych w obr¦bie aplikacji. Umieszczaj¡c dªo« w ob-
szarze wybranej kamery, u»ytkownik mo»e sterowa¢ lotem drona przy u»yciu wcze±niej
zde�niowanych gestów dªoni. Obsªugiwane gesty przedstawiono kolejno na rys. 3.6a�3.6d.
Poza nimi rozpoznawany jest równie» gest otwartej dªoni, który powoduje zatrzymanie
drona. Taka kon�guracja funkcjonalo±ci zapewnia u»ytkownikowi mo»liwo±¢ swobodnego
sterowania lotem urz¡dzenia. W celu zako«czenia lotu i wyl¡dowania dronem nale»y wci-
sn¡¢ przycisk w interfejsie aplikacji, który wywoªa t¦ akcj¦. Podczas dziaªania aplikacji
na bie»¡co s¡ aktualizowane i wy±wietlane wybrane parametry drona.
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(a) lot w gór¦ (b) lot w dóª

(c) lot w prawo (d) lot w lewo

Rysunek 3.6. Obªugiwane gesty dªoni

40 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

3.5. Podsumowanie

Podczas realizacji aplikacji zmierzono si¦ z problemami, jakie powstaªy w trakcie imple-
mentacji procedury rozpoznawania poszczególnych gestów dªoni. Finalnie pierwsze podej-
±cie polegaj¡ce na stworzeniu wªasnego modelu uczenia maszynowego okazaªo si¦ mniej
efektywne ni» przypuszczano. Gesty nie byªy jednoznacznie identy�kowane, co byªo niedo-
puszczalne w aspekcie sterowania robotem powietrznym. W zwi¡zku z tym zdecydowano
si¦ na wykorzystanie zale»no±ci mi¦dzy charakterystycznymi punktami na dªoni i iden-
ty�kowanie poszczególnych gestów na podstawie aktualnie podniesionych palców dªoni.
To rozwi¡zanie pozwoliªo na pªynne rozpoznawanie gestów, a co za tym idzie umo»liwiªo
realizacj¦ gªównego celu projektu, czyli sterowanie dronem za pomoc¡ gestów dªoni. Pod-
czas sterowania robotem wyst¦powaªy trudno±ci z jego stabilizacj¡, lotem stacjonarnym
w powietrzu. Trudno±ci te wynikaªy z charakterystyki jednego z systemów obecnych w dro-
nie DJI Ryze Tello. Mowa tu o systemie wizyjnego pozycjonowania, który jest niezwykle
wra»liwy na brak odpowiednich warunków o±wietleniowych. Zbyt maªe nat¦»enie ±wiatªa
zaburzaªo dziaªanie tego systemu i powodowaªo brak stabilizacji w powietrzu. W zwi¡zku
z tym loty testowe musiaªy by¢ wykonywane w sprzyjaj¡cych warunkach o±wietleniowych.

Mimo napotkanych trudno±ci udaªo si¦ osi¡gn¡¢ zamierzony cel projektu. W ramach
rozwoju aplikacji, która powstaªa podczas realizacji tej pracy, mo»na zaproponowa¢ kilka
usprawnie«. Jednym z nich byªoby zde�niowanie wi¦kszej liczby rozpoznawanych gestów.
Dodatkowo mo»na zwi¦kszy¢ poziom pewno±ci wykrywanych gestów, a co za tym idzie�
bezpiecze«stwo aplikacji. Mo»na to zrealizowa¢ poprzez dodanie specjalnego obszaru usy-
tuowanego obok twarzy u»ytkownika w trybie, gdzie ¹ródªem obrazu jest kamera drona.
Podobna funkcjonalno±¢ jest dost¦pna w trybie kamery z komputera, jednak w przypadku
dynamicznie zmieniaj¡cego si¦ obrazu z kamery drona wymagaªoby to implementacji roz-
poznawania twarzy i wyrysowywania wydzielonego obszaru. Dodatkowo mo»na rozszerzy¢
interfejs u»ytkownika o informacje o pozostaªych parametrach drona. Aplikacja mogªaby
zosta¢ rozwini¦ta o mo»liwo±¢ wykonywania zdj¦¢ i nagrywania �lmów kamer¡ drona.
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ROZDZIA� 4

Budowa maªego mobilnego robota laboratoryjnego

klasy (1,2)

in». Tomasz Lubelski
Automatyka i Robotyka

dr in». Robert Muszy«ski
Katedra Cybernetyki i Robotyki

W omawianej pracy przedstawiono proces budowy maªego mobilnego robota laborato-
ryjnego klasy (1,2), pozwalaj¡cego na badanie algorytmów sterowania za pomoc¡ de-
dykowanego interfejsu zdalnego sterowania. Opisywana konstrukcja skªada si¦ z dwóch
dwukoªowych moduªów poª¡czonych przegubami o nieograniczonym obrocie, co umo»li-
wia wypróbowanie nietypowych sposobów jazdy. Zakres prac obejmuje projekt i wykona-
nie konstrukcji mechanicznej, projekt i wykonanie ukªadów elektronicznych, opracowanie
programu dla zastosowanych mikrokontrolerów oraz przygotowanie interfejsu sterowania
robotem. Cel pracy zostaª osi¡gni¦ty. Wykonany zostaª robot klasy (1,2), speªniaj¡cy
zaªo»enia projektu. W przyszªo±ci robot powinien posªu»y¢ do przeprowadzania bada«
w obszarze algorytmów sterowania robotów mobilnych. Mo»e tak»e zosta¢ wykorzystany
jako stanowisko do przeprowadzania ¢wicze« laboratoryjnych dla studentów.

4.1. Cel i zaªo»enia

Celem pracy jest skonstruowanie niedu»ej platformy mobilnej klasy (1,2) umo»liwiaj¡-
cej badanie wªasno±ci algorytmów sterowania. Gªówne zaªo»enia projektowe realizowanej
pracy to:

� przegl¡d konstrukcji robotów mobilnych klasy (1,2),
� analiza mo»liwych kon�guracji pracy robota � zmiany klasy,
� dobór nap¦du robota uwzgl¦dniaj¡cy zmiany klasy,
� projekt i wykonanie konstrukcji mechanicznej, ukªadów elektronicznych oraz opro-
gramowania wbudowanego,

� opracowanie interfejsu sterowania robota,
� testy funkcjonalne,
� badanie wªasno±ci konstrukcji.
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4.2. Wst¦p teoretyczny

Roboty mobilne mo»na podzieli¢ na klasy ze wzgl¦du na liczb¦ niezale»nie nap¦dzanych
i niezale»nie sterowanych kóª. Klasy te maj¡ ró»ny stopie« trudno±ci w sterowaniu. Naj-
ªatwiejsze do sterowania s¡ roboty klasy (2,0), kolejno mo»na ustawi¢ roboty klasy (1,1),
a za najtrudniejsze uznaje si¦ roboty klasy (1,2).

4.2.1. Opis metodyki modelowania

Aby opisa¢ kinematyk¦ robota mobilnego, nale»y okre±li¢ wektor wspóªrz¦dnych uogól-
nionych q = (q1, q2, ..., qn)

T ∈ Rn, gdzie n jest wymiarem przestrzeni kon�guracyjnej
oraz pr¦dko±ci q̇ = (q̇1, q̇2, ..., q̇n)

T ∈ Rn. Na ruch robota nakªadamy ograniczenia (wi¦-
zy) wynikaj¡ce zazwyczaj z zaªo»enia o braku po±lizgu poprzecznego i wzdªu»nego kóª.
Nast¦pnie formuªujemy je w postaci Pfa�a (równanie (4.1)) z macierz¡ A(q) o rozmiarze
l × n, gdzie l oznacza liczb¦ niezale»nych ogranicze«.

A(q)q̇ = 0 (4.1)

Kolejny etap to wyznaczenie modelu bezdryfowego ukªadu sterowania w postaci równa-
nia (4.2) o wektorze sterowa« u ∈ Rm,m = n − l, gdzie macierz G(q) wyznaczana jest
z zale»no±ci (4.3), co oznacza, »e tworz¡ce macierz wektory gi ∈ kerA(q), i = 1, ...,m.
Opracowano na podstawie [1].

q̇ = G(q)u (4.2)

A(q)G(q) = 0 (4.3)

4.2.2. Sterowanie robotem klasy (1,2)

Robot klasy (1,2) (rysunek 4.1) jest wyposa»ony w dwa koªa niezale»nie sterowane i jedno
koªo niezale»nie nap¦dzane. Korzystaj¡c z oznacze« na rysunku, mo»na wyznaczy¢ ogra-
niczenie na brak po±lizgu poprzecznego koªa pierwszego (równanie (4.4)) oraz na brak
po±lizgu koªa drugiego (równanie (4.5)).

ẋ1sin(φ+ θ1)− ẏ1cos(φ+ θ1) = 0 (4.4)

ẋ2sin(φ+ θ2)− ẏ2cos(φ+ θ2) = 0 (4.5)

Przyjmuj¡c wektor kon�guracji robota w postaci q = (x, y, φ, θ1, θ2)
T z x = x1 i y = y1,

mo»emy zapisa¢ oba ograniczenia za pomoc¡ nast¦puj¡cej macierzy Pfa�a (równa-
nie (4.6)):

A(q) =

[
sin(φ+ θ1) −cos(φ+ θ1) 0 0

sin(φ+ θ2) −cos(φ+ θ2) −lcosθ2 0

]
(4.6)
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Rysunek 4.1. Robot klasy (1,2)

Wybieraj¡c trzy wektory g1(q), g2(q), g3(q) ∈ kerA(q) w postaci

g1(q) = (lcos(φ+ θ1)cosθ2, lsin(φ+ θ1)cosθ2, sin(θ2 − θ1), 0, 0)
T

g2(q) = (0, 0, 0, 1, 0)T

g3(q) = (0, 0, 0, 0, 1)T

otrzymujemy ukªad sterowania (4.2) w postaci (4.7).



ẋ = u1lcos(φ+ θ1)cosθ2
ẏ = u1lsin(φ+ θ1)cosθ2

φ̇ = u1sin(θ2 − θ1)

θ̇1 = u2

θ̇2 = u3

(4.7)

gdzie u = (u1, u2, u3) � wektor sterowa« ukªadu bezdryfowego.
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4.3. Projekt i wykonanie

W ramach prac na robotem zaprojektowano i wykonano plastikowe elementy konstruk-
cji mechanicznej, zaprojektowano i wykonano dedykowane pªytki PCB, napisano opro-
gramowanie wsadowe dla zastosowanych mikrokontrolerów, a tak»e opracowano interfejs
zdalnego sterowania. Uko«czona konstrukcja zostaªa zaprezentowana na rysunku 4.2.

Rysunek 4.2. Uko«czona konstrukcja robota

4.3.1. Konstrukcja mechaniczna

Robot mobilny klasy (1,2) mo»e zosta¢ zamodelowany jako poª¡czone ze sob¡ dwa mono-
cykle (klasy (2,0)). Opisywana konstrukcja zostaªa jednak zrealizowana poprzez poª¡cze-
nie ze sob¡ dwóch platform (2,0). Tym sposobem przy zastosowaniu nap¦du ró»nicowego
mo»na uzyska¢ ten sam sposób sterowania jak w pierwszym przypadku, lecz przy braku
problemów ze stabilno±ci¡ w czasie jazdy. Robot zostaª podzielony na dwa moduªy posia-
daj¡ce wªasny nap¦d oraz zasilanie. Poª¡czone one zostaªy ogniwem zwanym dalej korpu-
sem, zamocowanym na swobodnie obracaj¡cych si¦ przegubach. Nap¦d robota stanowi¡
cztery zespolone z przekªadniami szczotkowe silniki pr¡du staªego. W skªad pojedynczego
moduªu robota wchodz¡:

� pªytka drukowana z elektronik¡,
� para silników z zamontowanymi koªami,
� ªo»yskowana tuleja przegubu,
� kulki podporowe typu caster,
� pokrywa spodnia.
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(a) obudowa (b) korpus (c) tuleja przegubu

Rysunek 4.3. Trójwymiarowe modele zaprojektowanych cz¦±ci

Elementy takie jak korpus, tuleje przegubów oraz pokrywa (rysunek 4.3) wykonane
zostaªy w techonlogii druku 3D typu FDM, a u»yty materiaª to poliaktyd (PLA) w kolorze
czarnym.

Aby umo»liwi¢ testowanie na robocie algorytmów sterowania dla ró»nych klas robo-
tów mobilnych, przewidziano mo»liwo±¢ szybkiej zmiany klasy robota. Mo»na wyró»ni¢
nast¦puj¡ce mo»liwe kon�guracje robota:

� »adna z osi nie jest zablokowana � klasa (1,2),
� zablokowany jest jeden moduª z osi¡ obrotu kóª prostopadle do korpusu � klasa (1,1)
(samochód kinematyczny),

� zablokowane s¡ oba moduªy z osiami kóª równolegªymi do korpusu � klasa (2,0)
(monocykl),

� zablokowane s¡ oba moduªy z osiami obrotu kóª prostopadle do korpusu � platforma
wielokoªowo-±lizgowa typu skid-steering,

� zablokowany jeden lub oba moduªy pod k¡tem ±45° wzgl¦dem korpusu.

4.3.2. Ukªady elektroniczne

W zwi¡zku z tym, »e konstrukcja mechaniczna robota zostaªa podzielona na dwa niezale»-
ne, prawie identyczne moduªy (rysunek 4.4), ukªady elektroniczne robota rozmieszczono
na dwóch identycznych pªytkach drukowanych. Ka»dy moduª poza kontrolowaniem wªa-
snych ukªadów wykonawczych uczestniczy tak»e w wymianie informacji zgodnie z ustalo-
n¡ hierarchi¡. Pojedynczy moduª robota podzielony zostaª na nast¦puj¡ce sekcje (rysu-
nek 4.5) powi¡zanych ze sob¡ ukªadów elektronicznych:

� steruj¡ca,
� komunikacji zewn¦trznej (tylko moduª nadrz¦dny),
� komunikacji wewn¦trznej,
� wykonawcz¡,
� zasilania.
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Rysunek 4.4. Diagram podziaªu robota na moduªy

Rysunek 4.5. Diagram podziaªu moduªu na sekcje
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Sekcja steruj¡ca realizuje zadanie sterowania sekcj¡ wykonawcz¡ oraz wymiany danych
z sekcjami komunikacyjnymi. W skªad zadania sterowania wchodzi przetwarzanie danych
z czujników oraz regulacja pr¦dko±ci obrotowej kóª. Sekcja komunikacji zewn¦trznej umo»-
liwia zdalne zadawanie sterowania poprzez komunikacj¦ WiFi. Dodatkowo wyposa»ona
zostaªa w wy±wietlacz w celu informowania o stanie robota, w tym napotkanych bª¦dach.
Sekcja komunikacji wewn¦trznej umo»liwia dwukierunkow¡ komunikacj¦ pomi¦dzy mo-
duªami robota. Zastosowanie ª¡czno±ci bezprzewodowej pozwala na nieograniczony obrót
moduªów robota wokóª wªasnej osi. Sekcja wykonawcza moduªu robota poprzez mostek H
pozwala na sterowanie kierunkiem oraz pr¦dko±ci¡ obrotow¡ kóª. W celu przekazania do
sekcji steruj¡cej informacji zwrotnej o pr¦dko±ci obrotowej kóª oraz o aktualnej rotacji
moduªu wzgl¦dem korpusu zastosowano enkodery magnetyczne wzgl¦dne oraz absolutne.
Sekcja zasilania jest zasadniczym elementem ka»dego ukªadu elektronicznego. W opisywa-
nym robocie zastosowano zasilanie akumulatorowe wraz z ukªadem ªadowania, zabezpie-
czeniem nadpr¡dowym oraz ukªadem monitorowania stanu naªadowania. Zaprojektowana
przetwornica oraz stabilizator liniowy dostarczaj¡ odpowiednich napi¦¢ do pozostaªych
sekcji ukªadu elektronicznego robota.

4.3.3. Oprogramowanie wbudowane

Oprogramowanie robota skªada si¦ z dwóch cz¦±ci (rysunek 4.6). Podziaª ten wynika
z zastosowania dwóch wspóªpracuj¡cych ze sob¡ platform programowalnych. Pierwsz¡
z nich jest program mikrokontrolera STM32 [2] b¦d¡cego centralnym elementem sekcji
steruj¡cej moduªu robota, a druga to program mikrokontrolera ESP32 [3] realizuj¡cego
zadanie komunikacji z u»ytkownikiem poprzez wy±wietlacz oraz ª¡czno±¢ WiFi.

Oprogramowanie mikrokontrolera STM32 zostaªo napisane w j¦zyku C++ przy u»yciu
o�cjalnej sprz¦towej warstwy abstrakcji (HAL) oraz dedykowanego kon�guratora gra�cz-
nego STM32CubeMx [4]. W celu obsªugi ukªadów podª¡czonych do mikroprocesora napi-
sano sterowniki umo»liwiaj¡ce naªo»enie warstwy abstrakcji nad komunikacj¡ sprz¦tow¡
i innymi operacjami niskiego poziomu.

Rysunek 4.6. Diagram podziaªu oprogramowania

P¦tla sterowania robotem zostaªa zaprezentowana na rysunku 4.7. Po odebraniu pa-
kietu zawieraj¡cego zadane sterowanie wyzwalana jest zmiana stanu p¦tli steruj¡cej na
odpowiedni rodzaj sterowania. Kolejno w ka»dym obiegu p¦tli sterowania pomiary z enko-
derów podawane s¡ na wej±cia regulatorów PID, za pomoc¡ których wyliczane s¡ warto±ci
wypeªnienia sygnaªu PWM silników.
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Rysunek 4.7. Diagram p¦tli sterowania

Gªównym zadaniem mikrokontrolera ESP32 jest wymiana danych mi¦dzy interfejsem
programowania robota uruchomionym na komputerze osobistym przy u»yciu ª¡czno±ci
bezprzewodowej WiFi. Na mikrokontrolerze uruchomiony zostaª serwer sieciowy udost¦p-
niaj¡cy gniazdo sieciowe w protokole WebSocket. Poprzez gniazdo przesyªane s¡ polecenia
sterowania, zapytania o stan robota oraz informacje zwrotne w formie pliku JSON. Kolej-
no w p¦tli gªównej odbierane struktury s¡ wysyªane do mikrokontrolera STM32 za pomoc¡
komunikacji szeregowej UART. W przypadku odbierania informacji zwrotnej z mikrokon-
trolera STM32 dane o stanie robota s¡ wysyªane gniazdem z powrotem do interfejsu
programowania robota.

4.3.4. Interfejs zdalnego sterowania

Interfejs sterowania robota zostaª zrealizowany w formie biblioteki j¦zyka Python [5].
J¦zyk ten jest szeroko stosowany w ró»nego rodzaju badaniach ze wzgl¦du na mnogo±¢
dost¦pnych bibliotek pozwalaj¡cych na wykonywanie oblicze« numerycznych. Dzi¦ki temu
zarówno algorytmy planowania ruchu, jak i sterowania robotem mog¡ zosta¢ zaimplemen-
towane w postaci jednego skryptu w j¦zyku Python.

4.4. Uzyskane wyniki

Wykonany zostaª robot klasy (1,2) skªadaj¡cy si¦ z dwóch moduªów b¦d¡cych platformami
mobilnymi klasy (2,0). Zaprojektowana konstrukcja mechaniczna zapewnia odpowiedni¡
sztywno±¢ i umo»liwia stabiln¡ jazd¦ robota po pªaskiej powierzchni. Uruchomienie ukªa-
du elektronicznego robota przebiegªo pomy±lnie, nie byªy wymagane »adne poprawki.
Oprogramowanie wbudowane robota oraz zastosowany sposób komunikacji bezprzewo-
dowej umo»liwia realizacj¦ zadanego sterowania z akceptowalnymi opó¹nieniami. Dzi¦ki
opracowanemu interfejsowi sterowania u»ytkownik ma mo»liwo±¢ zadawania parametrów
jazdy za pomoc¡ skryptu w j¦zyku Python. Zaimplementowany mechanizm zmian klasy
pozwala na badanie algorytmów sterowania nie tylko dla tytuªowej klasy (1,2), lecz tak»e
dla kon�guracji samochodu kinematycznego czy dwukóªki. Mo»liwo±ci zdalnego plano-
wania ruchu i sterowania robotem w czasie rzeczywistym zostaªy przetestowane poprzez
program realizuj¡cy �ósemk¦�.
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4.5. Podsumowanie

Celem pracy byªo skonstruowanie maªego robota laboratoryjnego klasy (1,2). Zaprojekto-
wano i wykonano konstrukcj¦ mechaniczn¡ robota, zaprojektowano i wykonano dedyko-
wane ukªady elektroniczne, napisano program dla zastosowanych mikrokontrolerów oraz
opracowano interfejs sterowania robotem. Mo»na stwierdzi¢, »e cel pracy zostaª osi¡gni¦-
ty. Zbudowana konstrukcja i oprogramowanie steruj¡ce speªniaj¡ zaªo»enia projektowe.
W przyszªo±ci robot powinien posªu»y¢ do przeprowadzania bada« w obszarze algoryt-
mów sterowania robotów mobilnych. Mo»e tak»e zosta¢ wykorzystany jako stanowisko
do przeprowadzania ¢wicze« laboratoryjnych dla studentów. Mo»liwy jest dalszy rozwój
projektu np. przez dodanie do oprogramowania robota mo»liwo±ci wspóªpracy ze ±rodo-
wiskiem ROS2 [6] za pomoc¡ interfejsu microROS.
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W nadchodz¡cej erze energii wodorowej opracowanie wysokowydajnych czujników wodoru
ma ogromne znaczenie dla zdrowia ludzkiego i ochrony ±rodowiska. Mimo wielu zalet wo-
doru jako ¹ródªa energii istnieje du»e niebezpiecze«stwo zwi¡zane z u»ytkowaniem energii
wodorowej, wynikaj¡ce z bezbarwno±ci, bezwonno±ci oraz niskiej granicy wybuchowo±ci
wodoru. Potencjalne rozwi¡zanie problemu mog¡ stanowi¢ tlenki metali o wªa±ciwo±ciach
chromowych, szczególnie trójtlenek wolframu (WO3). Jest to bezbarwny póªprzewodnik
wykazuj¡cy wªa±ciwo±ci gazochromowe w obecno±ci wodoru, co jest istotne w zastoso-
waniach czujnikowych. W pracy przedstawiono wyniki analizy wªa±ciwo±ci powierzchni
strukturalnych i optycznych cienkich warstw tlenku wolframu wytworzonych metod¡ pa-
rowania wi¡zk¡ elektronow¡ i wygrzewanych w temperaturze od 200 °C do 800 °C. Proces
wygrzewania spowodowaª zmian¦ morfologii badanych warstw WO3, co wpªyn¦ªo na pa-
rametry u»ytkowe warstw, m.in. czuªo±¢ sensora. Stwierdzono, »e najlepszymi wªa±ciwo-
±ciami gazochromowymi charakteryzuj¡ si¦ warstwy wygrzewane w temperaturze 400 °C
ze wzgl¦du na najwi¦ksz¡ zmian¦ transmisji pod wpªywem wodoru.

5.1. Cel i zaªo»enia

Celem pracy byªa analiza wpªywu mody�kacji poprocesowej, tj. wygrzewania, na wªa±ci-
wo±ci gazochromowe warstw WO3, które mogªyby sªu»y¢ do zastosowa« czujnikowych.
Zjawisko gazochromowe wykorzystywane jest w czujnikach do pomiaru st¦»e« gazów, jed-
nak»e ci¡gle d¡»y si¦ do poprawy parametrów takich czujników. Wygrzewanie warstw
mo»e korzystnie wpªyn¡¢ na prac¦ czujników gazu, co zapewni zwi¦kszenie bezpiecze«-
stwa ludzi nara»onych na kontakt z wodorem. Gªówne zaªo»enia projektowe realizowane
w pracy to:
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� naniesienie warstw tlenku wolframu na podªo»a oraz ich wygrzewanie,
� wykonanie pomiarów wªa±ciwo±ci powierzchni, strukturalnych i optycznych otrzy-
manych warstw,

� naniesienie katalizatora na warstwy WO3,
� wykonanie pomiarów wªa±ciwo±ci gazochromowych otrzymanych warstw bez oraz
z katalizatorem,

� porównanie wyników z danymi literaturowymi.

5.2. Wst¦p teoretyczny

Wodór jest obiecuj¡cym, czystym i bardzo wydajnym ¹ródªem energii. Jednak»e, aby
bezpiecznie u»ywa¢ ªatwopalnego gazu H2, wymagane s¡ wydajne i bezpieczne czujniki
[1]. Wraz z post¦pem w dziedzinie czujników na bazie tlenków metali coraz wi¦ksz¡ wag¦
przywi¡zuje si¦ do czujników optycznych [2]. Aktualne badania nad czujnikami wodoru
opieraj¡ si¦ na warstwach trójtlenku wolframu (WO3). Jest to bezbarwny tlenek metalu
zaliczany do grona póªprzewodników typu n z szerok¡ przerw¡ energetyczn¡ wynosz¡c¡
ok. 3 eV [3]. Charakteryzuje si¦ nietoksyczno±ci¡ oraz wysok¡ stabilno±ci¡ chemiczn¡ [4].
WO3 jest materiaªem o wªa±ciwo±ciach chromowych, co oznacza, »e ulega on odwracalnym
zmianom wªa±ciwo±ci optycznych pod wpªywem czynnika zewn¦trznego [4]. Tlenek wol-
framu charakteryzuje si¦ dobrymi wªa±ciwo±ciami elektrochromowymi, fotochromowymi
i gazochromowymi [5].

Gazochromizm WO3 polega na wzro±cie lub spadku wspóªczynnika transmisji ±wia-
tªa zachodz¡cym w pewnym zakresie dªugo±ci fal pod wpªywem ekspozycji na gaz [6].
Mechanizm gazochromizmu WO3 nie zostaª jeszcze w peªni poznany, mo»na wyró»ni¢
dwa modele powszechnie akceptowane do wyja±nienia tego mechanizmu [3]: podwójne
wstrzykiwanie jonów oraz generowanie wakansów tlenowych. Wªa±ciwo±ci gazochromowe
WO3 s¡ gªównie powi¡zane z wodorem, jednak»e zmiana transmisji warstwy nast¡pi tyl-
ko w obecno±ci katalizatora, który promuje reakcje chemiczne przez zmniejszenie energii
aktywacji mi¦dzy WO3 a wodorem [7]. Pomiary gazochromowe s¡ cz¦sto prowadzone po-
przez monitorowanie wªa±ciwo±ci optycznych, takich jak absorbcja czy transmisja ±wiatªa
w dogodnych zakresach dªugo±ci fal [3, 7].

Potencjalne zastosowanie WO3 opiera si¦ na detekcji zmiany transmisji ±wiatªa lub na
kontroli tej zmiany. Kontrola transmisji ±wiatªa cienkiej warstwy tlenku wolframu umo»li-
wia oszcz¦dzanie energii, co znajduje zastosowanie w inteligentnych oknach [8]. Natomiast
mo»liwo±¢ optycznej detekcji st¦»enia wodoru w badanej atmosferze czyni tlenek odpo-
wiednim materiaªem do zastosowa« czujnikowych [3]. D¡»y si¦ do poprawy parametrów
czujników wodoru poprzez zwi¦kszenie ich czuªo±ci oraz zmniejszenie czasu odpowiedzi.
Wpªyw na wªa±ciwo±ci gazochromowe warstwy, a wi¦c i na odpowied¹ czujnika z warstw¡
aktywn¡ WO3, ma morfologia oraz struktura krystaliczna warstwy. Du»¡ rol¦ odgrywa
wybór metody wytwarzania cienkiej warstwy tlenku wolframu oraz odpowiednia mody�-
kacja struktury materiaªu m.in. poprzez obróbk¦ termiczn¡ [3, 9].
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5.3. Projekt i wykonanie

W celu okre±lenia wpªywu mody�kacji morfologii cienkich warstw tlenków wolframu po-
cz¡tkowo naniesiono warstwy na podªo»a, a nast¦pnie wygrzewano w odpwiedniej teme-
praturze. W dalszej kolejno±ci przeprowadzono charakteryzacj¦ badanych powªok.

5.3.1. Materiaªy i metoda

Cienkie warstwy tlenków wolframu naniesiono metod¡ parowania wi¡zk¡ elektronow¡.
Jako materiaªu ¹ródªowego u»yto granulek WO3 o czysto±ci 99, 99% at. Ci±nienie ko«co-
we w komorze roboczej osi¡gni¦te za pomoc¡ pomp rotacyjnej i dyfuzyjnej wynosiªo tu»
przed procesem parowania okoªo 1, 5 · 10−5 mbar. W celu zapewnienia peªnego utlenie-
nia wytworzonych cienkich warstw w trakcie procesu osadzania wprowadzano do komory
dodatkowy przepªyw tlenu (100 ml/min). Cienkie warstwy tlenków wolframu osadzono
na ró»nych podªo»ach � krzemionce amor�cznej (SiO2) oraz krzemie (Si). Umo»liwiªo
to pomiar mikrostruktury, skªadu materiaªowego, wªa±ciwo±ci optycznych oraz morfologii
powierzchni i przekroju naniesionych warstw. Podczas procesu osadzania nie stosowano
dodatkowego dogrzewania podªo»y ani dziaªa jonowego.

Nast¦pnie wygrzewano próbki w piecu rurowym Nabertherm, a czas wygrzewania
w temperaturze docelowej wynosiª 4 h. Przygotowano 5 próbek przeznaczonych do bada«:
próbk¦ po naniesieniu oraz próbki wygrzewane w temperaturze 200, 400, 600 oraz 800 °C.

Po przeprowadzeniu analizy wªa±ciwo±ci powierzchni oraz wªa±ciwo±ci optycznych,
równie» metod¡ parowania wi¡zk¡ elektronów, naniesiono dodatkowo katalizator w postaci
palladu o grubo±ci 5 nm na warstw¦ tlenku wolframu.

5.3.2. Metody charakteryzacji

W ramach bada« okre±lono wªa±ciwo±ci powierzchni, strukturalne i optyczne, cienkich
warstw tlenku wolframu. Analiz¦ wªa±ciwo±ci powierzchni rozpocz¦to od obrazowania mi-
kroskopem optycznym Olympus BX51 wcze±niej wytworzonych próbek. Wykonano rów-
nie» obrazowanie próbek za pomoc¡ skaningowego mikroskopu elektronowego (SEM)
FE-SEM FEI Nova NanoSEM 230 z u»yciem detektora TLD elektronów wtórnych.
Struktur¦ krystaliczn¡ wytworzonych warstw zmierzono metod¡ dyfrakcji rentgenowskiej
(XRD) za pomoc¡ dyfraktometru Empyrean PANalytical. Chropowato±¢ powierzchni
cienkich warstw, jej topogra�a oraz pro�l zostaªy wyznaczone na podstawie pomiarów
za pomoc¡ pro�lometru optycznego Taylor Hobson CCI Lite. Otrzymano obrazy 2D, 3D
oraz pro�le przekrojów powierzchni próbek.

Wªa±ciwo±ci optyczne i gazochromowe cienkich warstw tlenku wolframu zostaªy okre-
±lone na podstawie widm transmisji ±wiatªa z wykorzystaniem spektrofotometru Ocean
Optics QE65000 i ¹ródªa DH-BAL 2000 z lamp¡ halogenow¡ i deuterow¡ w zakresie spek-
tralnym 300�1000 nm. Widma zmierzono podczas wprowadzania powietrza i mieszaniny
H2/Ar o st¦»eniu wodoru od 25 do 1000 ppm.

Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023 55



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

5.4. Uzyskane wyniki

Na podstawie wykonanych charakteryzjacji badanych cienkich warstw tlenków wolfra-
mu wykonano analiz¦ wªa±ciwo±ci powierzchni oraz gazochromowych badanych warstw
tlenków wolframu.

5.4.1. Wªa±ciwo±ci powierzchni

Na podstawie bada« wªa±ciwo±ci strukturalnych wykazano zmian¦ mikrostruktury cien-
kich warstw tlenku wolframu w wyniku wygrzewania powªok. Niewygrzewana warstwa
WO3 oraz warstwa wygrzewana w temperaturze 200 °C charakteryzuj¡ si¦ struktur¡
amor�czn¡. Warstwa tu» po naniesieniu byªa porowata. z pustymi przestrzeniami mi¦dzy
wªóknami (rysunek 5.2a). Dopiero dalsza mody�kacja próbek w temperaturze 400 °C spo-
wodowaªa krystalizacj¦ warstw do fazy jednosko±nej WO3, na co wskazuje wzrost insten-
sywno±ci pików na dyfraktogramie (rysunek 5.1). Wielko±¢ krystalitów stopniowo wzra-
staªa wraz z temperatur¡ wygrzewania. Dalsza mody�kacja poprocesowa w temperaturze
800 °C spowodowaªa sublimacj¦ oraz utworzenie wysp ziaren o bardzo du»ych rozmiarach
(rysunki 5.1, 5.2c). Wielko±¢ krystalitów powªok wygrzewanych w temperaturze 400 °C
obliczona dla pªaszczyzny (002) wynosiªa 38 nm, a dla powªok wygrzanych w 800 °C a»
ok. 160 nm (rysunek 5.1). Powierzchnia wytworzonych powªok wygrzewanych w tempe-
raturze do 400 °C jest gªadka, jednorodna (rysunek 5.3). Wraz ze wzrostem temperatury
wygrzewania i zaj±ciem procesu krystalizacji wzrosªa równie» chropowato±¢ powierzch-
ni. Po wygrzewaniu w temperaturze 800 °C wi¦kszo±¢ podªo»a nie jest pokryta warstw¡
aktywn¡ (rysunki 5.2c, 5.3c).

Rysunek 5.1. Wyniki bada« XRD cienkich warstw tlenków wo�ramu

wygrzewanych w ró»nych temperaturach
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(a) (b) (c)

Rysunek 5.2. Obrazy z mikroskopu SEM cienkich warstw tlenków wolframu:

a) po naniesieniu, wygrzewanych w temperaturze b) 400 °C, c) 800 °C

(a) (b)

(c)

Rysunek 5.3. Obrazy 3D powierzchni cienkich warstw tlenków wolframu:

a) po naniesieniu, wygrzewanych w temperaturze b) 400 °C, c) 800 °C

5.4.2. Wªa±ciwo±ci optyczne i gazochromowe

Charakterystyki transmisji ±wiatªa naniesionych i wygrzanych powªok przedstawiono na
rysunku 5.4. Wspóªczynnik transmisji ±wiatªa warstw WO3 bezpo±rednio po naniesieniu
wynosiª okoªo 80% w zakresie widzialnych fal ±wiatªa. Mody�kacja poprocesowa w tem-
peraturze 400 °C skutkowaªa zwi¦kszeniem warto±ci transmisji w zakresie ±wiatªa widzial-
nego, czego powodem mogªo by¢ zmniejszenie ilo±ci defektów struktury krystalicznej oraz
dotlenienie warstwy podczas procesu wygrzewania. Jednak»e dalsze wygrzewanie w tem-
peraturze 800 °C spowodowaªo znacz¡cy spadek warto±ci transmisji. Wynika to z wy-
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spowego charakteru tej powªoki, tj. wyst¦powania ziaren o wielko±ci 1�3 µm, które nie
pokrywaj¡ caªkowicie podªo»a z krzemionki amor�cznej. To z kolei powoduje znaczne
rozpraszanie ±wiatªa oraz jest odpowiedzialne za mleczny kolor tej próbki.

Rysunek 5.4. Widma transmisji cienkich warstw WO3

Wªa±ciwo±ci gazochromowe warstw tlenku wolframu mo»na wyznaczy¢ na podstawie
zmian transmisji powªok pod wpªywem wodoru. Pocz¡tkowo zmierzono zmian¦ wªa±ciwo-
±ci optycznych warstw bez katalizatora (rysunek 5.5), a nast¦pnie z naniesion¡ warstw¡
katalizatora w postaci palladu (rysunek 5.6). Zmiana wspóªczynnika transmisji ±wiatªa
nast¡piªa tylko dla próbek z naniesion¡ warstw¡ katalizatora po wprowadzeniu mieszani-
ny wodoru z argonem, co jest zgodne z literatur¡ [2, 5]. Zmiana wªa±ciwo±ci optycznych
pod wpªywem badanego gazu wyst¡piªa równie» w warstwie wygrzewanej w temperaturze
800 °C, jednak»e w tym przypadku, ze wzgl¦du na nisk¡ warto±¢ transmisji w stanie po-
cz¡tkowym, zmiana ta jest niewielka. Efekt gazochromowy zaszedª na powªokach ju» przy
bardzo niskim st¦»eniu wodoru, czyli 25 ppm. Najwi¦kszy spadek transmisji dla wszyst-
kich cienkich warstw zaobserwowano przy dªugo±ci fali równej 900 nm (rysunek 5.7).

Rysunek 5.5. Widma transmisji ±wiatªa cienkiej warstwy WO3

wygrzewanej w temperaturze 400 °C
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Rysunek 5.6. Widma transmisji ±wiatªa cienkiej warstwy WO3

wygrzewanej w temperaturze 400 °C z naniesion¡ warstw¡ katalizatora

Rysunek 5.7. Zmiany transmisji przy dªugo±ciach fali z zakresu od 400 do 900 nm

podczas cykli zatruwania i odtruwania cienkiej warstwy WO3

wygrzewanej w temperaturze 400 °C

Na podstawie wykonanych pomiarów obliczono parametry u»ytkowe cienkich warstw
WO3 dla dªugo±ci fali równej 900 nm, które przedstawiono w tabeli 5.1. Odpowied¹ sen-
sorow¡ (SR) obliczono, znaj¡c pocz¡tkow¡ i ko«cow¡ warto±¢ transmisji ±wiatªa podczas
procesu zatruwania.
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Stwierdzono, »e najlepszymi wªa±ciwo±ciami sensorowymi charakteryzuje si¦ warstwa
tlenku wolframu wygrzewania w temperaturze 400 °C ze wzgl¦du na najwi¦ksz¡ zmian¦
transmisji pod wpªywem wodoru. Wygrzewanie powªok w temperaturze powy»ej 400 °C
skutkowaªo niemal dwukrotnym skróceniem czasu zarówno odpowiedzi, jak i powrotu;
czas odpowiedzi wynosiª ok. 10 minut, a powrotu poni»ej 20 sekund.

Tabela 5.1. Parametry u»ytkowe cienkich warstw tlenku wolframu pokrytych palladem

dla dªugo±ci fali 900 nm

Temperatura

wygrzewania

Koncentracja

wodoru

SR Czas

odpowiedzi

Czas powrotu

[°C] [ppm] [�] [min] [s]

� 25 1,36 23,5 54

� 1000 1,66 20 71

200 25 1,35 24 27

200 1000 1,70 19 44

400 25 1,80 9,5 16

400 1000 2,19 7 9

600 25 1,66 11,5 9

600 1000 2,03 4 3

5.5. Podsumowanie

Wykonane pomiary umo»liwiªy okre±lenie wªa±ciwo±ci gazochromowych naniesionych cien-
kich warstw tlenku wolframu oraz wygrzewanych w temperaturze 200 °C, 400 °C, 600 °C
oraz 800 °C. Wszystkie cienkie warstwy z naniesionym katalizatorem w postaci palla-
du wykazywaªy wªa±ciwo±ci gazochromowe, tj. zmian¦ wspóªczynnika transmisji ±wiatªa
w obecno±ci wodoru w zakresie koncentracji od 25 do 1000 ppm. Wygrzewanie powªok
wpªywa na wªa±ciwo±ci gazochromowe próbek, a mody�kacja poprocesowa cienkiej war-
stwy tlenku wolframu w temperaturze 400 °C umo»liwiªa popraw¦ parametrów u»ytko-
wych powªoki. Dla tej próbki otrzymano najwy»sz¡ warto±¢ odpowiedzi sensorowej oraz
dwukrotne zmniejszenie czasów odpowiedzi i powrotu w porównaniu do warstwy niewy-
grzewanej. Warto jednak zwróci¢ uwag¦, »e zgodnie z literatur¡ mierzona jest przewa»nie
reakcja warstw na wodór w st¦»eniu 1% lub 4% [1, 7, 10], co jest zwi¡zane z jego granic¡
wybuchowo±ci. W niniejszej pracy zbadano odpowied¹ cienkich warstw WO3 na st¦»enie
H2 mieszcz¡ce si¦ w granicach od 0,0025 % do 0,1 %, a s¡ to warto±ci ponadkilkusetkrot-
nie mniejsze. Co wi¦cej, uzyskana zmiana transmisji jest znacz¡ca, bior¡c pod uwag¦, dla
jak niskich koncentracji wodoru zostaªa uzyskana [1, 7, 10]. Warstwa wygrzewana w tem-
peraturze 400 °C charakteryzowaªa si¦ równie» najwy»sz¡ warto±ci¡ transmisji w stanie
rozja±nienia. Powodem polepszenia wªa±ciwo±ci optycznych i gazochromowych warstwy
wygrzewanej w temperaturze 400 °C mogªo by¢ zmniejszenie liczby defektów struktury
krystalicznej oraz dotlenienie warstwy podczas procesu wygrzewania.

Do tej pory udaªo si¦ opracowa¢ czujnik na bazie tlenku wolframu, który dziaªa na
niskie st¦»enia wodoru, charakteryzuj¡cy si¦ znacznymi odpowiedziami.
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ROZDZIA� 6

Zastosowanie metody bezczujnikowe

w ukªadzie monitorowania pr¦dko±ci obrotowej

wirnika silnika szczotkowego

mgr in». Przemysªaw Wewiór
Elektronika

dr in». Grzegorz Gªomb
Katedra Metrologii Elektronicznej i Fotonicznej

W ramach niniejszej pracy opracowano i zaimplementowano ukªad, korzystaj¡cy z meto-
dy monitorowania pr¦dko±ci obrotowej szczotkowego silnika elektrycznego bez stosowania
czujników mechanicznych oraz przebadano dziaªanie tego ukªadu. Przedstawiono ukªad,
który sªu»y do bezczujnikowego wyznaczania pr¦dko±ci obrotowej silnika. Omówiono ro-
l¦ i wªa±ciwo±ci jego elementów skªadowych. Przedstawiono algorytm zaimplementowany
w ukªadzie. Wykonano pomiary pr¡du przepªywaj¡cego przez silnik elektryczny. Przeana-
lizowano uzyskane sygnaªy. Powi¡zano cz¦stotliwo±¢ podstawow¡ tych sygnaªów z pr¦d-
ko±ci¡ obrotow¡ silnika oraz wytªumaczono obecno±¢ innych skªadowych. Zwery�kowano
równie» funkcjonowanie ukªadu do bezczujnikowego monitorowania pr¦dko±ci obrotowej
jako caªo±ci, porównuj¡c jego dziaªanie z dziaªaniem ukªadu do wyznaczania pr¦dko±ci
obrotowej metod¡ optyczn¡. Przedstawiono problem wynikaj¡cy ze stosowania opracowa-
nej metody w przypadkach, kiedy silnik jest sterowany przy zastosowaniu techniki PWM
oraz omówiono sposób, w jaki mo»na wyeliminowa¢ ten problem.

6.1. Cel i zaªo»enia

Celem pracy jest opracowanie metody okre±lenia pr¦dko±ci obrotowej silnika szczotkowe-
go pr¡du staªego bez stosowania czujników mechanicznych i przetworników elektromecha-
nicznych oraz implementacja sprz¦towa tej metody w ukªadzie elektronicznym. Pr¦dko±¢
obrotowa silnika ma by¢ okre±lana wyª¡cznie przez przetwarzanie i analiz¦ pr¡du prze-
pªywaj¡cego przez silnik. Gªówne zaªo»enia realizowanej pracy to:

� opracowany ukªad powinien mie¢ par¦ zacisków wej±ciowych, które maj¡ by¢ ª¡czone
szeregowo z silnikiem doª¡czonym do ukªadu sterowania,

� opracowany ukªad powinien posiada¢ jedn¡ lini¦ wyj±ciow¡, na której ma by¢ sygnaª
prostok¡tny o cz¦stotliwo±ci wprost proporcjonalnej do pr¦dko±ci obrotowej silnika,
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� skonstruowany ukªad powinien mie¢ doprowadzone oddzielne zasilanie. Ukªad ma
by¢ zasilany napi¦ciem staªym o warto±ci 12 V,

� zaprojektowany ukªad powinien by¢ oddzielony galwanicznie od ukªadu zasilania
silnika. W ukªadach zasilania silnika mog¡ wyst¦powa¢ wysokie napi¦cia, które mog¡
spowodowa¢ niepoprawne dziaªanie lub uszkodzenie doª¡czonych ukªadów. Z tego
powodu wa»ne jest zadbanie, aby do ukªadu okre±lania pr¦dko±ci przedostawaª si¦
sygnaª, ale nie skªadowa staªa napi¦cia,

� opracowana metoda powinna pozwala¢ na zastosowanie w ukªadzie zasilania silnika
modulacji szeroko±ci impulsu PWM. Metoda powinna by¢ odporna na zakªócenia
pochodz¡ce od takiego sposobu sterowania silnika.

6.2. Wst¦p teoretyczny

Istniej¡ dwa wytªumaczenia na okresow¡ zmienno±¢ pr¡du pobieranego przez szczotkowy
silnik elektryczny pr¡du staªego. Pierwszym z nich jest zjawisko komutacji [1, 2], natomiast
drugim zmienno±¢ siªy przeciwelektromotorycznej [3].

6.2.1. Komutacja

Komutacja w silnikach szczotkowych jest zjawiskiem polegaj¡cym na przeª¡czaniu w ukªa-
dzie szczotek i komutatora. Komutator jest umieszczonym na wiruj¡cym wale silnika ele-
mentem, który pozwala na zmian¦ biegunowo±ci napi¦cia zasilania doprowadzonego do
uzwoje« wirnika uzwoje«. Komutator skªada si¦ z twardych, nieruchomych blaszek, na-
zywanych segmentami komutatora. Szczotki s¡ spr¦»ystymi elementami stykowymi, które
przesuwaj¡ si¦ po powierzchni komutatora. Szczotki s¡ doª¡czone do zasilania silnika.
Dzi¦ki swojej spr¦»ysto±ci szczotki przylegaj¡ do segmentów komutatora. W trakcie ru-
chu obrotowego waªu silnika szczotki przesuwaj¡ si¦ po ró»nych segmentach komutatora,
zmieniaj¡c w ten sposób polaryzacj¦ magnetyczn¡ poszczególnych uzwoje« wirnika [4, 5].

Podczas przeª¡czania wyst¦puj¡ chwilowe zwarcia. W chwilach, w których szczotka
zsuwa si¦ z jednego segmentu i dotyka s¡siedniego, przez krótki czas jest poª¡czona rów-
nocze±nie z dwoma segmentami [1, 2].

Proces komutacji zostaª przedstawiony w uproszczony sposób na rysunku 6.1, któ-
ry dotyczy przypadku, w którym wyst¦puj¡ cztery uzwojenia wirnika, cztery segmenty
komutatora i dwie szczotki.

Pocz¡tkowo ka»da szczotka ma kontakt z jednym segmentem komutatora, tak jak na
rysunku 6.1a. Wtedy pr¡d wirnika przepªywa przez wszystkie cztery uzwojenia, co jest
przedstawione na rysunku 6.1d. Nast¦pnie, na skutek ruchu obrotowego, szczotki zaczyna-
j¡ mie¢ kontakt z kolejnymi segmentami komutatora, tak jak pokazano na rysunku 6.1b.
W tej chwili zwarte s¡ uzwojenia 1 i 3, a pr¡d przepªywa tylko przez uzwojenia 2 i 4, co
jest przedstawione w formie schematu zast¦pczego na rysunku 6.1e. Objawia si¦ to przez
nagªe zmniejszenie impedancji obwodu wirnika i skokowe zwi¦kszenie pobieranego pr¡du.
Nast¦pnie szczotki zsuwaj¡ si¦ z segmentów komutatora, z którymi miaªy kontakt przed
przeª¡czeniem, co jest przedstawione na rysunku 6.1c. Pr¡d ponownie przepªywa przez
wszystkie uzwojenia wirnika, co jest w uproszczeniu przedstawione na rysunku 6.1f.
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W rzeczywistych silnikach wyst¦puje wiele szczotek, uzwoje« i segmentów komutatora.
Sprawia to, »e podczas jednego obrotu komutacja nast¦puje wiele razy. Ka»de przeª¡czenie
powoduje nagªy impuls w przebiegu pr¡du silnika.

(a) pierwszy etap komutacji (b) drugi etap komutacji (c) trzeci etap komutacji

(d) pierwszy etap komutacji,

schemat zast¦pczy

(e) drugi etap komutacji,

schemat zast¦pczy

(f) trzeci etap komutacji,

schemat zast¦pczy

Rysunek 6.1. Wpªyw procesu komutacji szczotek i komutatora na impedancj¦ wirnika

6.2.2. Zmienno±¢ siªy przeciwelektromotorycznej

Zgodnie z prawem indukcji Faradaya, zmiana strumienia magnetycznego, obj¦tego za-
mkni¦tym obwodem elektrycznym, powoduje powstanie napi¦cia w tym obwodzie, co jest
wyra»one równaniem (6.1) [3].

ε = −dϕB

dt
(6.1)

W przypadku silnika szczotkowego wyst¦puje sytuacja, w której wirnik porusza si¦ w polu
magnetycznym stojana. Pod wpªywem ruchu w uzwojeniach wirnika powstaje napi¦cie,
nazywane siª¡ przeciwelektromotoryczn¡. Napi¦cie zale»y od szybko±ci zmian strumienia
magnetycznego obejmowanego przez uzwojenia. Wirnik wykonuje ruch obrotowy, zatem
szybko±¢ zmian strumienia nie jest staªa podczas caªego obrotu, ale zale»y od chwilowego
poªo»enia k¡towego wirnika. Siªa przeciwelektromotoryczna powstaªa w jednym uzwojeniu
jest zatem napi¦ciem zmiennym i okresowym, którego okres zale»y od okresu obrotu
wirnika [3].
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Siªa przeciwelektromotoryczna jest w silniku napi¦ciem, które jest przeciwne napi¦ciu
zasilania wirnika. Pr¡d pobierany przez wirnik jest wprost proporcjonalny do ró»nicy tych
napi¦¢ [1, 4].

W silniku szczotkowym wyst¦puje ukªad komutatora i szczotek, który peªni rol¦ pro-
stownika. Siªa przeciwelektromotoryczna jest przetwarzana przez ten ukªad, co wpªywa
na przebieg obserwowany z zacisków zasilania silnika.

W rzeczywistych silnikach nie stosuje si¦ jednego uzwojenia wirnika, ale caªy zestaw.
Poszczególne uzwojenia s¡ obrócone wzgl¦dem siebie, w wyniku czego w ka»dym z nich siªa
przeciwelektromotoryczna ma inn¡ faz¦ pocz¡tkow¡. Ponadto, ka»de uzwojenie jest doª¡-
czone do innych sekcji komutatora, przez co przeª¡czanie dla ka»dego uzwojenia nast¦puje
w innej chwili. Te wªa±ciwo±ci sprawiaj¡, »e zmienno±¢ siªy przeciwelektromotorycznej po-
woduje wiele zafalowa« pr¡du silnika podczas jednego obrotu. Liczba zafalowa« na jeden
obrót zale»y od budowy danego silnika, to jest od liczby uzwoje« wirnika i biegunów
stojana [3].

6.3. Projekt i wykonanie

Wykonany ukªad w uproszczony sposób jest przedstawiony na schemacie blokowym na
rysunku 6.2.

Rysunek 6.2. Schemat blokowy zaprojektowanego ukªadu

Na caªy ukªad skªadaj¡ si¦ cztery ukªady skªadowe: ukªad zasilania, przetwornik
pr¡dowo-napi¦ciowy, ukªad kondycjonowania sygnaªu oraz ukªad przetwarzania i anali-
zowania sygnaªu.

Rol¡ ukªadu zasilania jest zapewnienie ci¡gªo±ci i zmniejszenie zmienno±ci napi¦cia
zasilania dla innych ukªadów. Jego zadaniem jest równie» zabezpieczenie przed zwarciem,
nadmiernym poborem pr¡du oraz odwrotn¡ polaryzacj¡ wej±ciowego napi¦cia zasilania.

Przetwornik pr¡dowo-napi¦ciowy jest kluczowym elementem ukªadu monitorowania
pr¦dko±ci. Jego zadaniem jest zamiana przepªywaj¡cego przez silnik pr¡du na sygnaª
napi¦ciowy.

Dodatkowo wzmacnia sygnaª, eliminuje skªadow¡ staª¡ i zapewnia izolacj¦ galwanicz-
n¡, chroni¡c ukªad przed wysokim napi¦ciem.
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Podczas realizacji pracy wykonano trzy przetworniki pr¡dowo-napi¦ciowe. W pierw-
szym z nich wykorzystano spadek napi¦cia na rezystorze, drugi byª oparty na transforma-
torze z rdzeniem »elaznym, a trzeci byª oparty na transformatorze z rdzeniem ferrytowym.
Poszczególne przetworniki s¡ przedstawione na rysunku 6.3.

(a) przetwornik pr¡dowo-napi¦ciowy wykorzystuj¡cy spadek napi¦cia

na staªej rezystancji

(b) transformator

z rdzeniem »elaznym

(c) transformator

z rdzeniem ferrytowym

Rysunek 6.3. Opracowane przetworniki pr¡dowo-napi¦ciowe

Ukªad kondycjonowania sygnaªu zapewnia odpowiednie wªa±ciwo±ci sygnaªowi pocho-
dz¡cemu z przetwornika pr¡dowo-napi¦ciowego. Jego rolami s¡ �ltracja dolnoprzepusto-
wa, ograniczenie amplitudy sygnaªu oraz odpowiednie wzmocnienie. Poniewa» amplituda
sygnaªu na wyj±ciu przetwornika pr¡dowo-napi¦ciowego mo»e zale»e¢ od modelu silnika
oraz warunków, w jakich pracuje i od stosowanego przetwornika pr¡dowo-napi¦ciowego,
wzmocnienie tego ukªadu skªadowego mo»e by¢ regulowane.

Gªównym zadaniem ukªadu przetwarzania i analizowania sygnaªu jest okre±lenie cz¦-
stotliwo±ci podstawowej sygnaªu pr¡du silnika. Dodatkowo ten ukªad peªni funkcje ukªadu
nadrz¦dnego, steruj¡c przebiegiem pomiarów i wzmocnieniem w ukªadzie kondycjono-
wania sygnaªu. Najwa»niejszym elementem skªadowym tego ukªadu jest mikrokontroler
STM32F446.
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W celu okre±lenia cz¦stotliwo±ci podstawowej obliczana jest autokorelacja sygnaªu.
Kolejne maksima autokorelacji sygnaªu odpowiadaj¡ kolejnym peªnym okresom, wynika-
j¡cym z cz¦stotliwo±ci podstawowej, co mo»na zaobserwowa¢ na rysunku 6.4.

Rysunek 6.4. Sygnaª i jego autokorelacja

6.4. Uzyskane wyniki

Pomiary rozpocz¦to od pomiaru pr¡du silnika szczotkowego iwykonano je w ukªadzie
przedstawionym na rysunku 6.5.

Rysunek 6.5. Ukªad pomiarowy do pomiaru pr¡du silnika

Pomiary te wykonano dla ró»nych silników, które byªy zasilane ró»nymi napi¦ciami.
Wyniki pomiarów przedstawiono na rysunku 6.6.
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(a) pr¡d silnika 1 (b) pr¡d silnika 2

(c) pr¡d silnika 3 przy napi¦ciu zasilania 2 V (d) pr¡d silnika 3 przy napi¦ciu zasilania 6 V

Rysunek 6.6. Pr¡d przepªywaj¡cy przez silnik szczotkowy

Poza rejestracj¡ pr¡du przepªywaj¡cego przez silniki, zmierzona zostaªa pr¦dko±¢ ob-
rotowa silników z zastosowaniem metody optycznej. Na rysunku 6.7 przedstawiono pr¡d
silnika oraz jego widmo. Pr¡d zostaª zarejestrowany przy pr¦dko±ci silnika równej 10,48
obr/s. Na wykresie pr¡du zostaª zaznaczony czas odpowiadaj¡cy jednemu peªnemu ob-
rotowi. Na wykresie widmowym zostaªy zaznaczone skªadowe odpowiadaj¡ce wybranym
wielokrotno±ciom pr¦dko±ci obrotowej.

Nast¦pnie sprawdzono poprawno±¢ wykrywania cz¦stotliwo±ci podstawowej przez za-
implementowany w ukªadzie algorytm. Przed wykonaniem pomiarów ustalono, »e liczba
okresów skªadowej zmiennej pr¡du przypadaj¡cych na peªen obrót jest równa 6 dla silnika
1, 14 dla silnika 2 i 10 dla silnika 3. Dzi¦ki temu mo»na okre±li¢ pr¦dko±¢ obrotow¡, dziel¡c
cz¦stotliwo±¢ podstawow¡ skªadowej zmiennej i liczb¦ okresów na obrót.

Pomiary przeprowadzono dla ró»nych silników zasilanych ró»nymi napi¦ciami. W ka»-
dym pomiarze zmierzono metod¡ optyczn¡ pr¦dko±¢ obrotow¡ silnika nodn i wyznaczon¡
przez algorytm cz¦stotliwo±¢ podstawow¡ fx. Wiedz¡c, ile okresów pr¡du silnika przypa-
da na jeden obrót dla poszczególnych silników, obliczono pr¦dko±¢ obrotow¡ nx. Warto±¢
wyznaczona w taki sposób zostaªa nast¦pnie zestawiona z warto±ci¡ wyznaczon¡ metod¡
odniesienia, to jest metod¡ optyczn¡, i obliczone zostaªy bª¡d bezwzgl¦dny ∆n oraz bª¡d
wzgl¦dny δn. Wyniki zostaªy zamieszczone w tabeli 6.1.
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Rysunek 6.7. Pr¡d i widmo pr¡du silnika dla wybranego przypadku

Tabela 6.1. Porównanie dziaªania opracowanej metody bezczujnikowej z metod¡ czujnikow¡

Silnik
Napi¦cie zasilania nodn fx nx ∆n δn

silnika [V] [obr/s] [Hz] [obr/s] [obr/s] [%]

1 3 49,68 294,96 49,16 0,52 1,05
4 62,36 373,80 62,30 0,06 0,10

2 3 12,80 180,05 12,86 �0,06 �0,47
6 25,31 354,74 25,34 �0,03 �0,11
10 41,34 577,19 41,23 0,11 0,27

3 3 5,17 51,26 5,13 0,04 0,85
5 10,44 103,93 10,39 0,05 0,45
8 17,96 178,85 17,89 0,08 0,42

Opracowano równie» sposób na zastosowanie bezczujnikowej metody monitorowania
pr¦dko±ci obrotowej przy sterowaniu silnikiem przez technik¦ PWM. W tym sposobie
zakªada si¦, »e w celu eliminacji zakªóce« nale»y próbkowa¢ sygnaª z cz¦stotliwo±ci¡ m-
krotnie wi¦ksz¡ ni» cz¦stotliwo±¢ modulacji PWM, wobec spróbkowanego sygnaªu stoso-
wa¢ ±redni¡ ruchom¡ o oknie dªugo±ci m próbek, a nast¦pnie zastosowa¢ m-krotn¡ decy-
macj¦ sygnaªu. Liczba m powinna by¢ liczb¡ naturaln¡, w przeprowadzonych pomiarach
miaªa warto±¢ 3. W takim przypadku równowa»na cz¦stotliwo±¢ sygnaªu po decymacji
jest równa cz¦stotliwo±ci PWM.

W celu wery�kacji skuteczno±ci opracowanej metody przeprowadzono odpowiednie po-
miary, polegaj¡ce na wizualizacji kolejnych próbek sygnaªu po decymacji. Wykorzystano
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znajduj¡cy si¦ w stosowanym mikrokontrolerze przetwornik cyfrowo-analogowy. Skon�gu-
rowano go w taki sposób, aby tra�aªy do niego kolejne warto±ci spróbkowanego, u±rednio-
nego i zdecymowanego sygnaªu. Napi¦cie wyj±ciowe przetwornika zostaªo zarejestrowane
przez oscyloskop.

Wyniki pomiarów zostaªy przedstawione na rysunku 6.8. Pomiary zostaªy przeprowa-
dzone przy cz¦stotliwo±ci próbkowania równej 100 kHz, trzykrotnej decymacji i wspóª-
czynniku wypeªnienia modulacji PWM równym 0,5. W kolejnych pomiarach zmieniano
cz¦stotliwo±¢ modulacji PWM.

(a) cz¦stotliwo±¢ PWM równa 25 kHz (b) cz¦stotliwo±¢ PWM równa 30 kHz

(c) cz¦stotliwo±¢ PWM równa 30,33 kHz (d) cz¦stotliwo±¢ PWM równa 40 kHz

Rysunek 6.8. Sygnaª po u±rednieniu i decymacji.

Równowa»na cz¦stotliwo±¢ próbkowania równa 33,33 kHz

6.5. Podsumowanie

Na skutek ruchu obrotowego przepªyw pr¡du przez szczotkowy silnik pr¡du staªego nie
jest jednostajny. Przebieg pr¡du jest przebiegiem zmiennym okresowym. Jak mo»na zaob-
serwowa¢ na rysunku 6.6, ten przebieg skªada si¦ ze skªadowej staªej i skªadowej zmiennej.
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Skªadowa staªa jest zawsze wi¦ksza ni» amplituda skªadowej zmiennej, zatem w przebie-
gu nie wyst¦puj¡ warto±ci ujemne, a pr¡d przepªywa tylko w jedn¡ stron¦. Amplituda
skªadowej zmiennej jest do kilku razu mniejsza ni» warto±¢ skªadowej staªej.

W zale»no±ci od silnika przebieg przepªywaj¡cego przez niego pr¡du mo»e mie¢ ró»ny
ksztaªt, co jest widoczne przy porównaniu rysunków 6.6a, 6.6b oraz 6.6c. Istnieje rów-
nie» ró»nica mi¦dzy ksztaªtem przebiegu dla ró»nych napi¦¢ zasilania i ró»nych pr¦dko±ci
obrotowych, co jest widoczne na rysunkach 6.6c i 6.6d.

Liczba okresów przypadaj¡cych na jeden obrót wirnika zale»y od budowy silnika. W ce-
lu zapewnienia pªynno±ci dziaªania rzeczywiste silniki s¡ wykonywane w taki sposób, aby
znajdowaªo si¦ w nich wiele uzwoje« wirnika, szczotek, segmentów komutatora i biegunów
stojana. Te elementy odpowiadaj¡ za powstawanie zdarze«, w wyniku których dochodzi
do pr¡du przepªywaj¡cego przez silnik [1�3]. Wielokrotno±¢ elementów skªadowych silni-
ka powoduje, »e w trakcie jednego obrotu wyst¦puje wiele zdarze«. Z tego powodu pr¡d
przepªywaj¡cy przez silnik jest sygnaªem okresowym.

Na rysunkach 6.6 i 6.7 mo»na zaobserwowa¢ powtarzaj¡ce si¦ zdarzenia w przedstawio-
nych przebiegach. Te zdarzenia s¡ powi¡zane z kolejnymi obrotami wirników w silnikach.
Na przykªadzie rysunku 6.7 mo»na zaobserwowa¢, »e w czasie odpowiadaj¡cym jedne-
mu obrotowi zdarza si¦ dziesi¦¢ okresów oscylacji pr¡du. Wykres widmowy wskazuje, »e
najwi¦ksz¡ amplitud¦ ma skªadowa o cz¦stotliwo±ci okoªo 100 Hz, b¦d¡cej dziesi¦ciokrot-
n¡ wielokrotno±ci¡ pr¦dko±ci obrotowej równej 10,48 obr/s. Przebieg pr¡du silnika nie
jest sinusoidalny, z tego powodu w widmie wyst¦puj¡ równie» harmoniczne tej skªadowej.
Mo»na zauwa»y¢ obecno±¢ skªadowych o cz¦stotliwo±ciach okoªo 210 Hz i 310 Hz.

Powtarzalno±¢ sygnaªu w kolejnych okresach nie jest dokªadna, co wynika z niedo-
skonaªo±ci konstrukcyjnych rzeczywistych silników [3]. Uzwojenia wirnika mog¡ nie by¢
oddalone od siebie o tak¡ sam¡ odlegªo±¢ k¡tow¡. Poszczególne bieguny stojana mog¡
generowa¢ pole magnetyczne o ró»nym nat¦»eniu. Ró»ne szczotki mog¡ ulega¢ zu»yciu
w ró»nym stopniu, co mo»e wpªywa¢ na ich rezystancj¦. Znacznie wi¦ksz¡ powtarzalno±¢
maj¡ fragmenty sygnaªu odlegªe od siebie o czas jednego obrotu wirnika, co równie» jest
do zauwa»enia na rysunku 6.7. Dzieje si¦ tak, poniewa» po czasie jednego obrotu wir-
nik znajduje si¦ w takiej samej pozycji. W widmie sygnaªu jest to widoczne w postaci
skªadowych o cz¦stotliwo±ci b¦d¡cej wielokrotno±ci¡ pr¦dko±ci obrotowej. Wyra¹na jest
skªadowa o cz¦stotliwo±ci okoªo 20 Hz. Obecno±¢ tej skªadowej wynika z faktu, »e w cza-
sie jednego obrotu dwukrotnie powtarza si¦ pewna tendencja. Na wykresie widmowym
mo»na równie» dostrzec drug¡ harmoniczn¡ tej skªadowej o cz¦stotliwo±ci okoªo 40 Hz.

Cz¦stotliwo±¢ podstawowa wykrywana jest przez opracowany ukªad poprawnie. Wy-
znaczenie pr¦dko±ci obrotowej na podstawie tej cz¦stotliwo±ci prowadzi do uzyskania war-
to±ci pr¦dko±ci porównywalnej z wynikiem pomiaru metod¡ optyczn¡, która jest cz¦sto
stosowana w praktyce [5]. Wyniki s¡ przedstawione w tabeli 6.1. Zakªadaj¡c, »e meto-
da optyczna zapewnia poprawne wyniki, ustalono, »e bª¡d wzgl¦dny opracowanej metody
bezczujnikowej nie przekracza 1,1%. W praktyce do sterowania silnikami najcz¦±ciej stosu-
je si¦ napi¦cie prostok¡tne o zmienianym wspóªczynniku wypeªnienia [5]. Zmienno±¢ napi¦-
cia zasilania powoduje zaszumienie sygnaªu potrzebnego do zastosowania bezczujnikowej
metody monitorowania pr¦dko±ci obrotowej, co jest zauwa»alne na rysunkach 6.8a, 6.8b
i 6.6d. Rozwi¡zaniem jest zapewnienie synchronizacji mi¦dzy przeª¡czaniem napi¦cia za-
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silania i próbkowaniem. W przypadku przedstawionym na rysunku 6.8c, gdzie zarówno
równowa»na cz¦stotliwo±¢ próbkowania, jak i cz¦stotliwo±¢ PWM jest równa 33,33 kHz
zakªócenia nie wyst¦puj¡.
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ROZDZIA� 7

Analiza systemów typu Bin picking dla optymalizacji

zastosowa« w robotach wspóªpracuj¡cych

mgr in». Dawid Grajoszek
Automatyka i Robotyka

dr in». Andrzej Jabªo«ski
Katedra Automatyki, Mechatroniki i Systemów Sterowania

Podj¦ta praca dyplomowa polegaªa na zbadaniu efektywno±ci wybranych systemów auto-
matycznej detekcji oraz selekcji przedmiotów w warunkach przemysªowych z wykorzysta-
niem robotów wspóªpracuj¡cych, tzw. cobotów, oraz najnowocze±niejszych technik prze-
twarzania obrazów. Projekt traktuje o sposobie przeprowadzania procesu Bin pickingu
wraz z u»yciem aplikacji webowej bazuj¡cej na modelach 3D, co dokªadnie wpisuje si¦
w paradygmaty Przemysªu 4.0. W pracy opisano szeroki zakres bada«, jakie podj¦to
w celu sprawdzenia wpªywu wªa±ciwo±ci obiektów w zale»no±ci od rodzaju u»ywanego
przez robota narz¦dzia. Na podstawie eksperymentów sporz¡dzono odpowiednie tabele
oraz wykresy, w których przedstawiono opisane wcze±niej zale»no±ci. Wynika z nich, i»
technologia Bin pickingu ma bardzo du»y potencjaª w kontek±cie optymalizacji proce-
sów produkcyjnych oraz magazynowania towarów w przedsi¦biorstwach. Mo»e by¢ ona
traktowana jako wst¦p do dalszego rozwoju bada« w tej dziedzinie.

7.1. Cel i zaªo»enia

Celem niniejszej pracy dyplomowej jest przeprowadzenie analizy systemów typu Bin pic-
king do optymalizacji zastosowa« w robotach wspóªpracuj¡cych. Praca nawi¡zuje do za-
gadnie« zastosowa« robotów wspóªpracuj¡cych w procesach produkcyjnychm w Przemy±le
4.0. Temat pracy dyplomowej wi¡»e si¦ z analiz¡ istniej¡cych ju» na rynku rozwi¡za« dla
problemu Bin pickingu oraz prób¡ zaimplementowania ich we wspóªpracy ze wspomnia-
nym wcze±niej robotem.

Praca ta ma na celu dostarczenie praktycznych wskazówek dla przedsi¦biorstw zaj-
muj¡cych si¦ magazynowaniem oraz dystrybucj¡ produktów, które chc¡ zwi¦kszy¢ efek-
tywno±¢ swojego procesu Bin pickingu poprzez wykorzystanie nowoczesnych rozwi¡za«
technologicznych, takich jak roboty wspóªpracuj¡ce.

Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023 75



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

7.2. Roboty wspóªpracuj¡ce

Szybki rozwój rynku robotycznego skutkuje wdra»aniem w przedsi¦biorstwach robotów
wspóªpracuj¡cych, tzw. cobotów. S¡ to roboty, które mog¡ wspóªpracowa¢ z czªowiekiem
we wspólnej przestrzeni. Niestety w normach dotycz¡cych robotów przemysªowych pró»-
no szuka¢ de�nicji robota wspóªpracuj¡cego. Efektem tego jest przede wszystkim fakt,
i» rynek tego rodzaju robotów jest do±¢ mªody. Wedªug raportu Mi¦dzynarodowej Fe-
deracji Robotyki (IFR) ich liczba na rynku ±wiatowym wynosiªa zaledwie 22 015 sztuk
w 2020 roku (co przy liczbie 3,5 mln manipulatorów przemysªowych jest do±¢ znikome)
[1]. Wspólna praca cobota oraz czªowieka mo»liwa jest dzi¦ki zastosowaniu odpowiednich
zasad bezpiecze«stwa, gdy» »ycie i zdrowie pracownika zawsze maj¡ najwy»sz¡ wag¦ [2].

Niew¡tpliwie ogromn¡ zalet¡ na rzecz robotów wspóªpracuj¡cych w stosunku do wy-
korzystywanych ju» od dawna robotów przemysªowych jest ªatwo±¢ programowania oraz
kon�guracji [3, 4]. Przezbrojenie takiego cobota na inne stanowisko produkcyjne jest czyn-
no±ci¡ szybk¡ i maªo skomplikowan¡ [5]. Powoduje to, »e mo»e tego dokona¢ nawet osoba
nieb¦d¡ca specjalist¡ w dziedzinie robotyki. Programowanie robota wspóªpracuj¡cego jest
stosunkowo ªatwe i intuicyjne. Polega ono na r¦cznym ustawianiu tzw. kafelków, gdzie
ka»dy z nich odpowiada za dan¡ funkcj¦, na przykªad zamkni¦cie chwytaka czy prze-
mieszczenie TCP robota z jednego punktu w przestrzeni do drugiego [6]. Równie» inne
funkcje, które s¡ dobrze znane z wielu j¦zyków programowania komputerowego, s¡ do-
st¦pne w tym»e gra�cznym interfejsie (p¦tla while, instrukcje warunkowe if ... else i wiele
innych). Du»ym atutem robotów wspóªpracuj¡cych jest mo»liwo±¢ programowania przez
tzw. wodzenie za rami¦. Zadanie operatora sprowadza si¦ jedynie do pokazania robotowi
kolejnych punktów na ±cie»ce jego ruchu bez konieczno±ci r¦cznego wpisywania wspóª-
rz¦dnych, co jest zdecydowanie przyjemniejszym rozwi¡zaniem [7].

7.3. Bin picking

Bin picking to technologia, gdzie robot wspóªpracuj¡cy wyposa»ony jest w kamer¦ 3D
[8�10]. Skanuje ona scen¦, a cobot przy pomocy odpowiednio zaprojektowanego chwytaka
wyci¡ga obiekty z pojemnika, który jest nimi wypeªniony cz¦sto w chaotyczny, nieupo-
rz¡dkowany sposób. W kontenerze znajduj¡ si¦ detale jednego rodzaju o okre±lonym prze-
znaczeniu. S¡ one bardzo zró»nicowane pod wzgl¦dem wielko±ci, koloru oraz materiaªu.
Dzi¦ki wdro»eniu takiej aplikacji koszty zwi¡zane z przetwarzaniem zasobów w przedsi¦-
biorstwie ulegaj¡ zmniejszeniu, gdy» uporz¡dkowany zaªadunek kosztowaªby zbyt wielkich
nakªadów pracy, czasu i pieni¦dzy. Procedur¦ Bin pickingu mo»na podzieli¢ na kilka gªów-
nych kroków:
1) Identy�kacja obiektów � bardzo wa»nym elementem tutaj jest dobór odpowiedniej

kamery 3D w zale»no±ci od rodzaju detalu oraz warunków otoczenia.
2) Wyjmowanie detali � odpowiednie algorytmy (mog¡ to by¢ klasyczne metody prze-

twarzania obrazów lub te» algorytmy sztucznej inteligencji) okre±laj¡ poªo»enie
obiektu w przestrzeni, a nast¦pnie program nadrz¦dny oblicza ±cie»k¦ pracy robota
w taki sposób, aby byªa ona bezkolizyjna.

3) Odkªadanie obiektów � na sam koniec cyklu pracy rami¦ robota musi odªo»y¢ za-
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brany z pojemnika detal w zde�niowane miejsce o zadanej orientacji w celu dalszej
obróbki.

W procesie Bin pickingu d¡»y si¦ do caªkowitego opró»nienia pojemnika ze znajduj¡-
cych si¦ w nim detali.

Mimo znacz¡cego rozwoju technologicznego problem Bin pickingu nadal stanowi du-
»e wyzwanie w robotyce. Problematyczne przedmioty maj¡ zazwyczaj skomplikowane
ksztaªty, trudne do manipulowania, wzajemnie spl¡tane ze sob¡ czy te» silnie odbijaj¡ce
±wiatªo. Sªabe wykrywanie obiektów mo»e prowadzi¢ do kolizji, uszkodze« robota b¡d¹
innych cz¦±ci, zmniejszenia wydajno±ci lub nawet zªego planowania trajektorii ruchu ra-
mienia robota. St¡d te», dobieraj¡c odpowiednie rozwi¡zanie dla problemu Bin pickingu,
nale»y wzi¡¢ pod uwag¦ i dokªadnie przeanalizowa¢ du»¡ liczb¦ czynników, aby zaprojek-
towany system dziaªaª zgodnie z oczekiwaniami.

7.4. Ogólny opis projektu

Do stworzenia odpowiedniego systemu posªu»ono si¦ urz¡dzeniami producenta Photoneo.
Poni»ej znajduj¡ si¦ wyszczególnione elementy wchodz¡ce w skªad systemu (rysunek 7.1):

� zasilacz 230VAC/20VDC, 60 W; przewody zasilaj¡ce AC, DC, w tym przewód PoE,
� kontroler wizyjny � wersja przemysªowa,
� PhoXi 3D Scanner L,
� przyrz¡dy sªu»¡ce do kalibracji � piªka oraz plansza.

Rysunek 7.1. Urz¡dzenia wchodz¡ce w skªad projektu [11]

7.5. Architektura projektu

W celu zaimplementowania rozwi¡zania do zagadnienia Bin pickingu posªu»ono si¦ aplika-
cj¡ webow¡, dostarczan¡ przez producenta � Bin Picking Studio (BPS). Oprogramowanie
to bazuje na modelach 3D, dzi¦ki czemu jest bardzo uniwersalne. W procesie Bin pickingu
mo»liwe jest wykorzystanie ka»dego rodzaju obiektów, wystarczy stworzy¢ jedynie odpo-
wiedni model CAD. Gªówne kroki, jakie nale»y wykona¢ w celu uruchomienia procesu
Bin pickingu to:
1) Wybór robota: cobot Doosan M1013 [11].
2) Dodanie chwytaków: mechanicznego oraz magnetycznego (wraz z ustaleniem punk-

tów TCP), a tak»e detali w postaci modeli 3D (rysunek 7.2).
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(a) Model 3D chwytaka

mechanicznego

(b) Ceownik - model

CAD

Rysunek 7.2. Modele 3D

3) Okre±lenie punktów, które maj¡ zosta¢ uwzgl¦dnione w planowaniu trajektorii ra-
mienia robota.

4) Kalibracja oraz kon�guracja systemu wizyjnego z wykorzystaniem j¦zyka progra-
mowania Python.

5) Stworzenie wirtualnego ±rodowiska niezb¦dnego podczas planowania ±cie»ki (rysu-
nek 7.3).

(a) Wirtualne ±rodowisko (b) Ukªad rzeczywisty

Rysunek 7.3. Modele 3D

7.6. Testy projektu i przeprowadzenie bada«

Sprawdzenie poprawno±ci dziaªania oraz efektywno±ci zaimplementowanej aplikacji Bin
pickingu polegaªo na wykonaniu szeregu bada« z u»yciem skanera producenta Photoneo,
gdzie obserwowano wpªyw rodzaju obiektu, a przede wszystkim jego ksztaªtu i wªa±ci-
wo±ci na efektywno±¢ procesu w zale»no±ci od wybranego rodzaju chwytaka dla robota
wspóªpracuj¡cego.
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7.6.1. Chwytak mechaniczny

W tabeli 7.1 przedstawiono rezultaty do±wiadcze« wraz z ich podstawowym opracowa-
niem. Niestety, jak wskazuj¡ powy»sze dane, »aden z testów nie zako«czyª si¦ w 100%
poprawnie, kiedy to robot wspóªpracuj¡cy dokonaªby caªkowitego opró»nienia pojemnika
z obiektów. W gªównej mierze przyczyn¡ okazywaªa si¦ kolizja chwytaka z innymi obiek-
tami, które nie zostaªy rozpoznane przez kontroler wizyjny, wi¦c dla wykonuj¡cego si¦
programu byªa to wolna przestrze«, gdzie chwytak mo»e bezinwazyjnie operowa¢. Poci¡-
ga to za sob¡ stwierdzenie, i» w przypadku wyboru tego rodzaju chwytaka bardzo wa»nym
elementem w procesie pobierania detali z pojemnika jest konieczno±¢ wyst¦powania cho¢
niewielkich odst¦pów (rz¦du szeroko±ci palców chwytaka mechanicznego z pewn¡ dodat-
kow¡ tolerancj¡) pomi¦dzy obiektami. B¦dzie to pozwalaªo na prawidªowe pochwycenie
detalu, a co za tym idzie � na zmniejszenie ryzyka kolizji. Niemniej jednak takie ograni-
czenie w warunkach przemysªowych nie jest mo»liwe do speªnienia. Ma ono zastosowanie
w aplikacjach typu pick & place, natomiast zjawisko Bin pickingu polega na wybieraniu
detali z kontenera, który jest wypeªniony nimi w sposób chaotyczny, nieuporz¡dkowa-
ny, co od razu neguje niestety powy»sze stwierdzenie. Innym powodem zako«czenia si¦
programu byª fakt, i» kontroler nie potra�ª w pewnym momencie rozpozna¢ kolejnych
detali, co najcz¦±ciej objawiaªo si¦ w przypadku metalowych ceowników. W takim przy-
padku kontroler wizyjny dokonuje jeszcze kilka dodatkowych skanów, których liczb¦ mo»e
ustali¢ sam u»ytkownik. W przypadku speªnienia si¦ tego warunku kontroler ko«czy pro-
ces Bin pickingu z odpowiednim kodem zako«czenia. Przyczyny tego zjawiska mo»na
poszukiwa¢ w dziaªaniu wykorzystywanego sprz¦tu. Po dokªadniejszej analizie dokumen-
tacji technicznej skanera laserowego oraz porównaniu jej z pozostaªymi modelami tego
urz¡dzenia dost¦pnymi u producenta wysuni¦ty zostaª wniosek, i» parametry technicz-
ne wykorzystywanego sprz¦tu nie s¡ odpowiednie dla obiektów o tak maªych rozmiarach
jak opisane wy»ej. St¡d najlepszym rozwi¡zaniem jest dokonanie wymiany skanera la-
serowego i zast¡pienie go innym, o mniejszych rozmiarach, co przekªada si¦ na wi¦ksz¡
szczegóªowo±¢ skanów. Przykªadowa aplikacja z wykorzystaniem chwytaka mechanicznego
zaprezentowana zostaªa na rysunku 7.4.

Obiekty oznaczone kolorem zielonym oznaczaj¡, i» s¡ gotowe do pochwycenia, kolor
czerwony to brak obliczonej trajektorii, obiekty koloru br¡zowego z kolei to detale, które
nie mog¡ by¢ zabrane w danym momencie przede wszystkim przez zablokowanie ich przez
inne detale z kontenera.

Rysunek 7.4. Pobieranie kostek � chwytak mechaniczny

Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023 79



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

T
a
b
e
la

7
.1
.
W
yn
ik
i
b
ad
a«

d
la

ch
w
yt
ak
a
m
ec
h
an
ic
zn
eg
o

R
od
za
j
d
et
al
u

N
r
te
st
u

L
ic
zb
a
d
et
al
i

w
ko
nt
en
er
ze

L
ic
zb
a

p
op
ra
w
n
ie

za
b
ra
ny
ch

d
et
al
i

L
ic
zb
a
d
et
al
i

p
oz
os
ta
w
io
ny
ch

S
ku
te
cz
n
o±
¢
[%

]
�
re
d
n
ia

[%
]

P
ow

ód
za
ko
«
cz
en
ia

1
16

5
11

31
.2
5

ko
li
zj
a

2
16

7
9

43
.7
5

ko
li
zj
a

D
re
w
n
ia
n
a
ko
st
ka

3
16

6
10

37
.5
0

43
.7
5

ko
li
zj
a

4
16

9
7

56
.2
5

ko
li
zj
a

5
16

8
8

50
.0
0

ko
li
zj
a

1
32

6
26

18
.7
5

ko
li
zj
a

2
32

12
20

37
.5
0

ko
li
zj
a

R
ol
ka

3
32

1
31

3.
13

17
.5
0

ko
li
zj
a

4
32

7
25

21
.8
8

ko
li
zj
a

5
32

2
30

6.
25

ko
li
zj
a

1
45

1
44

2.
22

b
ra
k

ro
zp
oz
n
an
ia

2
45

3
42

6.
67

b
ra
k

ro
zp
oz
n
an
ia

M
et
al
ow

y
ce
ow

n
ik

3
45

5
40

11
.1
1

7.
11

b
ra
k

ro
zp
oz
n
an
ia

4
45

3
42

6.
67

b
ra
k

ro
zp
oz
n
an
ia

5
45

4
41

8.
89

b
ra
k

ro
zp
oz
n
an
ia

80 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023



Wydziaª Elektroniki, Fotoniki i Mikrosystemów

7.6.2. Chwytak magnetyczny

Drugim rodzajem chwytaka, który byª wykorzystany we wspóªpracy z Bin Picking Studio
jest chwytak magnetyczny. Przeprowadzone dziaªania badawcze za jego pomoc¡ s¡ niemal
identyczne jak w przypadku chwytaka mechanicznego.

W kolejnej tabeli (tabela 7.2), zestawione s¡ rezultaty do±wiadcze« wraz z ich podsta-
wowym opracowaniem.

Analizuj¡c dane zawarte w tabeli 7.2, mo»na ªatwo stwierdzi¢, i» w przypadku metalo-
wych ceowników skuteczno±¢ procesu Bin pickingu nie ulegªa »adnej pozytywnej zmianie
(nawet troch¦ zmalaªa). Jednak odnosz¡c si¦ do rolek z metalowym ªo»yskiem, w oczy
rzuca si¦ od razu zdecydowanie lepszy wynik ni» w stosunku do chwytaka mechanicz-
nego, bo a» o nieco ponad 16 punktów procentowych. Warto±¢ ta wynika bezpo±rednio
z mniejszej liczby kolizji, gdy» specy�ka konstrukcji chwytaka magnetycznego pozwala
na do±¢ bezinwazyjny, w stosunku do pozostaªych obiektów, kontakt z detalem w celu
jego pobrania z pojemnika. W czasie testów nie zarejestrowano »adnych kolizji, a jedyn¡
przyczyn¡ zako«czenia programu robota wspóªpracuj¡cego byª brak rozpoznania pozosta-
ªych w kontenerze obiektów. Niestety jego konstrukcja jest równie» jedn¡ z wad. Okazuje
si¦, »e dªugo±¢ chwytaka jest zbyt maªa, aby pochwyci¢ detale w pewnych specy�cznych
miejscach, na przykªad blisko ±cian pojemnika. Wynika to z faktu, i» szóste ogniwo mani-
pulatora musi znajdowa¢ si¦ pod k¡tem 45° w stosunku do podªo»a w celu pochwycenia
obiektu, kiedy to elektromagnes jest ustawiony dokªadnie poziomo. Implikuje to waru-
nek, i» ±cianki pojemnika nie mog¡ by¢ zbyt wysokie, gdy» istnieje wówczas bardzo du»e
ryzyko kolizji narz¦dzia robota z kontenerem.

Sporz¡dzono dodatkowo wykresy punktowe przedstawiaj¡ce porównanie skuteczno±ci
obu chwytaków wzgl¦dem rozpatrywanych obiektów (rysunek 7.5).

(a) dla drewnianej kostki (b) dla rolek z metalowym

ªo»yskiem

(c) dla metalowych

ceowników

Rysunek 7.5. Skuteczno±¢ chwytaka

Na powy»szych wykresach (rysunek 7.5) w bardzo przyjazny dla oka sposób zaprezen-
towano wyniki testów zawarte w tabelach (tabele 7.1 oraz 7.2). Dzi¦ki takiemu rozwi¡za-
niu jeszcze lepiej widoczne jest, i» metalowe ceowniki s¡ bardzo trudnymi do rozpoznania
obiektami, co przekªada si¦ na otrzymane wyniki. Z kolei w pozostaªych przypadkach
otrzymane dane oscyluj¡ wokóª obliczonej wcze±niej warto±ci ±redniej.
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7.7. Optymalizacja procesu

Optymalizacja to wyznaczenie najlepszego rozwi¡zania pod wzgl¦dem wcze±niej wybrane-
go kryterium jako±ci. Jest to do±¢ istotny etap rozwoju projektu. Pozwala on na ulepszenie
dziaªaj¡cego ju» systemu, aby poprawi¢ pewne wska¹niki. W aplikacjach przemysªowych
cz¦sto skutkuje to redukcj¡ kosztów czy te» zwi¦kszeniem mocy przerobowej procesu,
a wi¦c popraw¡ jego wydajno±ci. W zaprezentowanej aplikacji Bin pickingu jako kryteria
optymalizacyjne wybrano wska¹nik skuteczno±ci procesu, a tak»e jako±¢ skanowania przez
skaner laserowy. Przeprowadzone testy miaªy na celu okre±lenie podstawowych wªasno±ci
dla ich ró»nych wariantów.
1) Optymalizacja doboru detali pod wzgl¦dem ich wªa±ciwo±ci

Analizuj¡c tabele z wynikami testów oraz wnioski wyci¡gni¦te na ich podstawie,
ªatwo stwierdzi¢, i» dobór obiektów do aplikacji Bin pickingu jest kluczowym za-
gadnieniem. W zale»no±ci przede wszystkim od ich ksztaªtu wskazane b¦dzie u»ycie
innego narz¦dzia przez robot wspóªpracuj¡cy, aby skuteczno±¢ procesu mogªa zo-
sta¢ zmaksymalizowana. Oba rodzaje chwytaków najlepiej b¦d¡ wspóªpracowaªy
z obiektami o relatywnie du»ych rozmiarach w stosunku do pojemnika i w miar¦
regularnych ksztaªtach.

2) Optymalizacja parametrów skanera laserowego
Dla ka»dego elementu, który chcemy wykorzysta¢ w procesie Bin pickingu, powin-
ni±my ustawi¢ indywidualne parametry skanowania. S¡ one zale»ne od materiaªu,
z którego dany detal jest wykonany (tekstura odgrywa tutaj du»¡ rol¦), w jaki spo-
sób odbija on ±wiatªo (a wi¦c uwzgl¦dnia to równie» jego ksztaªt), jego rozmiarów,
a tak»e od innych wªa±ciwo±ci.

7.8. Podsumowanie

Praca polegaªa na stworzeniu projektu, którego istot¡ byªa integracja robota wspóªpracu-
j¡cego Doosan M1013, charakteryzuj¡cego si¦ wysokiej klasy umiej¦tno±ciami do rozwi¡-
zywania skomplikowanych zada«, wraz z dedykowanym rozwi¡zaniem dla rozpatrywane-
go problemu marki Photoneo � Bin Picking Studio. Projekt ten zostaª stworzony w celu
sprawdzenia, w jaki sposób technologia Bin pickingu wpisuje si¦ w standardy przemy-
sªu 4.0.

Cz¦±¢ badawcza sprowadzaªa si¦ do wykonania szeregu testów, które pozwoliªy na do±¢
solidny przegl¡d wybranego produktu.

Projekt pozwoliª równie» na zgª¦bienie szerszej wiedzy z zakresu robotyki oraz sterowa-
nia robotami wspóªpracuj¡cymi przy pomocy Teach Pendanta, ale tak»e z wykorzystaniem
przygotowanych uprzednio skryptów w j¦zyku Python.

System Bin picking zdecydowanie przyczyni si¦ do zwi¦kszenia efektywno±ci proce-
sów produkcyjnych oraz magazynowania i podkre±li równie» stwierdzenie, i» warto i±¢
w kierunku cobotyzacji przedsi¦biorstw. Zastosowanie tego typu manipulatorów pozwala
pracownikom na zajmowanie si¦ wygodniejszymi dla nich zadaniami, ale przede wszystkim
bardziej ambitnymi. Wówczas powtarzalne i nu»¡ce prace s¡ wykonywane przez robota.
Pozwala to dodatkowo zredukowa¢ ryzyko wypadku, urazu, gdy» coboty mog¡ pracowa¢
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w sposób ci¡gªy nawet w ±rodowisku, które jest w dªu»szej perspektywie niekorzystne dla
zdrowia czªowieka.
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ROZDZIA� 8

Przydomowa minielektrownia wodna

in». Jakub Totczyk
Elektromechatronika

dr in». Krystian Krawczyk
Katedra Maszyn, Nap¦dów i Pomiarów Elektrycznych

Celem pracy byªo opracowanie minielektrowni wodnej, umo»liwiaj¡cej ªadowanie odbior-
ników korzystaj¡cych ze zª¡cza USB. Zakres obejmowaª przegl¡d literatury, opracowanie
projektu wraz z ukªadami sterowania i zasilania oraz wykonanie i testy. Prac¦ podzie-
lono na kolejne etapy realizacji. Po wst¦pnych pomiarach, korzystaj¡c z dost¦pnej lite-
ratury, zaprojektowano i wykonano konstrukcj¦ spi¦trzaj¡c¡ wod¦, koªo wodne, monta»
generatora, ukªad zasilania i ukªad sterowania. Wykonano pomiary gotowej instalacji i za-
prezentowano jej funkcjonalno±¢. Przedstawiono i uzasadniono celowo±¢ tworzenia takich
konstrukcji przy maªych, przydomowych ciekach wodnych. Uzyskana wydajno±¢ byªa ma-
ªa, jednak wystarczaj¡ca do przewidzianego zastosowania.

8.1. Cel i zaªo»enia

Celem pracy byªo opracowanie minielektrowni wodnej, umo»liwiaj¡cej ªadowanie te-
lefonów komórkowych. Zakres pracy obj¡ª przegl¡d literatury, opracowanie projektu
minielektrowni wodnej wraz z ukªadami sterowania i ªadowania dla odbiorników korzy-
staj¡cych ze zª¡cza USB, wykonanie elektrowni i testy. Gªówne zaªo»enia projektowe
realizowanej pracy to:

� umo»liwienie bezpo±redniego ªadowania urz¡dze« poprzez port USB,
� badanie mo»liwo±ci zastosowania w warunkach przydomowych,
� ªadowanie ogniw akumulatorowych przy pomocy generatora nap¦dzanego koªem
wodnym,

� sterowanie ukªadu realizowane poprzez mikrokontroler.

8.2. Wst¦p teoretyczny

Elektrownie wodne przetwarzaj¡ energi¦ mechaniczn¡ wody w strumieniu w energi¦ elek-
tryczn¡. Zazwyczaj energia wody przekazywana jest na turbin¦ poª¡czon¡ waªem z gene-
ratorem. Do generatora przyª¡czane s¡ ukªady przeksztaªtnikowe i stabilizuj¡ce napi¦cie,
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które z kolei przyª¡czane s¡ do sieci elektroenergetycznych. Rodzaj turbiny dobierany jest
na podstawie wysoko±ci spadu czy pr¦dko±ci rzeki. W zale»no±ci od konstrukcji rozró»-
nia si¦ koªa wodne podsi¦bierne (wykorzystanie gªównie energii kinetycznej), ±ródsi¦bier-
ne (wykorzystanie energii kinetycznej oraz potencjalnej) oraz nasi¦bierne (wykorzystanie
gªównie energii potencjalnej).

Z racji, »e w pracy opisywane jest zastosowanie na bardzo maªym strumieniu, wi¦k-
szo±¢ metod opisanych w literaturze wymagaªa odpowiedniego uproszczenia. Na przykªad
metoda pomiaru pr¦dko±ci wody metod¡ pªywakow¡ [1], sugerowaªa umieszczenie pªywa-
ka na dnie, a nast¦pnie po puszczeniu go, zbadanie jak daleko przepªyn¡ª do wynurzenia,
dzi¦ki czemu mo»liwe byªo wyznaczenie ±redniej pr¦dko±ci na caªej gª¦boko±ci. Przy gª¦-
boko±ci badanego cieku, nieprzekraczaj¡cej 10 cm byªoby to bardzo problematyczne do
zbadania, czy nawet zmierzenia czasu wypªywania.

Moc dost¦pn¡ na wale koªa wodnego przedstawia si¦ równaniem (8.1) o pi¦ciu skªado-
wych [2]

Pk = Q · ρ · g ·H · ηk (8.1)

gdzie:
� Pk � moc dost¦pna na wale koªa,
� Q � nat¦»enie przepªywu wody,
� ρ � g¦sto±¢ wody,
� g � warto±¢ przyspieszenia ziemskiego,
� H � spadek wody,
� ηk � sprawno±¢ koªa.

8.3. Projekt i wykonanie

Po pierwsze nale»aªo wykona¢ odpowiednie pomiary i zbudowa¢ konstrukcj¦ spi¦trzaj¡-
c¡ wod¦. Nast¦pnie skonstruowa¢ wybran¡ turbin¦ i dobra¢ jednostk¦ generatora. Dalej
zaprojektowa¢ ukªad sterowania i pomiarowy. Na ko«cu zbada¢ minielektrowni¦ i prze-
prowadzi¢ pomiary.

8.3.1. Pomiary wst¦pne

Wedªug wzoru na moc dost¦pn¡ na wale koªa (8.1) aby wyznaczy¢ mo»liw¡ do osi¡gni¦cia
moc, nale»aªo najpierw obliczy¢ nat¦»enie przepªywu Q, czyli obj¦to±¢ wody przepªywa-
j¡cej w jednostce czasu przez przekrój poprzeczny koryta. Metod¡ wykorzystan¡ w obli-
czeniach byªo wyznaczenie przepªywu, obliczaj¡c u±rednione pole powierzchni przekroju
poprzecznego poprzez pomiar gª¦boko±ci w ró»nych punktach oraz pomno»enie go przez
szeroko±¢ cieku wodnego. Pr¦dko±¢ wody obliczona zostaªa za pomoc¡ pªywaka styro-
pianowego (okre±lenie w jakim czasie przepªynie po powierzchni dany dystans). Spadek
wody dobrano na podstawie maksymalnego mo»liwego spi¦trzenia, ograniczonego gªów-
nie przybrze»nym budynkiem, od którego zachowano 0,5 m wysoko±ci do poziomu lustra
wody. Tak wi¦c od lustra wody za spi¦trzeniem do osi szczeliny przepªywowej wody zaªo-
»ono 0,3 m. Obliczony przepªyw to okoªo 0,022 m3/s . Na podstawie interpretacji ¹ródeª
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literaturowych i dopasowaniu ich do danego zastosowania zaªo»ona sprawno±¢ wyniosªa
40%.

8.3.2. Wykonanie konstrukcji spi¦trzaj¡cej wod¦

Do konstrukcji spi¦trzaj¡cej wod¦ wykorzystano pªyt¦ betonow¡ opart¡ na brzegach stru-
mienia, dwa sªupki betonowe wkopane w koryto i pªyt¦ stalow¡ jako przesªon¦ (pierwotnie
miaªy to by¢ pªyty z poliw¦glanu komorowego). Wedªug projektu boki zostaªy zalane be-
tonem z uwzgl¦dnieniem kanaªu przelewowego w razie nadmiernych opadów. Konstrukcj¦
wst¦pn¡ i ko«cow¡ przedstawiono na rysunku 8.1.

(a) (b)

Rysunek 8.1. Konstrukcja spi¦trzaj¡ca wod¦

8.3.3. Wykonanie koªa wodnego

Z racji, i» ciek wodny jest zarówno wolny, jak i z niskim spadem, zdecydowano si¦ kon-
tynuowa¢ prac¦, bazuj¡c na kole ±ródsi¦biernym. Koªo wodne zbudowano na bazie felgi.
�opatki wykonano z materiaªu PVC z racji wytrzymaªo±ci na warunki ±rodowiskowe. Do-
pasowano dªugo±¢ i ksztaªt ªopatek do k¡ta padania wody wynosz¡cego okoªo 40°, dodano
boczne ±ciany ªopatek, tworz¡c kubeªki, a caªe koªo pomalowano. Na rysunku 8.2 przed-
stawiono projekt wykonany w programie Inventor oraz zdj¦cie modelu rzeczywistego.

(a) (b)

Rysunek 8.2. Projekt i realizacja koªa wodnego
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8.3.4. Dobór generatora

Znaj¡c szacunkow¡ moc maksymaln¡ mo»liw¡ do uzyskania na wale silnika, wynosz¡c¡
25,9 W, mo»na byªo przyst¡pi¢ do wyboru silnika pracuj¡cego jako generator. Ze wzgl¦-
du na niedu»y koszt, brak konieczno±ci stosowania prostownika oraz osobnej przekªadni
(wbudowana przekªadnia 1:150) do roli generatora wybrano silnik DC, model Pololu 4687.
Zastosowano poª¡czenie za pomoc¡ staªego sprz¦gªa aluminiowego. Waª nap¦dowy w po-
staci ±ruby o ±rednicy 8 mm ±ci¦to w miejscu poª¡czenia, tworz¡c poª¡czenie ksztaªtowe
zamiast ciernego. Z generatora wyprowadzono te» przewody i zabezpieczono przed do-
st¦pem wody za pomoc¡ gumy. Do tego celu wykorzystano d¦tk¦ rowerow¡ oraz opaski
zaciskowe, co wida¢ na rysunku 8.3.

Rysunek 8.3. Monta» i poª¡czenie silnika

8.3.5. Ukªad zasilania i sterowania

Na rysunku 8.4 przedstawiono pogl¡dowy projekt instalacji wykonany w programie Au-
toCAD. Zaczynaj¡c od generatora (G), zaªo»ono zakres napi¦¢ od 14 V do 20 V, z racji
zmierzenia napi¦cia bez obci¡»enia na okoªo 18 V. V1 oznacza pomiar napi¦cia na genera-
torze. Dalej, zastosowano przeka¹nik w celu sterowania zaª¡czeniem generatora. Nast¦pnie
zastosowano przeksztaªtnik pr¡du DC/DC oraz przetwornic¦ step-down w celu obni»enia
napi¦cia. Napi¦cie wyj±ciowe przeprowadzane przez drugi przeka¹nik to 13,14 V, dobrane
na podstawie sumy napi¦¢ ªadowania trzech szeregowo poª¡czonych ogniw litowo-jonowych
18650 (napi¦cie ka»dego z naªadowanych ogniw przyj¦to na 4,1 V) oraz zmierzonego spad-
ku napi¦cia na diodzie zabezpieczaj¡cej zmierzonej na 0,834 V. Normalnie otwarte (NO)
poª¡czenie drugiego przeka¹nika wyprowadzono na wej±cie zewn¦trznego o±wietlenia. Nor-
malnie zamkni¦te (NC) poª¡czenie prowadzi przez wy»ej wspomnian¡ diod¦ oraz rezystor
ograniczaj¡cy pr¡d R0 do ogniw. W tym miejscu oznaczono równie» miejsce pomiaru pr¡-
du ªadowania ogniw A1. Równolegle do ogniw poª¡czono pomiar napi¦cia ogniw V2 oraz
mikrokontroler zaª¡czany przeª¡cznikiem koªyskowym, a tak»e ukªad do zasilenia portu
USB typu A. Port ten jest zasilany przez trzeci przeka¹nik oraz rezystor ograniczaj¡cy
R1 i bezpiecznik drutowy o pr¡dzie maksymalnym 1 A, a odpowiednie napi¦cie uzyskano
dzi¦ki stabilizatorowi napi¦cia 5 V.
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(a) (b)

Rysunek 8.4. Projekt oraz realizacja ukªadu

Do sterowania wybrano ukªad Arduino Uno zbudowany na podstawie mikrokontrolera
Atmega328 ze wzgl¦du na proste ±rodowisko programowania ArduinoIDE oraz ogóln¡ jego
elastyczno±¢ w ró»nych zastosowaniach. Sterowanie obejmowaªo przeka¹niki, wy±wietlacz
LCD z przyciskami, pomiary napi¦¢ i nat¦»enia pr¡du, czujnik temperatury wody, ultra-
d¹wi¦kowy czujnik poziomu wody oraz czujnik nat¦»enia ±wiatªa do zaª¡czenia o±wietlenia
zewn¦trznego.

8.4. Uzyskane wyniki

Wykonano pomiary, które nast¦pnie przedstawiono w formie charakterystyk. Wykorzysta-
no dost¦pne rezystory o rezystancji 47 Ω i mocy 1 W.W celu uzyskania ró»nych rezystancji
oraz ograniczenia przegrzewania si¦ elementów wykorzystano poª¡czenia równolegªe oraz
szeregowe tych rezystorów. Przy doª¡czaniu do ukªadu generatora ka»dego z pakietu re-
zystorów, wykonywano pomiar napi¦cia na generatorze. W celu pomiaru czasu, w jakim
koªo wykonuje jeden obrót wykorzystano nagranie wideo o cz¦stotliwo±ci nagrywania 240
klatek na sekund¦. Na koªo naklejono pasek ta±my, na podstawie którego wybierano pozy-
cj¦ pocz¡tkow¡ koªa, a odpowiadaj¡cy mu numer klatki nagrania zapisywano jako klatka
pocz¡tku pomiaru. Dalej klatka po klatce odtwarzano nagranie do momentu ponowne-
go osi¡gni¦cia pierwotnej pozycji koªa. Zapisywano t¦ klatk¦ jako klatka ko«ca pomiaru.
Odejmuj¡c klatk¦ ko«ca od klatki pocz¡tku pomiaru, otrzymujemy caªkowit¡ liczb¦ klatek
nagrania przypadaj¡cych na jeden peªny obrót. Warto±¢ t¦ dzielimy przez cz¦stotliwo±¢
rejestracji klatek równ¡ 240. Otrzyman¡ warto±¢ odwracamy i dzielimy przez 60 w celu
uzyskania odpowiedniej jednostki pr¦dko±ci obrotowej. Tabela 8.1 zawiera wyniki pomia-
rów ko«cowych. Rysunek 8.5 to wykres mocy obliczonej na podstawie znanej rezystancji
ukªadu i napi¦cia generatora. Rysunek 8.6 z kolei to zale»no±¢ napi¦cia uzyskiwanego
z generatora w zale»no±ci od rezystancji przyª¡czonej do ukªadu. Ostatni z wykresów
(rysunek 8.7) jest prezentacj¡ rzeczywistych wyników dziaªania ukªadu ªadowania ogniw.
Na koniec (rysunek 8.8) umieszczono zdj¦cia caªego projektu w dzie« oraz w nocy (wraz
z dodatkowym ¹ródªem ±wiatªa zasilanym przez ogniwa), a tak»e samego koªa wodnego.
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Tabela 8.1. Pomiary pr¦dko±ci obrotowej koªa wodnego oraz napi¦cia na generatorze

przy zmiennej rezystancji dodatkowej szeregowo poª¡czonej z generatorem

Klatka Klatka Ilo±¢ klatek Czas potrzebny Pr¦dko±¢ Rezystancja Napi¦cie
pocz¡tku ko«ca na jeden na jeden peªny obrotowa dodatkowa na generatorze
pomiaru pomiaru obrót obrót [s/obr] [obr/min] [W] [V]

3561 3980 1,746 34,37 24,0 8,85
3426 4089 663 2,763 21,72 12,2 4,68
4538 4841 303 1,263 47,52 107,4 15,54
2173 2479 306 1,275 47,06 95,2 15,43
4052 4349 297 1,238 48,48 142,0 16,37
4005 4325 320 1,333 45,00 60,0 13,97
4721 5079 358 1,492 40,22 35,9 11,48
3066 3926 860 3,583 16,74 6,3 2,80
3559 3896 337 1,404 42,73 47,6 13,06
779 1084 305 1,271 47,21 118,9 15,69
3948 4266 318 1,325 45,28 71,5 14,17
631 902 283 1,179 53,14 0,0 18,45

Rysunek 8.5. Wykres zale»no±ci generowanej mocy od napi¦cia na generatorze

Rysunek 8.6. Wykres zale»no±ci napi¦cia na generatorze od dodatkowej rezystancji

Rysunek 8.7. Wykres zale»no±ci napi¦cia pakietu ogniw od czasu
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(a) (b) (c)

Rysunek 8.8. Prezentacja caªo±ci ukªadu w dzie« i w nocy oraz zamontowanego koªa wodnego

8.4.1. Podsumowanie

Wykonano pomiary, projekty oraz �zyczne konstrukcje minielektrowni wodnej. Udaªo si¦
speªni¢ zaªo»enia projektowe i zrealizowa¢ przyj¦ty zakres pracy. Funkcjonalno±¢ ukªadu
pozwala na pomiary temperatury wody, poziomu wody, napi¦cia na generatorze, napi¦cia
pakietu ogniw oraz pr¡du przez nie pªyn¡ce. Dodatkowy czujnik nat¦»enia ±wiatªa umo»-
liwia automatyczne zaª¡czenie o±wietlenia w przypadku gdy nie s¡ ªadowane ogniwa.

Teoretyczna moc dost¦pna na wale (25,9 W) okazaªa si¦ wi¦ksza ni» uzyskana w rzeczy-
wisto±ci (poni»ej 4 W). Mo»e to by¢ zwi¡zane z przyj¦tymi do oblicze« warto±ciami oraz
zastosowanymi przybli»eniami z racji maªej skali konstrukcji. Straty na silniku DC pracu-
j¡cym jako generator, niska sprawno±¢ i budowa zastosowanego koªa wodnego, niepeªne
wykorzystanie nurtu cieku wodnego, s¡ to czynniki wpªywaj¡ce na ko«cow¡ sprawno±¢
caªej instalacji. Przy obliczeniach nie wzi¦to te» pod uwag¦ strat wynikaj¡cych z zastoso-
wanych przeksztaªtników, takich jak przetwornica step-down czy stabilizator napi¦cia.

Nie przeprowadzano pomiarów peªnego ªadowania pakietu ogniw, jednak analizuj¡c
wykres napi¦cia od czasu ªadowania z rysunku 8.7 i przyjmuj¡c napi¦cie rozªadowania
na 10,6 V, a napi¦cie naªadowania na 12 V, mo»na zaªo»y¢, »e naªadowanie zaj¦ªoby
kilkana±cie godzin. Sumaryczna pojemno±¢ pakietu ogniw z racji poª¡czenia szeregowego
jest równa pojedynczemu ogniwu (2600 mAh). Jednak ze wzgl¦du na wykorzystanie prze-
twornicy step-down mo»liwo±¢ naªadowania urz¡dze« powinno si¦ rozpatrywa¢ pod k¡tem
energii wyra»anej w Wh (watogodziny). Mno»ymy wi¦c deklarowan¡ pojemno±¢ przez na-
pi¦cie znamionowe (3,7 V) oraz liczb¦ ogniw, otrzymuj¡c 28,86 Wh. Typow¡ pojemno±¢
baterii w telefonach przyj¦to na 2000 mAh. Przy zaªo»onym napi¦ciu baterii 3,8 V otrzy-
mujemy 7,6 Wh. Pomijaj¡c straty zwi¡zane z przetwarzaniem sygnaªu napi¦cia, pakiet
ogniw pozwala na prawie czterokrotne naªadowanie przykªadowej baterii telefonu. Przyj-
muj¡c ªadowanie dwóch telefonów dziennie, wykonana minielektrownia speªniaªaby swoje
zadanie.
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Spi¦trzenie nie wymaga okresowego zbierania wody, nawet w okresach suszy, zim¡
woda w cieku nie zamarza, a instalacja pozwala na prac¦ ci¡gª¡. Nie zbadano ukªadu pod
wzgl¦dem dziaªania w ujemnych temperaturach. Dªu»sza ci¡gªa praca mogªaby jednak
wpªywa¢ negatywnie na »ywotno±¢ ukªadu ze wzgl¦du na zu»ywalne szczotki komutacyjne
zastosowanego silnika DC.

Dalszym rozwini¦ciem pracy mogªaby by¢ próba zwi¦kszenia sprawno±ci, zmiana gene-
ratora (przykªadowo na silnik pr¡du przemiennego) czy te» zastosowanie innego rodzaju
turbiny. Warta zbadania byªaby zmiana konstrukcji koªa wodnego na koªo nasi¦bierne.
Mo»liwe byªoby te» dodanie zdalnego sterowania przy pomocy odpowiednich moduªów
Wi-Fi, a tak»e system akwizycji danych dotycz¡cych temperatury czy poziomu wody
w ci¡gu roku. Podczas okresów zwi¦kszonych opadów przepªyw wody ro±nie, co pozwa-
la na dalsze mody�kacje, takie jak zwi¦kszenie kanaªu przepªywowego czy poszerzenie
ªopatek w celu zwi¦kszenia generowanej energii elektrycznej. Ukªad zasilania mo»na by
poszerzy¢ o regulacj¦ pr¡du ªadowania ogniw.
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ROZDZIA� 9

Manipulator ramieniowy

wspóªpracuj¡cy z obrabiark¡ numeryczn¡ CNC

in». Michaª Str¡po¢
Automatyka Przemysªowa

dr in». Marcin Pawlak
Katedra Maszyn, Nap¦dów i Pomiarów Elektrycznych

Celem pracy byªo zaprojektowanie i wykonanie stanowiska wyposa»onego w model nie-
wielkiego robota ramieniowego, który b¦dzie wspóªpracowaª z obrabiark¡ numeryczn¡
CNC. Wykonany zostaª projekt ramienia sze±cioosiowego robota wraz z ukªadem zasi-
lania i sterowania. Podzespoªy wykonane s¡ przy wykorzystaniu technologii druku 3D,
a ukªad nap¦dowy stanowi¡ silniki krokowe. Sterownik ramienia oparty jest na ukªadzie
mikroprocesorowym. Robot zostaª zintegrowany z obrabiark¡ numeryczn¡ CNC na sta-
nowisku przeznaczonym do ich pracy. Manipulator poddany zostaª testom zwi¡zanym ze
sterowaniem oraz obsªug¡. Na podstawie wykonanej konstrukcji ramienia pokazano, »e
mo»liwe jest przeprowadzenie procesu automatyzacji, stosuj¡c tanie i dost¦pne kompo-
nenty.

9.1. Cel i zaªo»enia

Ukªad steruj¡cy robotem powinien umo»liwia¢ wykonywanie powtarzalnych sekwencji ru-
chu uprzednio zaprogramowanych (nauczonych) przez operatora. Zakres pracy obejmowaª:

� przegl¡d istniej¡cych rozwi¡za« technicznych w zakresie budowy i sterowania robo-
tów,

� zaprojektowanie i wykonanie konstrukcji mechanicznej manipulatora ramieniowego
(np. druk 3D),

� dobór podstawowych podzespoªów elektronicznych i nap¦du robota,
� zaprojektowanie i zbudowanie elektronicznego sterownika robota,
� opracowanie programu dla mikrokontrolera steruj¡cego prac¡ robota,
� wykonanie testów dziaªania manipulatora w warunkach rzeczywistych na stanowisku
z maszyn¡ CNC.
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9.2. Wst¦p teoretyczny

Zaªo»eniem konstrukcji manipulatora ramieniowego byªa próba stworzenia urz¡dzenia
na ksztaªt robota przemysªowego z zachowaniem cz¦±ci funkcjonalno±ci oraz mo»liwo-
±ci sterowania spotykanych w fabrycznych rozwi¡zaniach. Konstrukcja manipulatora oraz
stosowane rozwi¡zania z zaªo»enia miaªy by¢ dost¦pne dla ka»dej osoby, która posiada
podstawowe zdolno±ci manualne oraz minimaln¡ wiedz¦ techniczn¡. Elementy wchodz¡-
ce w skªad konstrukcji miaªy by¢ elementami mo»liwymi do wykonania bez ponoszenia
wysokich kosztów zwi¡zanych ze skomplikowan¡ obróbk¡, z tego wzgl¦du technologia za-
stosowana do ich wykonania w gªównej mierze opiera si¦ na technologii druku 3D. Elek-
tronika, jaka odpowiada za sterowanie oraz ukªad nap¦dowy manipulatora wykorzystuje
podzespoªy dost¦pne w zakupie w wi¦kszo±ci sklepów modelarskich lub elektronicznych.
Parametry charakterystyczne manipulatora s¡ ±ci±le powi¡zane z obrabiark¡ oraz zrobo-
tyzowanym stanowiskiem. Dobrane zostaªy tak, aby zapewni¢ mo»liwo±¢ umieszczania
niewielkich detali przeznaczonych do obróbki w przestrzeni obrabiarki. Wykonany mani-
pulator miaª by¢ urz¡dzeniem kompaktowym, niewymagaj¡cym interwencji u»ytkownika
w jego konstrukcj¦ podczas wykorzystania rozwi¡zania na stanowisku zrobotyzowanym.
Interfejs u»ytkownika miaª pozwala¢ na prostot¦ sterowania, wprowadzanie podstawowych
komend zwi¡zanych z prac¡ maszyny oraz dostosowaniem manipulatora do wspóªpracy
z zewn¦trzn¡ obrabiark¡ numeryczn¡. Konstrukcja manipulatora jest konstrukcj¡ szere-
gow¡ przegubow¡, skªadaj¡c¡ si¦ z sze±ciu przegubów. Przeguby te ª¡cz¡ si¦ kolejno ze
sob¡ w punktach wzajemnego obrotu. Dzi¦ki temu przeguby manipulatora mog¡ praco-
wa¢ niezale»nie od siebie i stanowi¢ podstaw¦ do skªadowych ruchu caªego manipulato-
ra. Manipulator w sposób schematyczny zostaª przedstawiony na rysunku 9.1. Schemat
przedstawia posta¢ poszczególnych przegubów. Na tej podstawie mo»liwe jest wyznacze-
nie liczby stopni swobody tego manipulatora zgodnie ze wzorem (9.1) przy zaªo»eniu, »e
ka»dy czªon wyst¦puj¡cy w manipulatorze jest czªonem klasy pi¡tej.

Rysunek 9.1. Schemat kinematyki manipulatora
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w = 6n−
5∑

i=1

ipi = 6 · 6− 5 · 6 = 6 (9.1)

gdzie:

� n � liczba czªonów ªa«cucha kinematycznego,
� i � numer klasy dla danej liczby w¦zªów,
� pi � liczba poª¡cze« w danej klasie.

9.3. Projekt i wykonanie

Caªa konstrukcja robota zostaªa zaprojektowana tak, aby wygl¡dem zbli»y¢ si¦ do fabrycz-
nych rozwi¡za« oraz aby zapewni¢ mo»liwie wysok¡ smukªo±¢ dla kraw¦dzi. W zwi¡zku
z tym kraw¦dzie zostaªy maksymalnie zaokr¡glone. Wymiary oraz przewidywane zakre-
sy ruchowe przedstawione s¡ na rysunku 9.2a i 9.2b Projekt przewidywaª wspóªprac¦
manipulatora z obrabiark¡ numeryczn¡, tak wi¦c wymiary oraz zasi¦g roboczy byª jed-
nym z wymogów, jaki nale»aªo speªni¢ podczas przygotowywania konstrukcji. Aktualne
wymiary pozwalaj¡ na zamontowanie manipulatora na stanowisku w pobli»u obrabiarki.
Gªównym elementem konstrukcji jest podstawa robota. To do niej mocowane b¦d¡ kolej-
ne elementy skªadowe ramienia. Podstawa montowana jest na wybranej powierzchni na
stanowisku, gdzie robot b¦dzie mógª pracowa¢. Podstawa poza cechami monta»owymi po-
siada równie» funkcj¦ przekªadni z¦batej tworz¡cej pierwszy z przegubów robota. Kolejne
przeguby konstrukcyjnie wykonane zostaªy w podobnej charakterystyce. Gªówne korpusy
przegubów wyposa»one zostaªy w silniki, aby te poprzez przekªadnie pasowe mogªy wpra-
wia¢ w ruch caª¡ konstrukcj¦. Na rysunku 9.3 przedstawione zostaªo zªo»enie przegubu
trzeciego wraz z fragmentem przegubu czwartego.

(a) (b)

Rysunek 9.2. Zarys przestrzeni roboczej manipulatora ramieniowego
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Rysunek 9.3. Zªo»enie przegubu trzeciego, 1 � cz¦±¢ ramienia trzeciego z naci¦ciem z¦batym,

2 � rami¦ przegubu trzeciego, 3 � rami¦ przegubu czwartego, 4 � silnik krokowy NEMA17

z przekªadni¡ planetarn¡, 5 � koªo z¦bate, 6 � o± ª¡cz¡ca rami¦ trzecie z ramieniem czwartym,

7 � ªo»yska toczne kulowe zwykªe 608, 8 � osªona ªo»yska i osi, 9 � osªona koªa z¦batego,

10 � napinacz paska z¦batego.

9.3.1. Dobór nap¦dów i przekªadni

Realizacja nap¦du w poszczególnych przegubach odbywa si¦ przez wykorzystanie prze-
kªadni, które wprawiane s¡ w ruch przez silnik krokowy. Zestawienie wszystkich danych
dotycz¡cych nap¦du przegubów przedstawiono w tabeli 9.1.

Tabela 9.1. Zestawienie silników krokowych oraz danych przekªadni

w poszczególnych przegubach

Przegub Silnik krokowy
Koªo

Wieniec
Dodatkowa Caªkowite

zadawcze przekªadnia przeªo»enie

1 17HS19-2004S1 19 122 BRAK 6.42 : 1
2 23HS33-400-8D 14 77 BRAK 5.5 : 1
3 17HS-13-0404S-PG5 14 61 1 : 5.18 22.57 : 1
4 42HB34F08AB-12 1 1 BRAK 1 : 1
5 14HS20-15045 10 45 BRAK 4.5 : 1
6 KS42STH34-1504A 1 1 BRAK 1
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Przekªadnie zostaªy zaprojektowane z my±l¡ o stosowaniu w nich poliuretanowego pa-
sa z¦batego z podziaªk¡ T5 o szeroko±ci 16 mm. Z tego wzgl¦du zarys z¦bów na korpusach
przegubów zostaª wyznaczony zgodnie z wymogami podziaªki i szeroko±ci pasa. Wykorzy-
stane koªa z¦bate równie» zostaªy dobrane zgodnie z podziaªk¡ i szeroko±ci¡ pasa.

9.3.2. Chwytak równolegªy

Efektor ko«cowy montowany na obrotowej platformie przegubu szóstego zostaª zaprojek-
towany jako chwytak równolegªy (rysunek 9.4). Wykorzystuje on serwo modelarskie jako
nap¦d szcz¦k. Pozwala to na precyzyjne pozycjonowanie oraz uzyskanie odpowiedniej siªy
chwytu.

Rysunek 9.4. Zªo»enie chwytaka równolegªego, 1 � korpus górny chwytak, 2 � korpus dolny

chwytak, 3 � ramiona nap¦dzane, 4 � ramiona wspomagaj¡ce, 5 � szcz¦ki chwytaka, 6 � serwo

modelarskie MG-995

9.3.3. Wydruki 3D

Elementy no±ne konstrukcji w postaci przegubów, ramion, wie«ców, osªon oraz innych
skªadowych caªej konstrukcji projektowane byªy z zamiarem wykonania ich przy wykorzy-
staniu technologii druku 3D opieraj¡cej si¦ na technice FDM. Wydruki zostaªy wykonane
przy wykorzystaniu �lamentu PLA. Pozostaªe parametry:

� wypeªnienie: 45%,
� grubo±¢ ±cian: 1,5 mm,
� wysoko±¢ pojedynczej warstwy: 1,5 mm,
� pr¦dko±¢ druku: 60 mm/s,
� temperatura dyszy: 210 °C,
� temperatura stoªu: 55 °C,
� ksztaªt wypeªnienia: heksagonalny.

Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023 99



Wydziaª Elektryczny

9.3.4. Elektronika oraz sterowanie

Sterowanie ramieniem odbywa si¦ poprzez sterowanie silnikami krokowymi tak, aby poª¡-
czone z nimi przeguby mogªy wychyli¢ si¦ o zadany k¡t. Kontroler stanowi¡cy serce caªego
urz¡dzenia to moduª z mikrokontrolerem AVR ATmega2560, popularnie nazywanym Ar-
duino Mega. Mikrokontroler odpowiada za wszystkie funkcje logiczne, jakie s¡ realizowane
przy sterowaniu manipulatorem, w zwi¡zku z czym musi charakteryzowa¢ si¦ dobrymi pa-
rametrami, pozwalaj¡cymi na dokonywanie wszystkich oblicze« i przeksztaªce«, a tak»e
do odbierania i wystawiana sygnaªów cyfrowych. Wykorzystuj¡c wyj±cia PWM mikrokon-
trolera, w prosty sposób mo»na sterowa¢ dziaªaniem silnika. Silniki krokowe w ukªadzie
obsªugiwane s¡ dzi¦ki wykorzystaniu sterowników silników krokowych z ukªadem TB6560.

9.3.5. Oprogramowanie

Przygotowany program steruj¡cy robotem umo»liwia ruch ramienia manipulatora z punk-
tu A do punktu B. Zmiana pozycji robota wi¡»e si¦ z ruchem obrotowym w jego przegu-
bach o odpowiednie k¡ty. Spozycjonowanie ka»dego przegubu pozwala na uzyskanie zada-
nego punktu w przestrzeni. Okre±lone wspóªrz¦dne s¡ wiec przeliczane zgodnie z notacj¡
Denavita�Hartenberga, która uwzgl¦dnia przesuni¦cia ka»dego przegubu skªadaj¡cego si¦
na uzyskanie zadanej pozycji. Operacje obliczeniowe wykonywane s¡ za pomoc¡ macie-
rzy, umo»liwiaj¡ uzyskanie algorytmu przemieszczenia i wyznaczenia zale»no±ci mi¦dzy
puntem pocz¡tkowym a punktem ko«cowym. W programie steruj¡cym algorytm wyko-
rzystywany do tych oblicze« stanowi biblioteka realizuj¡ca zadanie kinematyki odwrotnej,
w wyniku czego informacja zwrotna ma posta¢ k¡tów dla ka»dego przegubu. Nowo obli-
czona warto±¢ dla pozycji zadanej jest porównywana z warto±ci¡ aktualn¡ i w zale»no±ci
od wyniku algorytm steruje silnikiem w odpowiednim kierunku. Do sterowania przygo-
towany zostaª interfejs u»ytkownika w formie aplikacji uruchamianej na komputerze PC.
Interfejs komunikuje si¦ z mikrokontrolerem poprzez port szeregowy.

Rysunek 9.5. Interfejs sterowania manipulatorem
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9.3.6. Wspóªpraca manipulatora i obrabiarki

Realizacja stanowiska zrobotyzowanego opiera si¦ na zestawieniu ramienia manipulatora
wraz z obrabiark¡ oraz wykonania poª¡czenia pozwalaj¡cego na komunikacj¦ sterowni-
ka obrabiarki ze sterownikiem manipulatora. Rami¦ zamocowane zostaªo przy bocznych
drzwiach zaªadowczych ze wzgl¦du na stóª roboczy, który w tym kierunku ma mo»li-
wo±¢ na maksymalne zbli»enie si¦ do drzwi, co umo»liwia podanie surowego materiaªu do
obróbki przez manipulator. Przygotowany uprzednio cykl obróbkowy dla obrabiarki za-
wiera wywoªanie sekwencji robota przekazywane do sterownika. Sterownik robota, który
równie» ma ju» zaprogramowan¡ ±cie»k¦ pracy, wykonuje odpowiedni¡ sekwencj¦ ruchów
a nast¦pnie po zako«czonej pracy przesyªa potwierdzenie do obrabiarki. Obrabiarka po
jego odebraniu mo»e rozpocz¡¢ cykl obróbki nowo podanego surowego materiaªu.

Rysunek 9.6. Szcz¦ki chwytaka zaciskaj¡ce si¦ na materiale przeznaczonym do obróbki

Rysunek 9.7. Szcz¦ki chwytaka zaciskaj¡ce si¦ na materiale przeznaczonym do obróbki
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9.4. Uzyskane wyniki

Wpierwszej kolejno±ci testom poddany byª manipulator ramieniowy. Rami¦ przeszªo wiele
testów maj¡cych za zadanie oceni¢ poprawno±¢ monta»u oraz wykonania poszczególnych
elementów skªadowych. Sprawdzane byªy poª¡czenia ±rubowe, luzy w poszczególnych ª¡-
czeniach oraz naci¡gi pasków z¦batych. Ocena polegaªa na rozpoznaniu zarówno wizual-
nym, jak i �zycznym przez poddawanie elementów konstrukcji dziaªaniu siª zewn¦trznych
i obserwowanie ich reakcji.

Drugim z testów byªo sprawdzenie zdolno±ci chwytaka, co polegaªo na nakierowa-
niu ramienia w pozycj¦, w której materiaª b¦dzie chwytany, a nast¦pnie pochwycenie go
i podniesienie. W kolejnym etapie sprawdzone zostaªo uchwycenie materiaªu w trakcie
dynamicznego ruchu pomi¦dzy dwoma punktami na maksymalnym przyspieszeniu. Test
przebiegª pomy±lnie, materiaª zostaª przetransportowany.

Testy dynamiczne zwi¡zane z osi¡ganiem kolejnych punktów roboczych wykonywane
byªy z ustawieniami minimalnych warto±ci pr¦dko±ci oraz przyspieszenia. W pierwszej
próbie manipulator wykonywaª ruch bez materiaªu. Powolny ruch ramienia pozwalaª na
wydªu»enie czasu ewentualnej reakcji na niepoprawnie wyznaczony punkt i kolizj¦ robota
z otoczeniem. Wprowadzone punkty do sekwencji okazaªy si¦ by¢ prawidªowo okre±lone
i robot byª w stanie osi¡gn¡¢ je bez kolizji oraz z dostatecznym zapasem miejsca pomi¦dzy
osªonami obrabiarki. Przeprowadzenie ponowne tego testu, jednak z pobraniem materia-
ªu i odªo»eniem go w obszarze szcz¦k, pocz¡tkowo przebiegaªo zgodnie z zaªo»eniami.
Materiaª zostaª poprawnie pobrany.

Poniewa» dokªadno±¢ ustawienia materiaªu w szcz¦kach w trakcie obróbki ma kluczo-
we znaczenie ze wzgl¦du na pó¹niejsz¡ procedur¦ pomiarow¡ sondy obrabiarki, z tego
wzgl¦du przeprowadzone zostaªy testy, w których mierzone byªo przesuni¦cie materiaªu
ju» po odªo»eniu w szcz¦kach. Na szcz¦kach imadªa wytrasowany zostaª punkt �zero�,
czyli punkt przyj¦ty w idealnym przypadku, od którego mierzone byªy odlegªo±ci do kra-
w¦dzi materiaªu. Wykonanych zostaªo dziesi¦¢ takich prób. Wyniki testu przedstawiono
w tabeli 9.2.

Tabela 9.2. Wyniki testu przesuni¦cia materiaªu w szcz¦kach

Nr próby 1 2 3 4 5 6 7 8 9 10

Odchyªka [mm] 5 7 6 �4 �2 2 3 2 1 6

Ostatni przeprowadzony test byª podsumowaniem wszystkich wcze±niejszych testów.
Zakªadano w nim peªny test zrobotyzowanego stanowiska. Sprawdzone wcze±niej pozycje
oraz poprawno±¢ ustawienia materiaªu pozwoliªy na spokojne wykonanie operacji obróbki.
Obróbka przeprowadzona zostaªa zgodnie z zaªo»eniami.

9.5. Podsumowanie

Celem pracy byªo zaprojektowanie i wykonanie stanowiska wyposa»onego w niewielki mo-
del robota ramieniowego, który mógªby wspóªpracowa¢ z obrabiark¡ numeryczn¡ CNC.
Ukªad steruj¡cy robotem miaª umo»liwia¢ wykonywanie powtarzalnych sekwencji ruchu,
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uprzednio zaprogramowanych przez operatora. Pierwszym etapem prac, przed rozpocz¦-
ciem projektowania manipulatora, byªo zebranie wszystkich informacji i parametrów, jakie
konstrukcja musi speªnia¢, np. zasi¦g pracy. Te parametry byªy ±ci±le powi¡zane z obra-
biark¡ numeryczn¡, któr¡ manipulator miaª obsªugiwa¢. Na podstawie tych danych zostaª
przygotowany projekt, pocz¡tkowo w postaci modelu 3D w ±rodowisku Solidworks. Pro-
ces tworzenia wirtualnego modelu pozwoliª na wyeliminowanie na wczesnym etapie wielu
nietra�onych rozwi¡za« i pomysªów, które okazywaªy si¦ nieoptymalne. Zamkni¦cie etapu
projektu konstrukcji pozwoliªo na rozpocz¦cie wytwarzania cz¦±ci skªadowych.

Gotowa konstrukcja wymagaªa przygotowania ukªadu sterowania. Dobranie i poª¡cze-
nie ukªadu okazaªo si¦ do±¢ prostym zadaniem i odbyªo si¦ bez wi¦kszych problemów.
Natomiast etap prac programistycznych zwi¡zanych z przygotowaniem algorytmów ob-
sªuguj¡cych silniki oraz mog¡cych wspóªpracowa¢ z interfejsem gra�cznym okazaª si¦ by¢
etapem najtrudniejszym. Na dziaªaj¡cym stanowisku przeprowadzane byªy testy, takie jak
dokªadno±¢ odkªadania materiaªu w imadle. Wyniki tego eksperymentu s¡ zadowalaj¡ce,
bior¡c pod uwag¦ fakt, »e konstrukcja manipulatora zostaªa wykonana w technologii dru-
ku 3D, a sterowanie nim opiera si¦ na silnikach krokowych, sterowanych w p¦tli otwartej
bez sprz¦»enia zwrotnego.

Na podstawie projektu stanowiska oraz manipulatora pokazano, »e w wielu przypad-
kach mo»liwe jest wprowadzenie automatyzacji procesów bez konieczno±ci inwestowania
du»ych sum pieni¦dzy oraz stosowania tylko gotowych rozwi¡za« dost¦pnych od produ-
centów sprz¦tu. Maj¡c pewne umiej¦tno±ci techniczne oraz ch¦ci, mo»liwe jest osi¡gni¦cie
podobnych wyników, które na mniejsz¡ skal¦ mog¡ równie» usprawni¢ dziaªanie danego
procesu. Manipulator jest projektem, który b¦dzie nadal rozwijany i przeznaczony do
pracy na rzecz koªa naukowego oraz do celów szkoleniowych.
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Mody�kacja procesu produkcyjnego mechanizmu

autoregulacji hamulca tylnego postojowego � Cartridge

z wykorzystaniem systemu wizyjnego �rmy Cognex

in». Robert Puszy«ski
Automatyka Przemysªowa

dr in». Krzysztof Dyrcz
Katedra Maszyn, Nap¦dów i Pomiarów Elektrycznych

Praca dyplomowa polegaªa na mody�kacji stanowiska kontroli wizyjnej. We wst¦pie pra-
cy rozwini¦to zagadnienie widzenia maszynowego, poruszono tematyk¦ zastosowania oraz
przyszªo±ci systemów wizyjnych. W cz¦±ci teoretycznej pracy poruszane s¡ te» najwa»niej-
sze zagadnienia systemów wizyjnych, takie jak optyka czy o±wietlenie. W cz¦±ci praktycz-
nej pracy przedstawiono budow¦ mody�kowanego stanowiska oraz proces produkcyjny,
którego cz¦±ci¡ jest modernizowane stanowisko. Przedstawiono opis algorytmu progra-
mu In-Sight Explorer. Praca zostaªa zrealizowana we wspóªpracy z �rm¡ Hitachi Astemo
zajmuj¡c¡ si¦ produkcj¡ hamulców samochodowych.

10.1. Cel i zaªo»enia

Celem pracy byªa mody�kacja procesu produkcyjnego na stacji roboczej UT201 poprzez
odpowiedni dobór komponentów systemu wizyjnego �rmy Cognex oraz wdro»enie systemu
do pracy. Zakres pracy obejmowaª:

� zapoznanie si¦ z zagadnieniem i przedstawienie procesu zachodz¡cego na stacji
UT201,

� zapoznanie si¦ z budow¡ i zasad¡ dziaªania systemów wizyjnych �rmy Cognex,
� opracowanie algorytmu programu steruj¡cego oraz jego implementacja,
� opracowanie metody wzorcowania algorytmu,
� opracowanie interfejsu u»ytkownika,
� wdro»enie systemu do pracy,
� przeprowadzenie testów eksploatacyjnych.
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10.2. Wst¦p teoretyczny

W zastosowaniach przemysªowych d¡»y si¦ do zast¡pienia narz¡du wzroku operatora przez
systemy wizyjne. Dzieje si¦ to najcz¦±ciej w miejscach, w których operator ma za zadanie
ocenia¢ jako±¢ gotowego wyrobu. Ludzki wzrok jest narz¡dem, który przy dªugotrwaªych
monotonnych czynno±ciach mo»e ulec zm¦czeniu lub znu»eniu. System wizyjny potra�
pracowa¢ bez utraty precyzji dziaªania, jednocze±nie nie ulegaj¡c zm¦czenium jak wyst¦-
puje to miejsce w narz¡dzie wzroku. Szybko±¢ i precyzja dziaªania jest kolejnym argumen-
tem decyduj¡cym o zast¦powaniu ludzkiego oka kamer¡ wizyjn¡. Kamera jest w stanie
zapewni¢ jednoczesne wydobywanie wielu cech z jednego obiektu przy zachowaniu du»ej
precyzji i pr¦dko±ci dziaªania.

10.2.1. Optyka w systemach wizyjnych

W celu umo»liwienia systemowi wizyjnemu wydobywania odpowiednich cech z obrazu ko-
nieczne jest zastosowanie odpowiedniego obiektywu, który stworzy odpowiedniej jako±ci
obraz badanego obiektu. Nale»y pami¦ta¢, »e nawet najlepszy algorytm nie jest w sta-
nie odtworzy¢ informacji nie zawartych w zdj¦ciu. Z tego powodu dobór odpowiedniego
obiektywu jest kluczowym zadaniem w doborze elementów skªadaj¡cych si¦ na system
wizyjny.

Rysunek 10.1. Prezentacja podstawowych poj¦¢ zwi¡zanych z optyk¡

Obszar, na którym znajduje si¦ badany obiekt widzialny przez obiektyw, jest zwany
polem widzenia od angielskiego FOV � Field of view. Pole widzenia powinno obejmowa¢
wszystkie badane przez nas cechy danego obiektu. Cechy te powinny by¢ odpowiednio
du»e, aby zapewni¢ aplikacji bezproblemow¡ ich identy�kacj¦.

Dystans od obiektywu do badanego obiektu nazywany jest �odlegªo±ci¡ robocz¡� od
angielskiego WD � working distance.

Gª¦bia ostro±ci od angielskiego DOF � depth of �eld jest parametrem okre±laj¡cym
gª¦boko±¢ obiektu, która pozostaje w caªo±ci wyostrzona. Parametr ten mo»e równie» okre-
±la¢ maksymaln¡ zmian¦ odlegªo±ci roboczej przy jednoczesnym zachowaniu odpowiedniej
ostro±ci obiektu.
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10.2.2. O±wietlenie w systemach wizyjnych

W celu zrozumienia, jak wielk¡ rol¦ w systemach widzenia maszynowego odgrywa o±wie-
tlenie, musimy u±wiadomi¢ sobie, »e obraz jest tworzony na podstawie analizy ±wiatªa
odbitego od obiektu, a nie poprzez analiz¦ samego obiektu. Bardzo wa»ne jest przeanali-
zowanie badanego obiektu, zrozumienie jego budowy, materiaªu, z którego jest zbudowany,
wielko±ci, ksztaªtu oraz wyko«czenia. Wykonanie dobrego jako±ciowo zdj¦cia mo»e stano-
wi¢ du»e wyzwanie w przypadku braku zrozumienia wy»ej wymienionych kwestii. Dobór
odpowiedniego o±wietlenia mo»e bardzo upro±ci¢ pozornie trudne zadania stawiane przed
systemem wizyjnym.

Firma Cognex, rozumiej¡c szerokie zapotrzebowanie rynku, oferuje du»¡ ilo±¢ dodat-
kowych o±wietlaczy. Ma to na celu zapewni¢ jak najlepsze warunki do przechwytywania
zdj¦¢. W celu dobrania odpowiedniego o±wietlacza dla stanowiska UT201 zostaªa dokona-
na szeroka analiza produktów proponowanych przez �rm¦ Cognex. Poni»ej znajduje si¦
gra�czna reprezentacja o±wietlaczy zastosowanych w projekcie.

Rysunek 10.2. O±wietlenie tylne

O±wietlenie tylne, pokazane na rysunku 10.2, jest to o±wietlenie, które znajduje si¦ za
badanym obiektem i ma za zadanie równomiernie go pod±wietli¢, co pozwoli podkre±li¢
sylwetk¦ obiektu. Dzi¦ki takiemu o±wietleniu jeste±my w stanie lepiej wykrywa¢ obecno±¢
przewierce« dokonanych na obiekcie lub dokªadnie zwery�kowa¢ ksztaªt obrysu. Rozwi¡-
zanie to nie sprawdzi si¦, je±li b¦dzie zale»aªo nam na kontroli szczegóªów powierzchni.

Rysunek 10.3. Zintegrowane o±wietlenie
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Na rysunku 10.3 pokazano o±wietlenie zintegrowane, które jest rozproszonym ±wia-
tªem pier±cieniowym. Stosuj¡c ten rodzaj na±wietlania, zapewnia si¦ jasne równomierne
o±wietlenie. Zalet¡ tego sposobu o±wietlania jest równie» zmniejszenie cienia i gwarancja
równomierno±ci o±wietlenie matowych obiektów.

10.3. Projekt i wykonanie

Stanowisko do monta»u podzespoªu cartridge'a widoczne na rysunku 10.4a znajduje si¦
w hali produkcyjnej Hitachi Astemo z siedzib¡ we Wrocªawiu. Jest jednym z elemen-
tów linii produkcyjnej UT199 zajmuj¡cej si¦ produkcj¡ zacisków tylnych do samochodów
osobowych. Na pªycie gªównej stanowiska znajduje si¦ robot, szu�ady, zespóª zamyka-
nia spr¦»yny, ukªad montowania ªo»ysk, system wizyjny oraz prasy TOX. Nad ukªadem
montowania ªo»ysk zainstalowany jest system podawania kulek wraz z pojemnikiem na
kulki. Pozostaªe komponenty potrzebne do monta»u zespoªu cartridge'a znajduj¡ si¦ na
froncie stanowiska, zapewniaj¡c ªatwy dost¦p operatorowi. Zadaniem robota jest zmon-
towanie ªo»yska, sprawdzenie poprawno±ci jego monta»u przy pomocy systemu wizyjnego
i odªo»enia na ramp¦, po której nast¦pnie ªo»ysko zje»d»a do operatora. Zadaniem sys-
temu wizyjnego jest sprawdzenie orientacji gwintu oraz poprawno±ci zªo»onego ªo»yska.
Na stanowisku znajduje si¦ czujnik wizyjny �rmy Cognex IS2000-130 z obiektywem typu
S-Mount widoczny na rysunku 10.4b. Sensor ten ma mo»liwo±¢ instalacji zintegrowanego
o±wietlenia oraz polaryzatora.

(a) (b)

Rysunek 10.4. Widok stacji monta»u zespoªu cartridge'a UT201

10.3.1. Dobór o±wietlenia

Przed mody�kacj¡ dokonana zostaªa dokªadna analiza dost¦pnych opcji o±wietlenia ofe-
rowanych przez �rm¦ Cognex. Na podstawie tabeli 1 na wst¦pie zostaªy odrzucone trzy
metody o±wietlania, które ze wzgl¦du na proces monta»u cartdridge'a nie mog¡ zosta¢
zainstalowane na stacji UT201.
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Tabela 10.1. Porównanie dost¦pnego o±wietlenia

Metody o±wietlenia

Wyst¦powanie Mo»liwo±¢ kontroli Mo»liwo±¢

efektu szczegóªów monta»u

odblasku badanej powierzchni na UT201

O±wietlenie sªupkowe +/� + �

O±wietlenie tylne � � +

O±wietlenie kopuªowe � + �

O±wietlenie pier±cieniowe + +/� +

O±wietlenie ciemnego pola � + �

Zintegrowane o±wietlenie +/� + +

�+� � wyst¦puje, jest mo»liwe; ��� � nie wyst¦puje, nie jest mo»liwe.

Ka»da metoda o±wietlania, która zapewniaªaby idealne warunki o±wietleniowe badane-
go przedmiotu, zostaªa odrzucona ze wzgl¦du na brak mo»liwo±ci zastosowania jej na stacji
UT201. Niezb¦dne okazaªo si¦ poª¡czenie kilku technik o±wietlania. Po gª¦bszej analizie
pracy stacji zdecydowano si¦ na zastosowanie dwóch technik � ±wiatªa zintegrowanego
dost¦pnego w czujnikach wizyjnych IS2000 oraz o±wietlenia tylnego. O±wietlenie tylne
zostaªo zainstalowane w du»ej odlegªo±ci od badanego obiektu, tak aby nie zaciemnia¢
obrazu, lecz pomóc w niwelacji efektu odblasku, jaki mogªoby spowodowa¢ zastosowa-
nie wyª¡cznie zintegrowanego o±wietlenia. Na rysunku 10.5 zaprezentowano pogl¡dowy
schemat techniki o±wietlania badanego obiektu na stacji UT201 po mody�kacji.

Rysunek 10.5. O±wietlenie na stacji UT201 po mody�kacji

10.3.2. Algorytm systemu wizyjnego zaimplementowany

na UT201

Stosowany algorytm zostaª napisany w oprogramowaniu przeznaczonym do obsªugi syste-
mów wizyjnych �rmy COGNEX � In sight Explorer, którego widok zostaª zaprezentowany
na rysunku 10.6.
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Rysunek 10.6. Widok EasyBuilderView programu Cognex In sight

Rysunek 10.7. Schemat blokowy algorytmu

Algorytm wykorzystuje dwie funkcje, tj. funkcj¦ wykrywania kraw¦dzi oraz funkcj¦
pomiaru odlegªo±ci. Na rysunku 10.7 zaprezentowano schemat blokowy dziaªania algoryt-
mu. Pierwszy etap zakªada wykrycie obiektów, na których oparty jest pomiar odlegªo±ci.
W momencie, kiedy pomiar zgadza si¦ z wytycznymi, badana sztuka traktowana jest jako
dobra w przeciwnym wypadku jako niedobra.

10.3.3. Panel WebHMI

Aplikacja Cognex In-Sight Explorer daje mo»liwo±¢ stworzenia ªatwo dost¦pnego inter-
netowego HMI, umo»liwiaj¡cego zdalny dost¦p poprzez przegl¡dark¦ internetow¡. Panel
internetowy stworzony na stacji UT201, widoczny na rysunku 10.8, umo»liwia zalogowanie
si¦ do niego w czasie pracy stacji. Zostaª on wyposa»ony w funkcje zliczaj¡ce liczb¦ sztuk
speªniaj¡cych wymagania � �Job.Pass_Count� oraz �Job.Fail_Count� zliczaj¡ce liczb¦
sztuk niespeªniaj¡cych wymagania. Posiada on równie» panel, z którego istnieje mo»li-
wo±¢ dostosowania dystansu zdalnie bez konieczno±ci podª¡czania si¦ do stacji w sposób
�zyczny.
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Rysunek 10.8. Panel WebHMI

10.4. Uzyskane wyniki

Wprowadzenie systemu do pracy odbyªo si¦ pod o±miogodzinnym nadzorem. W trakcie
nadzoru byªy zgrywane zdj¦cia sªu»¡ce do przeprowadzania testów za pomoc¡ emulatora.
Po zgraniu zdj¦¢ odbyªo si¦ przeprowadzenie TestRun'a, na podstawie którego zostaªa
okre±lona skuteczno±¢ stosowanego algorytmu. W celu poznania warto±ci False Reject
Ratio do puli 863 zdj¦¢ zostaªo wprowadzonych 8 zdj¦¢, pokazuj¡cych sztuki faªszywie
niedobre. Algorytm wskazaª tylko 4 z nich, co wskazuje na to, »e warto±¢ sztuk faªszywie
odrzuconych wynosi 0,46%. Skuteczno±¢ algorytmu wynosi 99,54%.

10.5. Podsumowanie

Stacja zostaªa zmody�kowana i pracuje w sposób stabilny, speªniaj¡c przy tym wysokie
wymagania dotycz¡ce kontroli jako±ci. Wysoka skuteczno±¢ algorytmu zwi¦kszyªa wydaj-
no±¢ maszyny i obni»yªa koszty produkcji.

W trakcie realizacji pracy najwi¦ksz¡ trudno±ci¡ okazaªo si¦ odpowiednie dobranie
metody o±wietlenia badanego cartridge'a. Wynikaªo to z charakterystyki dziaªania stacji,
brak miejsca na monta» niektórych rozwi¡za« oferowanych przez �rm¦ Cognex wymu-
szaª korzystanie ze ±wiatªa zintegrowanego z kamer¡. Ta metoda o±wietlenia w poª¡czeniu
z metaliczn¡ powierzchni¡ cartridge'a powodowaªa znaczny efekt odbijania ±wiatªa utrud-
niaj¡cy kontrol¦ wizyjn¡.

Zastosowanie panelu o±wietleniowego w do±¢ du»ej odlegªo±ci od obiektu w poª¡czeniu
ze ±wiatªem zintegrowanym daªo poszukiwany efekt zrównowa»onego o±wietlenia.

Na podstawie uzyskanych w czasie realizacji pracy dyplomowej informacji mo»na uzna¢
zagadnienie systemów wizyjnych jako bardzo przyszªo±ciowe, ±wiadczy¢ mo»e o tym coraz
wi¦ksze zainteresowanie przedsi¦biorstw czwart¡ rewolucj¡ przemysªow¡, która nap¦dza
systemy inteligentne i autonomiczne, do których widzenie maszynowe zdecydowanie na-
le»y.
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Analiza wpªywu znieksztaªcenia napi¦cia zasilaj¡cego

na emisj¦ zaburze« przewodzonych

w zakresie cz¦stotliwo±ci do 150 kHz

wprowadzanych przez odbiorniki energii elektrycznej

mgr in». Wojciech Frydlewicz
Elektrotechnika

prof. dr hab. in». Tomasz Sikorski
Katedra Podstaw Elektrotechniki i Elektrotechnologii

W niniejszej publikacji zbadano wpªyw znieksztaªcenia napi¦cia zasilaj¡cego na emisj¦
zaburze« przewodzonych w zakresie cz¦stotliwo±ci do 150 kHz wprowadzanych przez od-
biorniki energii elektrycznej. Testowane odbiorniki zasilano napi¦ciem przemiennym z za-
warto±ci¡ harmonicznych 0%, 2%, 4%, 6% lub 8%. Badaniu poddano zasilacze impulsowe
maªej mocy oraz odbiorniki o±wietleniowe. Dla ka»dego urz¡dzenia poddanego testom
przeprowadzono analiz¦ harmonicznych pr¡dowych w zakresie do 2,5 kHz i analiz¦ har-
monicznych napi¦ciowych w zakresie od 9 do 150 kHz. W przypadku harmonicznych
pr¡dowych wykre±lono przebiegi sygnaªów napi¦ciowych i pr¡dowych, stworzono anali-
z¦ widmow¡ poszczególnych harmonicznych, a nast¦pnie porównano otrzymane wyniki
z wymaganiami normatywnymi. W przypadku wy»szych cz¦stotliwo±ci porównano wid-
ma sygnaªu z norm¡ oraz przedstawiono caªkowit¡ emisj¦ zaburze« opisan¡ parametrem
TSHD. W badaniach dowiedziono, »e wraz ze zmian¡ zawarto±ci harmonicznych w sygna-
le napi¦ciowym emisja zaburze« przewodzonych zmienia si¦ w sposób nieprzewidywalny
i indywidualny dla ka»dego urz¡dzenia.

11.1. Cel i zaªo»enia

Celem pracy jest zbadanie wpªywu znieksztaªcenia napi¦cia zasilaj¡cego na emisj¦ zabu-
rze« przewodzonych w zakresie cz¦stotliwo±ci do 150 kHz, wprowadzanych przez odbior-
niki energii elektrycznej. Badania zostan¡ przeprowadzone w warunkach laboratoryjnej
symulacji sprz¦towej. Gªówne zaªo»enia projektowe realizowanej pracy to:

� charakterystyka bada« emisji przewodzonej w zakresie do 150 kHz,
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� budowa stanowiska do bada« emisji zaburze« przewodzonych w pr¡dzie odbiorników
elektrycznych w zakresie do 2 kHz/2,5 kHz oraz emisji zaburze« przewodzonych
w zakresie 9�150 kHz z wykorzystaniem programowalnego zasilacza AC,

� wykonanie bada« emisji zaburze« przewodzonych w obu zakresach cz¦stotliwo±ci
w zale»no±ci od stopnia znieksztaªcenia napi¦cia zasilaj¡cego dla wybranych odbior-
ników elektrycznych,

� analiza uzyskanych wyników i sformuªowanie wniosków, edycja pracy.

11.2. Wst¦p teoretyczny

Znieksztaªcenie krzywej napi¦cia i/lub pr¡du wynikaj¡cej z zawarto±ci sygnaªu o cz¦sto-
tliwo±ci b¦d¡cej wielokrotno±ci¡ skªadowej podstawowej zwi¡zane jest z wyst¦powaniem
wy»szych harmonicznych [1]. Genezy ich nale»y doszukiwa¢ si¦ w nieliniowych odbior-
nikach energii elektrycznej takich jak prostowniki, falowniki, zasilacze impulsowe, lampy
LED, kompaktowe lampy �uorescencyjne i inne. Niesinusoidalny pr¡d odbiorników nie-
liniowych, a zwªaszcza tych charakteryzuj¡cych si¦ wyst¦powaniem pulsów, mo»e mie¢
znaczny wpªyw na ksztaªt napi¦cia zasilaj¡cego. Impuls pr¡dowy mimo jego krótkiego
czasu trwania charakteryzuje si¦ znaczn¡ warto±ci¡ skuteczn¡, co prowadzi do powstania
strat w elementach rezystancyjnych [2]. W sytuacji, gdy w sieci jest wiele urz¡dze« po-
bieraj¡cych pr¡d impulsowy, sinusoida napi¦ciowa zostaje znieksztaªcona przez ±ci¦cie jej
szczytu w miejscu wyst¦powania impulsów. Takie warunki sieciowe mog¡ lawinowo powo-
dowa¢ wyst¦powanie problemów z odbiorami energii elektrycznej. Chc¡c przeciwdziaªa¢
niekorzystnym zjawiskom, sygnaªy pr¡dowe i napi¦ciowe w sieci i te pochodz¡ce od od-
biorników nale»y podda¢ analizie. Po jej dokonaniu mo»na podj¡¢ ±rodki zapobiegawcze,
takie jak zastosowanie ró»nego rodzaju �ltrów i dªawików [3, 4]. Dowolny sygnaª speªnia-
j¡cy warunki Dirichleta mo»e zosta¢ wyra»ony za pomoc¡ szeregu Fouriera [5]. Zabieg ten
umo»liwia analiz¦ poszczególnych harmonicznych wraz z okre±leniem jej k¡ta i amplitudy.
Warunki Dirichleta:

� krzywa y = f(t) musi si¦ skªada¢ ze sko«czonej liczby nieprzerwanych ªuków wyst¦-
puj¡cych w przedziale jednego okresu T ,

� w przedziale okresu T musi mie¢ sko«czon¡ liczb¦ minimów i maksimów,
� funkcja f(t) w przedziale okresu T jest ograniczona.
Do parametrycznego okre±lenia zawarto±ci wy»szych harmonicznych w badanym sy-

gnale u»ywa si¦ wspóªczynnika THD (ang. Total Harmonic Distortion). Wspóªczynnik
ten jest geometryczn¡ sum¡ pierwszych 40 lub 50 harmonicznych odniesionych do harmo-
nicznej podstawowej (równanie (11.1)).

THD =

√√√√ 40∑
h=2

(
Ih
l1

)2

(11.1)

Ilekro¢ chcemy dokona¢ pomiaru zakªóce« przewodzonych i/lub promieniowych, musimy
wykorzysta¢ dedykowane, specjalistyczne detektory pomiarowe. Wi¦kszo±¢ dokumentów
i norm zaleca stosowanie wymaga« CISPR (fr. Comité International Spécial des Pertur-
bations Radioélectriques, pol. Specjalny Mi¦dzynarodowy Komitet do spraw Zakªóce« Ra-
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dioelektrycznych), w których rekomenduje si¦ u»ycie detektorów quasi-szczytowych (ang.
Quasi-Peak, QPk) i u±redniaj¡cych (ang. Avarege, AV). Dziaªanie detektorów CISPR jest
podobne w swym dziaªaniu do detektorów sygnaªów z modulacj¡ amplitudy czy te» de-
tektorów obwiedni. Dwa rezystory � rezystor ªadowania Rc i rezystor rozªadowania Rd
oraz kondensator C tworz¡ ze sob¡ staªe czasowe, które nast¦pnie poddawane s¡ anali-
zie. Ró»nica mi¦dzy poszczególnymi czujnikami Pk, QPk i AV wynika z ró»nych staªych
czasowych co prowadzi do odmiennych warto±ci wyj±ciowych.

11.3. Wykaz badanych obiektów

� Typ urz¡dzenia: Lampa
� Nazwa urz¡dzenia: CFL 18 W
� Klasa: C

� Typ urz¡dzenia: Lampa
� Nazwa urz¡dzenia: LED 7 W
� Klasa: C

� Typ urz¡dzenia: Lampa
� Nazwa urz¡dzenia: LED 8 W
� Klasa: C

� Typ urz¡dzenia: Lampa
� Nazwa urz¡dzenia: �arowo-rt¦ciowa (ZR)
� Klasa: C
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� Typ urz¡dzenia: Zasilacz
� Nazwa urz¡dzenia: �adowarka indukcyjna
(�I)

� Klasa: D

� Typ urz¡dzenia: Zasilacz
� Nazwa urz¡dzenia: Zasilacz impulsowy
(ZI)

� Klasa: D

11.4. Badania wpªywu znieksztaªcenia

napi¦cia zasilaj¡cego na emisj¦ harmonicznych

w pr¡dzie odbiorników w zakresie do 2,5 kHz

Badania wpªywu znieksztaªcenia napi¦cia zasilaj¡cego na emisj¦ harmonicznych wykonano
na dedykowanym stanowisku pomiarowym, a nast¦pnie dokonano analizy otrzymanych
wyników.

11.4.1. Metodyka bada« emisji harmonicznych pr¡du

w zakresie do 2,5 kHz

Zgodnie z wymaganiami normy PN-EN 50160:2010 dopuszczalna caªkowita zawarto±¢ har-
monicznych w krzywej napi¦cia dla niskiego napi¦cia nie mo»e przekracza¢ 8%. Sumarycz-
na dopuszczalna warto±¢ poszczególnych harmonicznych znacznie przekracza t¦ warto±¢,
dlatego zdecydowano si¦ na liniowe zmniejszenie wszystkich harmonicznych z zakresu 2�25
tak by caªkowita warto±¢ wszystkich harmonicznych osi¡gn¦ªa cztery progi: 2%, 4%, 6%
i 8%. Dodatkowo dla ka»dego przypadku wyznaczano caªkowity wspóªczynnik zawarto±ci
harmonicznych w pr¡dzie THDI dla pierwszych 40 harmonicznych. Na podstawie relacji
mi¦dzy THDU oraz THDI wnioskowano o ogólnym wpªywie zawarto±ci harmonicznych
w napi¦ciu na zawarto±¢ harmonicznych w pr¡dzie.
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(a) (b)

Rysunek 11.1. Zmiana ksztaªtu sinusoidy napi¦ciowej i pr¡dowej

przy zasilaniu napi¦ciem o zawarto±ci 0% i 8% THD dla lampy CFL 18 W

Rysunek 11.2. Analiza widm harmonicznych dla ró»nych poziomów

zawarto±ci harmonicznych napi¦cia zasilaj¡cego dla lampy CFL 18 W

Analizuj¡c charakterystyki odpowiedzi pr¡dowej (rysunek 11.1) i widma harmonicz-
nych (rysunek 11.2) badanych obiektów, mo»na zauwa»y¢, »e ogólny poziom emisji har-
monicznych pr¡dowych reprezentowanych przez wspóªczynnik zwany THDI jest indywi-
dualn¡ cech¡ odbiornika. Nale»y zauwa»y¢, »e udziaª grup parzystych mo»e mie¢ znacz¡cy
wpªyw na caªo±ciow¡ zawarto±¢ harmonicznych. Dla lampy CFL udziaª ten wyniósª 19,7%
caªo±ciowego THDI. Uogólniaj¡c, z analizy otrzymanych wyników mo»emy wysnu¢ wnio-
sek, »e zmiana zawarto±ci harmonicznych w zasilaj¡cym sygnale napi¦ciowym ma wpªyw
na emisj¦ zaburze«. Wpªyw ten niekoniecznie musi by¢ negatywny, poniewa» w przypadku
kompaktowej lampy �uorescencyjnej niektóre z warto±ci harmonicznych ulegªy poprawie.
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11.5. Badania wpªywu znieksztaªcenia napi¦cia

zasilaj¡cego na emisj¦ zaburze« przewodzonych

w zakresie 9�150 kHz wprowadzanych przez

odbiorniki elektryczne

Badania wpªywu znieksztaªcenia napi¦cia zasilaj¡cego na emisj¦ harmonicznych wykonano
na dedykowanym stanowisku pomiarowym, a nast¦pnie dokonano analizy otrzymanych
wyników.

11.5.1. Metodyka bada« emisji przewodzonej w zakresie

9�150 kHz

Do bada« zaburze« przewodzonych stosuje si¦ ukªady pomiarowe z wykorzystaniem sieci
sztucznych (ang. LISN line impedance stabilization network). Sieci sztuczne s¡ rodzajem
�ltra dolnoprzepustowego konstruowanego w taki sposób, by sygnaªy o cz¦stotliwo±ci sie-
ciowej zostaªy przepuszczane, a te o wy»szych cz¦stotliwo±ciach byªy blokowane w wyniku
dziaªania impedancji �ltra. Dzi¦ki takim wªa±ciwo±ciom sieci sztucznej wy»sze cz¦stotli-
wo±ci od strony napi¦cia zostaj¡ od�ltrowane, a tak»e pr¡dy o wy»szych cz¦stotliwo±ciach
pochodz¡cych od odbiornika zamykaj¡ si¦ w sieci sztucznej i mog¡ by¢ poddane analizie
w postaci sygnaªów napi¦ciowych na wyj±ciu sieci sztucznej [6].

11.6. Wyniki bada« i analiza pomiarów

Rysunek 11.3. Analiza wpªywu zawarto±ci

harmonicznych napi¦cia zasilaj¡cego

na widmo sygnaªu w zakresie 9�150 kHz

dla lampy CFL 18 W

Rysunek 11.4. Zmiana caªkowitej zawarto±ci

supraharmonicznych (TSHD)

w zale»no±ci od zawarto±ci harmonicznych

(THD) w zasilaj¡cym sygnale napi¦ciowym

dla lampy CFL 18 W

Poddaj¡c analizie caªo±¢ bada« z omawianego zakresu cz¦stotliwo±ci, mo»emy zauwa-
»y¢, »e wraz ze wzrostem THDU ro±nie caªkowity poziom emisji TSHD odbiornika (ry-
sunki 11.3 i 11.4). Trend ten jest indywidualny dla ka»dego badanego obiektu i nie da si¦
wyznaczy¢ jednoznacznej zale»no±ci. Widmo lampy »arowo-rt¦ciowej okazaªo si¦ stabilne
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w caªym badanym zakresie, a poziom emisji zaburze« pozostaª niezmienny. Bior¡c pod
uwag¦ wy»ej wymienione aspekty, mo»emy skªoni¢ si¦ ku tezie, i» ten typ bada« powinien
by¢ wykonywany niezale»nie dla ka»dego indywidualnego urz¡dzenia w celu potwierdzenia
zgodno±ci wyrobu z normami. Zasilacze impulsowe charakteryzowaªy si¦ maª¡ warto±ci¡
emisji TSHD, lecz wzrost THDU prowadziª do znacznego wzrostu widma otoczenia pasm
dominuj¡cych.
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Rozmyte sterowanie modelem systemu kolejowego

mgr in». Tomasz Hoje«ski
Automatyka Przemysªowa

dr hab. in». Marcin Kami«ski, prof. uczelni
Katedra Maszyn, Nap¦dów i Pomiarów Elektrycznych

W niniejszej pracy dyplomowej zaprojektowano rozmyte sterowanie modelem systemu
kolejowego. Wykonano model symulacyjny regulatora rozmytego w ±rodowisku Matla-
b/Simulink i poddano go testom. U»yto do tego regulatora typu Takagi�Sugeno ze wzgl¦-
du na opis konkluzji przy u»yciu wzorów matematycznych. Zastosowanie teorii stabil-
no±ci Lyapunova potwierdziªo stabilno±¢ bazy reguª w projektowanym ukªadzie regula-
cji. Ukªad ten poddano badaniom analizuj¡cym wpªyw zmian wzmocnie« regulatora na
dokªadno±¢ ±ledzonej trajektorii oraz sporz¡dzono symulacje uwzgl¦dniaj¡ce wpªywy za-
kªóce« parametrycznych. Zaobserwowano w nich ±cisª¡ zale»no±¢ dynamiki ukªadu od
mody�kacji warto±ci nastaw regulatora oraz od zmiany parametrów obiektu. Dodatkowo
skonstruowano skrzyni¦ steruj¡c¡ umo»liwiaj¡c¡ operatorowi sterowanie caªym modelem
systemu kolejowego makiety z poziomu interfejsu gra�cznego. Interfejs zostaª wykonany
w j¦zyku Python i zrealizowany na mikrokomputerze Raspberry Pi 4B, który byª urz¡-
dzeniem nadrz¦dnym. Skomunikowana z mikrokomputerem pªytka STM Nucleo F413ZH
realizowaªa jego polecenia, steruj¡c nap¦dami zwrotnic i wy±wietlaj¡c sygnaªy na sema-
forach. Zaimplementowany regulator rozmyty w modelu pojazdu trakcyjnego na pªytce
Nucleo G431KB wykazywaª si¦ dobr¡ dynamik¡ regulacji pr¦dko±ci. Na podstawie zreali-
zowanego projektu mo»na wywnioskowa¢, »e sterowanie modelem infrastruktury kolejo-
wej, opartej na aplikacji gra�cznej jest intuicyjne i daje szerokie mo»liwo±ci rozbudowy,
natomiast model lokomotywy wykazuje si¦ dobrymi wªa±ciwo±ciami jezdnymi i prawidªo-
wo reaguje na zadane obci¡»enie.

12.1. Cel i zaªo»enia

Niniejsza praca dyplomowa stanowi przykªad praktycznej aplikacji algorytmów bazuj¡-
cych na teorii sztucznej inteligencji. Podstawowym celem jest zastosowanie regulatora roz-
mytego w sterowaniu silnikiem pr¡du staªego. Wspomniana cz¦±¢ dziaªa« dotyczy równie»
testów symulacyjnych (wpªyw zmian parametrów obiektu, analiza problemów projekto-
wych regulatora itd.). Ostateczna implementacja nap¦du b¦dzie zwi¡zana z modelem
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pojazdu trakcyjnego. W ramach pracy dyplomowej wykonany zostanie zautomatyzowany
system kolejowy (makieta z rozbudowan¡ infrastruktur¡ kolejow¡ oraz z mechanizmami
steruj¡cymi zwrotnicami). W pracy dyplomowej zaªo»ono tak»e wykonanie aplikacji (np.
w j¦zyku Python) steruj¡cej dziaªaniem caªego ukªadu. Etapy pracy byªy nast¦puj¡ce:

� przegl¡d literatury zwi¡zanej z logik¡ rozmyt¡ oraz strukturami sterowania silnikami
pr¡du staªego,

� analiza teoretyczna rozmytego regulatora pr¦dko±ci nap¦du elektrycznego,
� realizacja modelu obliczeniowego,
� testy symulacyjne,
� implementacja regulatora rozmytego w ukªadzie programowalnym,
� zaprojektowanie oraz wykonanie modelu infrastruktury kolejowej,
� opracowanie pulpitu sterowniczego,
� badania zrealizowanego ukªadu rzeczywistego.

12.2. Wst¦p teoretyczny

Silniki pr¡du staªego byªy kluczowymi wynalazkami rewolucji przemysªowej oraz wywoªa-
ªy gwaªtowny post¦p ró»nych gaª¦zi przemysªu. Wraz z upªywem lat modernizowano ich
konstrukcje, lecz zasada dziaªania i podstawowe elementy nie ulegªy zmianie. Maszyny
tego typu cechuj¡ si¦ wystarczaj¡c¡ niezawodno±ci¡ oraz przyst¦pnymi metodami stero-
wania. Niestety, silniki pr¡du staªego wymagaj¡ okresowego przegl¡du, a w szczególno±ci
konserwacji lub wymiany szczotek w celu zachowania przewidywanych przez producenta
wªa±ciwo±ci dynamicznych oraz norm. Ich negatywn¡ cech¡ jest równie» mniejsza wydaj-
no±¢ ni» w przypadku silników zasilanych pr¡dem przemiennym. Zarówno silniki pr¡du
przemiennego, jak i silniki pr¡du staªego z powodzeniem wykorzystywane s¡ po dzi± dzie«
w produkcji wielkoseryjnej oraz do zastosowa« jednostkowych.

Do uruchomienia i rozpocz¦cia pracy silnika elektrycznego niezb¦dny jest ukªad zasi-
laj¡cy, dostarczaj¡cy i przeksztaªcaj¡cy energi¦ elektryczn¡ z sieci. Dodatkowo ukªad ten
mo»e zosta¢ wyposa»ony w �ltr, który ma za zadanie niwelowanie zakªóce« z sieci. Do
przeniesienia momentu obrotowego na odbiornik wykorzystuje si¦ urz¡dzenie p¦dne, które
przyjmuje rol¦ np. sprz¦gªa i w zale»no±ci od zadania potra� zmienia¢ parametry przeka-
zywanej energii mechanicznej. Z kolei do opisania odbiornika stosuje si¦ poj¦cie maszyny
roboczej, która cz¦sto jest równie» obci¡»eniem. Do nadzorowania prac¡ zespoªu w sposób
automatyczny, zgodnie z zaªo»onymi wymaganiami, sªu»y ukªad sterowania i automaty-
ki. Wymienione wcze±niej podzespoªy wchodz¡ w skªad nap¦du elektrycznego, który jest
zbiorem elementów wspóªpracuj¡cych ze sob¡ oraz wzajemnie oddziaªuj¡cych na siebie,
jednocze±nie maj¡cych za zadanie przeksztaªci¢ energi¦ elektromechaniczn¡ w procesie
technologicznym. Schemat nap¦du elektrycznego przedstawiono na rysunku 12.1 [1, 2].

W omawianej pracy dyplomowej nale»aªo wykorzysta¢ silnik pr¡du staªego do nap¦-
du modelu pojazdu trakcyjnego. Do zapewnienia odpowiednich wªa±ciwo±ci dynamicznych
w zale»no±ci od zadanego obci¡»enia oraz podczas zakªóce« nale»aªo zaprojektowa¢ ukªad
regulacji, który dostosowywaªby si¦ do wspomnianych zmian. Najprostszym tego typu
ukªadem jest kaskadowy ukªad regulacji. Regulatory s¡ wówczas poª¡czone w szeregu,
jeden za drugim, a ka»dy z nich dziaªa z odpowiednim sprz¦»eniem zwrotnym od stero-
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wanej zmiennej stanu. Omawiany ukªad regulacji charakteryzuje si¦ nieskomplikowanym
sposobem strojenia regulatorów, a dobór nastaw rozpoczyna si¦ od p¦tli wewn¦trznej, ko-
lejno przechodz¡c do p¦tli nadrz¦dnej. Istotn¡ zalet¡ jest ªatwe wprowadzenie ogranicze«
warto±ci w ukªadzie regulacji. Dokonuje si¦ tego przez ograniczenie sygnaªu wyj±ciowego
z regulatora nadrz¦dnego. Schemat blokowy nap¦du z silnikiem pr¡du staªego o regulacji
kaskadowej przedstawiono na rysunku 12.2 [3, 4].

Rysunek 12.1. Ogólny schemat nap¦du elektrycznego

Rysunek 12.2. Schemat blokowy kaskadowej struktury sterowania

pr¦dko±ci¡ silnika pr¡du staªego

W ukªadach regulacji bardzo wa»ne jest prawidªowe odczytywanie warto±ci pomia-
rowych oraz ich interpretacja przez moduª obliczeniowy. Wraz ze zwi¦kszon¡ precyzj¡
odczytu uzyskuje si¦ szybsz¡ reakcj¦ na zmiany oraz dokªadniejsze dostosowanie ukªadu
regulacji. W tym celu konieczne jest zastosowanie warto±ci po±rednich, które wyst¦puj¡
w logice wielowarto±ciowej i pozwalaj¡ na jasn¡ interpretacj¦ przez j¦zyk maszynowy.

Logika rozmyta jest dziaªem matematyki pozwalaj¡cym na opisanie procesu nie tylko
jako prawda �1�, faªsz �0�, lecz tak»e warto±ciami uªamkowymi. Logika �rozmywa� grani-
ce mi¦dzy zbiorami ostrymi (prawda, faªsz), osi¡gaj¡c warto±ci po±rednie i pomaga we
wnioskowaniu w sposób podobny do ludzkiego. Ju» w latach dwudziestych XX wieku Jan
�ukasiewicz badaª logik¦ rozmyt¡, lecz za twórc¦ uwa»a si¦ Lot� Zadeha, który w 1965
roku opublikowaª artykuª �Fuzzy sets� o zbiorach rozmytych oraz przedstawiª, w pó¹niej-
szym czasie, zaªo»enia teorii logiki rozmytej [5, 6].

Logika rozmyta ±wietnie sprawdza si¦ do opisania zjawisk nieliniowych i cz¦sto stosu-
je si¦ j¡ do sterowania procesami w postaci regulatorów rozmytych. Regulator rozmyty
umo»liwia uzyskanie zwi¦kszonej odporno±ci na zakªócenia zewn¦trzne, np. zakªócenia
pomiarowe wynikaj¡ce z przeª¡cze« obci¡»enia lub zakªócenia parametryczne, tj. zmiana
staªych czasowych sterowanego silnika. Ponadto regulatory rozmyte cechuj¡ si¦ du»o wi¦k-
sz¡ odporno±ci¡ ni» klasyczne regulatory PI. Ich dodatkow¡ zalet¡ jest brak konieczno±ci
znajomo±ci parametrów obiektu w procesie projektowania. Dobór nastaw regulatorów roz-
mytych jest procesem skomplikowanym, cz¦sto wymagaj¡cym du»ego do±wiadczenia b¡d¹
zastosowania zaawansowanych metod optymalizacji np. algorytmów genetycznych. Zde-
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�niowanie odpowiedniego typu oraz parametrów funkcji przynale»no±ci, które okre±laj¡
stopie« przynale»no±ci do danego zbioru, najcz¦±ciej jest wykonywane do±wiadczalnie.

W pracy zdecydowano si¦ na zastosowanie regulatora rozmytego o strukturze Takagi�
Sugeno, którego schemat zostaª przedstawiony na rysunku 12.3. Sygnaªem wyj±ciowym
jest zadana pr¦dko±¢ silnika, natomiast parametrami wej±ciowymi regulatora rozmytego s¡
dwa sygnaªy � uchyb regulacji oraz jego zmiana. W warstwie wej±¢ regulatora rozmytego
nast¦puje odpowiednie skalowane przez wykonanie okre±lonych dziaªa« przedstawionych
na rysunku 12.3.

Rysunek 12.3. Struktura regulatora rozmytego TSK

W drugiej warstwie nast¦puje proces rozmywania, czyli dokonania konwersji z ostrych
warto±ci wej±ciowych na warto±ci rozmyte. Na tym etapie obliczane s¡ stopnie przyna-
le»no±ci ostrych warto±ci wej±ciowych do zbiorów rozmytych poszczególnych wej±¢ oraz
de�niowanie funkcji przynale»no±ci dla ka»dego wej±cia. Najcz¦±ciej funkcje te maj¡ prze-
bieg trójk¡tny, trapezoidalny lub o ksztaªcie funkcji Gaussowskiej. Przykªad takiej funkcji
zaprezentowano na rysunku 12.4.

Rysunek 12.4. Przykªad obszarów utworzonych przez trójk¡tne funkcje przynale»no±ci

Nast¦pna warstwa wyznacza poziomy aktywacji przesªanek poszczególnych reguª.
W warstwie czwartej poziomy aktywacji mno»one s¡ przez wspóªczynniki wagowe. W ten
sposób nast¦puje sprawdzanie stopnia speªnienia konkluzji. Konkluzje poszczególnych re-
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guª opisane s¡ wzorami, a ich warto±¢ jest bezpo±rednio zale»na od sygnaªów wej±ciowych
modelu. Zmiany konkluzji maj¡ lokalny wpªyw na powierzchni¦ sterowania, natomiast
zmiany przesªanek maj¡ globalny wpªyw na powierzchni¦ sterowania. W regulatorze TSK
nie wyst¦puje agregacja reguª. Ostatnim etapem jest proces defuzy�kacji, który wypraco-
wuje sygnaª steruj¡cy na wyj±ciu z regulatora. W tym bloku nast¦puje przej±cie z warto±ci
rozmytych na posta¢ ostr¡, czyli konkretn¡ warto±¢ liczbow¡. W przypadku omawianego
regulatora zastosowano metod¦ ±rodka ci¦»ko±ci (singlentonów). Zapewnia ci¡gªo±¢ wyni-
ku i wra»liwo±¢ na zmian¦ parametrów wej±ciowych oraz cechuje si¦ nieskomplikowanymi
obliczeniami. Wspomniane zalety wynikaj¡ z zast¡pienia wyj±ciowych zbiorów rozmytych
jednoelementowymi zbiorami, które s¡ umieszczane w punktach, w których zbiory roz-
myte przyjmuj¡ warto±ci maksymalne. W obliczeniach stosowana jest zale»no±¢ opisana
równaniem (12.1).

y∗ =

m∑
i=1

yiµAi

m∑
i=1

µAi

(12.1)

W celu przeprowadzenia wery�kacji stabilno±ci ukªadów nieliniowych cz¦sto wykorzy-
stywana jest teoria zaproponowana przez rosyjskiego uczonego Lyapunova. Twierdzenie to
przedstawia dwie podstawowe metody nazwane po±redni¡ i bezpo±redni¡, wspólnie two-
rz¡ce teorie stabilno±ci Lyapunova. Metoda po±rednia analizuje lokaln¡ stabilno±¢ ukªadów
nieliniowych. Opisuje zachowanie ukªadu dynamicznego mo»liwie jego najbardziej podob-
nym odpowiednikiem ukªadu liniowego. Obecno±¢ i charakter poªo»enia równowagi wynika
z dziaªania ukªadu liniowego. Na podstawie przybli»enia opisywany jest ukªad �zyczny b¦-
d¡cy obiektem bada«. Druga metoda Lyapunova nie wymaga przybli»onego odpowiednika
liniowego, skutkuj¡c wery�kacj¡ stabilno±ci danego ukªadu. Ukªad jest stabilny, je±li ist-
nieje tzw. funkcja Lyapunova, która przyjmuje warto±ci nieujemne i zmniejsza si¦ w czasie.
Trudno±¢ tej metody polega na znalezieniu prawidªowej funkcji Lyapunova [7�9].

Infrastruktura kolejowa wraz z ruchem poci¡gów jest skomplikowanym procederem
wymagaj¡cego bezbª¦dnej integracji na poziomie czªowiek�maszyna. W przeciwie«stwie
do ruchu koªowo-drogowego, gdzie o poszczególnych ruchach decyduje kierowca pojazdu,
przemieszenie skªadu poci¡gu z punktu A do punktu B wymaga pracy wysoko wykwali-
�kowanej kadry pracowniczej o ró»nym stopniu obowi¡zków wraz ze wsparciem urz¡dze«
automatyki przemysªowej. Do zrealizowania tych zada« niezb¦dna jest dokªadnie zapro-
jektowana i odpowiednio zarz¡dzana infrastruktura kolejowa, w skªad której wchodzi sie¢
trakcyjna, droga torowa oraz urz¡dzenia sterowania ruchem kolejowym.

Sie¢ trakcyjna dostarcza energi¦ elektryczn¡ do pojazdów zasilanych pr¡dem elek-
trycznym, której cz¦±ci¡ jest sie¢ jezdna (napowietrzna) dostarczaj¡ca biegun dodatni
i sie¢ powrotna (tory kolejowe) b¦d¡ca biegunem ujemnym. Pojazd trakcyjny jest od-
biornikiem energii i powoduje przepªyw pr¡du mi¦dzy dwoma biegunami, w konsekwencji
zasilaj¡c silniki trakcyjne. Urz¡dzenia sterowania ruchem kolejowym (urz¡dzenia srk) sªu-
»¡ do prowadzenia ruchu poci¡gów, sprawuj¡ kontrol¦ nad urz¡dzeniami wykonawczymi
oraz zapewniaj¡ bezpiecze«stwo i wysok¡ sprawno±¢ ruchu kolejowego. Urz¡dzeniami srk
s¡ zarówno zwrotnice, jak i wykolejnice lub semafory, które bezpo±rednio kieruj¡ ruchem
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kolejowym i sygnalizuj¡ odpowiednie komunikaty, a tak»e panele operatorskie, ªawy na-
stawcze i systemy zale»no±ciowe peªni¡ce rol¦ nadrz¦dn¡ nad zewn¦trznymi urz¡dzeniami
srk i wdra»aj¡ce wspóªprac¦ mi¦dzy nimi. Urz¡dzenia stacyjne sªu»¡ do ukªadania drogi
przebiegów poci¡gowych i manewrowych tak, aby wzajemnie uzale»ni¢ sygnaªy podawa-
ne dla maszynistów wzgl¦dem ustawienia zwrotnic. Ponadto urz¡dzenia te musz¡ mie¢
zabezpieczenie, które blokuje ustawienie sprzecznych przebiegów. Najnowsze urz¡dzenia
sterowania ruchem kolejowym opieraj¡ si¦ na technologii cyfrowej i znacz¡co poprawiaj¡
bezpiecze«stwo na kolei, dominuj¡c nad stosowanymi wcze±niej mechanicznymi rozwi¡-
zaniami. Ich gªównymi zaletami s¡ zwi¦kszone okr¦gi nastawcze, elektroniczna kontrola
zaj¦to±ci toru, utwierdzanie drogi przebiegi z pulpitu, ostrzeganie o awarii lub zagro»eniu,
czy zwi¦kszona liczba wy±wietlanych sygnaªów (semafory ksztaªtowe zast¡piono semafo-
rami ±wietlnymi).

12.3. Projekt i wykonanie

Realizacja cz¦±ci praktycznej rozpocz¦ªa si¦ od przeprowadzenia bada« symulacyjnych
w ±rodowisku MATLAB/Simulink zgodnie z przyj¦tymi wcze±niej zaªo»eniami. Nast¦pnie
zaimplementowano struktur¦ do ukªadu mikroprocesorowego w j¦zyku C oraz sporz¡dzono
aplikacj¦ w j¦zyku Python wraz z jednostk¡ steruj¡c¡ modelem infrastruktury kolejowej.

12.3.1. Badania symulacyjne

W celu dokonania analizy struktury zaprojektowano i zamodelowano regulator rozmyty
Takagi�Sugeno do sterowania silnikiem DC. Model opiera si¦ na trzech funkcjach przyna-
le»no±ci sygnaªów wej±ciowych dla uchybu i jego pochodnej oraz dla sygnaªu wyj±ciowego.
Proces interferencji skªada si¦ z 9 reguª, natomiast konkluzje uzyskano przez przemno»enie
warto±ci wynikowej przesªanek przez bloczki �Gain� o dobranych wagach. Zamodelowan¡
struktur¦ przedstawiono na rysunku 12.5.

Rysunek 12.5. Struktura regulatora rozmytego TSK
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Przed doborem nastaw regulatora zwery�kowano stabilno±¢ bazy reguª. Aby tego doko-
na¢ musiaª zosta¢ speªniony warunek równania (12.2). Funkcj¦ Lyapunova mo»na wyrazi¢
równaniem (12.3).

V ≤ 0 (12.2)

e · ė+ ė · u ≤ 0 (12.3)

gdzie:

� V � proponowana funkcja Lyapunova,
� e � bª¡d,
� ė � pochodna bª¦du,
� u � sygnaª steruj¡cy.

Po potwierdzeniu stabilno±ci bazy reguª (rysunek 6) przyst¡piono do strojenia regulatora.
Zadano prostok¡tny sygnaª steruj¡cy oraz przyj¦to nast¦puj¡ce parametry:

� ke = 1,
� kde = 0,04,
� ku = 500.

Rysunek 12.6. Wykres funkcji Lyapunova Rysunek 12.7. Pr¦dko±¢ silnika

pr¡du staªego w strukturze sterowania

z regulatorem rozmytym

Przedstawiony przebieg na rysunku 12.7 potwierdza prawidªowe dziaªanie regulatora roz-
mytego. Realizowane nawroty oraz zaª¡czone obci¡»enie w czasie t = 2 s nie wpªywaj¡ na
pogorszenie dynamiki ukªadu. W momencie przej±cia do stanu ustalonego nie wyst¦puj¡
przeregulowania, uchyb ustalony ani oscylacje.

Dalszym etapem analizy byªo przeprowadzenie symulacji, w której poddawano te-
stom wzmocnienia regulatora rozmytego. Testowanie struktury podczas zmiany wzmoc-
nienia uchybu przedstawiono na rysunku 12.8a, zmiana wzmocnienia pochodnej uchybu
widoczna jest na rysunku 12.8b, natomiast na rysunku 12.9 zaprezentowano manipulacje
wzmocnieniem sygnaªu steruj¡cego.
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(a) Ke (b) Kde

Rysunek 12.8. Przebieg pr¦dko±ci podczas zmiany czªonu proporcjonalnego

Rysunek 12.9. Przebieg pr¦dko±ci podczas zmiany wzmocnienia sygnaªu steruj¡cego

Uzyskane rezultaty wskazuj¡, »e zamiana warto±ci nastaw ma znaczny wpªyw na
ksztaªtowanie dynamiki ukªadu. Wyst¦puj¡ niepo»¡dane oscylacje, istotne przeregulo-
wania podczas przej±¢ do stanów ustalonych lub czas d¡»enia do stanu ustalonego jest
znacznie wydªu»ony.

Kolejnym krokiem byªo przyst¡pienie do analizy wpªywu zakªóce« parametrycznych
obiektu na precyzj¦ sterowania pr¦dko±ci¡. Dokonano analizy dla ró»nych warto±ci staªej
mechanicznej (rysunek 12.10a) oraz zaª¡czono szumy pomiarowe (rysunek 12.10b).

Dla zwi¦kszanej mechanicznej staªej czasowej ukªad regulacji sprowadza pr¦dko±¢ do
jej zadanej warto±ci, jednak widoczne jest jej istotne przeregulowanie podczas przej±cia do
stanu ustalonego. Czas stabilizacji pr¦dko±ci jest zbli»ony do warto±ci otrzymywanych dla
nominalnych nastaw regulatora. Dwukrotne zmniejszenie mechanicznej staªej czasowej
wywoªaªo ªagodniejsze przej±cie do stanu ustalonego w porównaniu do znamionowych
parametrów, przy jednoczesnym wyeliminowaniu przeregulowania. Wprowadzone szumy
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pomiarowe zostaªy zrealizowane przy u»yciu bloczka random number i umieszczone w p¦tli
sprz¦»enia zwrotnego. Ukªad cechuje si¦ krótkim czasem ustalania. Mimo dobrej dynamiki
w stanie ustalonym zaobserwowano oscylacje pr¦dko±ci, z którymi ukªad regulacji radzi
sobie w sposób poprawny.

(a) podczas zmiany mechanicznej

staªej czasowej Tm

(b) z szumami pomiarowymi przy Ku

Rysunek 12.10. Przebieg pr¦dko±ci

12.3.2. Realizacja cz¦±ci praktycznej

Realizacja projektu rozmytego sterowania modelem kolejowym wymagaªa wieloetapowych
prac, które polegaªy na stworzeniu makiety oraz elementów kompletuj¡cych j¡ i pozwalaj¡-
cych na sterowanie modelem infrastruktury kolejowej. Gªówne etapy prac mo»na podzieli¢
na stworzenie torowiska i zamontowanie urz¡dze« srk, wykonanie skrzyni steruj¡cej ogó-
ªem procesów i jej podª¡czenie z makiet¡ oraz wykonanie modelu lokomotywy elektrycz-
nej z zaimplementowanym regulatorem rozmytym. Na pocz¡tku przygotowano torowisko
przedstawione na rysunku 12.11 z u»yciem torów �rmy Piko, które zostaªy umieszczo-
ne na stole o wymiarach okoªo 2,7 m na 3,5 m, aby umo»liwi¢ monta» komponentów
nap¦dowych i przewodów elektrycznych pod jego powierzchni¡.

Kolejnym etapem byª monta» semaforów ±wietlnych na makiecie w obr¦bie wjazdu
i wyjazdu z torów stacyjnych oraz serwomechanizmów, które peªni¡ rol¦ nap¦du zwrotnic.
Wykonany model makiety kolejowej ze zautomatyzowan¡ infrastruktur¡ kolejow¡ przed-
stawiono na rysunku 12.12.

Nast¦pnie przyst¡piono do zbudowania skrzyni steruj¡cej, w której nale»aªo umie±ci¢
wszystkie ukªady programowalne wraz z caª¡ instalacj¡ elektryczn¡. Zdecydowano si¦ na
metalow¡ obudow¦ o wymiarach 30 × 25 × 15 cm. Podzespoªy umieszczono na szynie
DIN ze wzgl¦du na szybk¡ wymian¦ komponentów b¡d¹ rozbudow¦ systemu. W celach
bezpiecze«stwa umieszczono przyciski ON/OFF w prawej cz¦±ci obudowy. Z zewn¡trz
przymocowano dotykowy ekran o przek¡tnej 10,1� oraz anten¦ moduªu bluetooth. Wy-
gl¡d zewn¦trzny zaprezentowano na rysunku 12.13, natomiast wn¦trze pokazano na ry-
sunku 12.14.
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Rysunek 12.11. Prezentacja wykonanej makiety � widok ogólny

Rysunek 12.12. Ko«cowy wygl¡d makiety z zamontowanymi urz¡dzeniami srk

Rysunek 12.13. Rzut na zewn¦trzn¡

pokryw¦ skrzynki sterowniczej

Rysunek 12.14. Zawarto±¢ centrali

steruj¡cej
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Zastosowanie dwóch ukªadów programowalnych pozwala wykorzysta¢ ich najwi¦ksze
zalety. Raspberry Pi 4B pozwala zaprojektowa¢ przejrzysty interfejs gra�czny do sterowa-
nia wszystkimi procesami zwi¡zanymi z obsªug¡ infrastruktury kolejowej i urz¡dze« srk
w modelu stacji kolejowej. Ograniczenia sprz¦towe, takie jak maªa liczba portów GPIO
oraz brak przerwa« od UART wymagaj¡ wprowadzenia STM32 Nucleo F413ZH. Ten
ukªad odpowiada za generowanie sygnaªów PWM sªu»¡cych do wysterowania serwome-
chanizmów oraz zapalanie diod na semaforach ±wietlnych. Oba te ukªady skomunikowane
s¡ ze sob¡ przy pomocy interfejsu komunikacyjnego UART. Sporz¡dzony interfejs GUI
pokazano na rysunku 12.15. Przedstawia on ukªad torów na modelu stacji kolejowej. Ste-
rowanie odbywa si¦ nast¦puj¡co. Nale»y operowa¢ przyciskami zwrotnic tak, aby dokona¢
bezpiecznego przejazdu poci¡gu bez ryzyka kolizji. Utwierdzony przebieg jest koloru nie-
bieskiego po caªej swojej drodze przejazdu poci¡gu przez stacj¦. Przyciski opisane jako
wjazd/ wyjazd sªu»¡ do wyemitowania odpowiedniego sygnaªu dla �maszynisty�. Uwzgl¦d-
niaj¡ one aktualn¡ pozycj¦ rozjazdu znajduj¡cego si¦ na wje¹dzie oraz wyje¹dzie ze stacji.
Przyciski numeryczne umieszczone pod etykietami sªu»¡ do zadawania pr¦dko±ci dla mo-
delu pojazdu trakcyjnego oraz jej wy±wietlaniu.

W celu zrealizowania rozmytego sterowania modelem kolejowym nale»aªo skonstru-
owa¢ model pojazdu trakcyjnego poruszaj¡cego si¦ po wcze±niej przygotowanej infrastruk-
turze. Pocz¡tkowo zebrano wszystkie elementy w caªo±¢, odpowiednio je podª¡czaj¡c ze
sob¡ tak, aby zapewni¢ mo»liwo±¢ uruchomienia silnika i odczytania pr¦dko±ci. Nast¦p-
nie podj¦to si¦ zaprojektowania regulatora rozmytego i zaimplementowania do struktury
sterowania danym silnikiem. Po pomy±lnych testach cz¦±ci nap¦dowej zwrócono uwag¦
na podª¡czenie moduªu HC-05 oraz skomunikowaniu z mikrokomputerem. Ostatnim ele-
mentem tego procesu byªo zamontowanie podzespoªów w specjalnie tym celu zakupionej
bazie modelu. Ostoja modelu wymagaªa przeróbek maj¡cych na celu umieszczenie wszyst-
kich komponentów i ukªadów elektronicznych. Czynno±¢ ta umo»liwiªa przeprowadzenie
testów jezdnych oraz nadaªa element realizmu. Prezentacja modelu zostaªa pokazana na
rysunku 12.16.

Rysunek 12.15. Docelowy interfejs obsªugi systemu infrastruktury kolejowej

z opisem poszczególnych elementów
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(a) widok ogólny

(b) wn¦trze modelu

Rysunek 12.16. Wykonany model lokomotywy

12.4. Uzyskane wyniki

Do zobrazowania wªa±ciwo±ci dynamicznych sporz¡dzono stosowne wykresy, zadaj¡c okre-
±lone warto±ci pr¦dko±ci. Dane pochodz¡ce z ukªadu pomiaru pr¦dko±ci byªy przesyªane
do komputera u»ytkownika za po±rednictwem interfejsu UART. Konieczne byªo zastoso-
wanie przerwania od odpowiednio skon�gurowanego timera, podczas którego przesyªana
byªa zwrotna informacja o mierzonej pr¦dko±ci. Testy przeprowadzono dla trzech warto±ci
pr¦dko±ci zadanej: 0,5, 0,7 oraz 0,9 warto±ci pr¦dko±ci znamionowej. Otrzymane rezultaty
przedstawiono na rysunku 12.17.

(a) na zadan¡ pr¦dko±¢ (b) na zadany sygnaª

schodkowy

(c) na zadane obci¡»enie

Rysunek 12.17. Odpowied¹ ukªadu
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Uzyskany przebieg pr¦dko±ci pod¡»a za jej trajektori¡ zadan¡, a dynamika dziaªania
regulatora nie ulega zmianie dla ró»nych pr¦dko±ci znamionowych. Jest taka sama dla ka»-
dej z badanych warto±ci pr¦dko±ci zadanej. Dla warto±ci referencyjnej równej 0,9 ukªad
stabilizuje pr¦dko±¢ silnika nieznacznie szybciej ni» dla pozostaªych przypadków. Zauwa-
»alne oscylacje pr¦dko±ci zarówno w stanach przej±ciowych, jak i podczas pracy w stanie
ustalonym mog¡ wynika¢ z niedostatecznej dokªadno±ci urz¡dzenia pomiarowego oraz
dziaªania na rzeczywistym ukªadzie. Równie» dla sygnaªu schodkowego (rysunek 12.17a)
trajektoria zadanego sygnaªu i mierzonej pr¦dko±ci s¡ zbie»ne oraz ±wiadcz¡ o poprawnej
pracy ukªadu regulacji automatycznej. Przeprowadzenie testu pod wpªywem obci¡»enia
polegaªo na r¦cznym obci¡»eniu waªu silnika. Próba zatrzymania waªu silnika nast¡piªa
w dwóch chwilach czasowych: t1 = 5,7 s oraz t2 = 11,5 s. W obu przypadkach ukªad
zareagowaª poprawnie, zwi¦kszaj¡c warto±¢ sygnaªu steruj¡cego i sprowadzaj¡c powstaªy
uchyb regulacji do zera.

12.5. Podsumowanie

System infrastruktury kolejowej jest zaawansowanym ukªadem skªadaj¡cym si¦ z wielu
elementów, które s¡ zaawansowane technicznie oraz wykazuj¡ precyzj¦ dziaªania. Pro-
jekt i realizacja rozmytego sterowania modelem miaªy na celu zautomatyzowanie makiety
infrastruktury kolejowej obsªugiwanej z poziomu interfejsu u»ytkownika, a tak»e zaimple-
mentowanie regulatora logiki rozmytej do modelu lokomotywy wykonanej w skali H0.

Regulator typu Takagi�Sugeno o trójk¡tnych funkcjach przynale»no±ci i defuzy�kacji
realizowanej metod¡ singletonów prawidªowo odtwarzaª trajektori¦ zadan¡. Zastosowa-
nie kryterium stabilno±ci Lyapunova pozwoliªo na potwierdzenie, »e zaprojektowana baza
reguª w zaimplementowanym ukªadzie regulacji speªnia warunek stabilno±ci. Badania sy-
mulacyjne potwierdziªy istotno±¢ doboru zewn¦trznych parametrów regulatora rozmytego.

Integracja pªytki Nucleo wraz z mikrokomputerem Raspeberry byªy doskonaª¡ koncep-
cj¡, w peªni wykorzystuj¡c¡ potencjaª obliczeniowy urz¡dze«. Nieskomplikowane progra-
mowanie w j¦zyku Python daªo mo»liwo±¢ zaprojektowania prostej aplikacji speªniaj¡cej
zaªo»enia u»ytkownika. W przypadku niniejszej pracy operator ma mo»liwo±¢ dowolnego
kontrolowania ruchu poci¡gów, a tak»e pr¦dko±ci modelu. Intuicyjna obsªuga ±rodowiska
CUBEIDE umo»liwia szybk¡ kon�guracj¦ portów ukªadu programowalnego STM. Prze-
prowadzono tak»e skuteczn¡ implementacj¦ regulatora typu TSK w ±rodowisku STM.
Model cechuje si¦ dobrymi wªa±ciwo±ciami dynamicznymi dzi¦ki zastosowaniu dostatecz-
nie dokªadnego dekodera i dobraniu odpowiednich wzmocnie« zewn¦trznych regulatora.

Wykorzystanie ukªadów programowalnych do obsªugi makiet kolejowych umo»liwia
stworzenie zaawansowanych ukªadów steruj¡cych urz¡dzeniami srk o du»ej liczbie zdarze«
i elementów. Natomiast zastosowanie regulatora logiki rozmytej potwierdza wszechstron-
no±¢ w dziaªaniu w ró»nych ukªadach regulacji automatycznej. Ostatecznym wynikiem
pracy jest system rozmytego sterowania modelu kolejowego, który mo»e zosta¢ wykorzy-
stany jako innowacyjne rozwi¡zanie nie tylko w modelarstwie kolejowym, ale równie» (jako
prototyp) w rzeczywistych ukªadach nap¦dowych lokomotyw.
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ROZDZIA� 13

Wykrywanie »ywotno±ci twarzy w przestrzeni 3D

uzyskanej z mapy gª¦bi z wykorzystaniem technik

uczenia maszynowego

in». Adrian Skrobas
Cyberbezpiecze«stwo

dr in». Wojciech Wodo
Katedra Podstaw Informatyki

W pracy przedstawiono rozwi¡zanie dotycz¡ce rosn¡cego zagro»enia zwi¡zanego z kradzie-
»ami to»samo±ci i podatno±ciami wspóªczesnych systemów biometrycznych twarzy. W tym
celu wykorzystano dedykowan¡ aplikacj¦ mobiln¡ i system kamer TrueDepth w iPhone
do uzyskania danych RGB i gª¦bi obrazu. Na potrzeby pracy przygotowano pierwszy tego
typu zbiór danych, skªadaj¡cy si¦ z ponad 2 000 plików prezentacji osób autentycznych
i adwersarzy zebranych podczas czterech sesji w dziewi¦ciu rodzajach interakcji. Na ich
podstawie stworzono modele do wykrywania ataków prezentacyjnych, charakteryzuj¡ce
si¦ ró»nym wykorzystaniem danych i zªo»ono±ci¡ implementacji, w tym z wykorzystaniem
technik uczenia maszynowego. Przedstawione warianty algorytmu osi¡gn¦ªy skuteczno±¢
do 99%. Protokoªy oparte na wykorzystaniu konwolucyjnych sieci neuronowych wykazaªy
znacz¡ce korzy±ci z poª¡czenia ±wiatªa widzialnego i danych przestrzennych do wykry-
wania ataków prezentacyjnych. W mierzonych wedªug standardu ISO 30107-3 najlepiej
dziaªaj¡cych protokoªach osi¡gni¦to zerowe stopy bª¦dów APCER i BPCER. Propono-
wane rozwi¡zanie jest pierwszym tego typu znanym w literaturze i stanowi podwaliny do
stworzenia systemu ª¡cz¡cego w sobie wygod¦, bezpiecze«stwo i skalowalno±¢ niespotykan¡
w innych systemach wery�kacji biometrycznej. Adresuje wady wspóªczesnych systemów
biometrycznych twarzy, które s¡ podatne na ataki prezentacyjne, przez wykorzystanie
wielu kanaªów danych, zapewniaj¡c wi¦ksz¡ skuteczno±¢. Ma du»y potencjaª zastosowa-
nia w takich obszarach, jak bankowo±¢, bezpiecze«stwo publiczne i ochrona to»samo±ci.

13.1. Cel i zaªo»enia

Prac¦ po±wi¦cono stworzeniu modelu sªu»¡cego wykrywaniu prób kradzie»y to»samo±ci
z wykorzystaniem technik uczenia maszynowego, popartego analiz¡ wspóªczesnych roz-
wi¡za« wykrywania »ywotno±ci zwi¡zanych z identy�kacj¡ to»samo±ci, w szczególno±ci
biometrii twarzy. Gªówne zaªo»enia projektowe realizowanej pracy to:
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� stworzenie modelu detekcji ataków prezentacyjnych z wykorzystaniem technik ucze-
nia maszynowego z wykorzystaniem trójwymiarowej mapy gª¦bi,

� uwzgl¦dnienie najpopularniejszych wektorów ataku prezentacyjnego,
� przeprowadzenie eksperymentów i porównania ró»nych wariantów modelu detekcji
ataków prezentacyjnych,

� ocena skuteczno±ci protokoªów wedªug wybranych metryk, w tym standardu ISO
30107-3.

13.2. Wst¦p teoretyczny

Dynamiczny rozwój technologiczny przyczynia si¦ do popularyzacji rozwi¡za« cyfrowych,
w tym zwi¡zanych z sektorem �nansowym. To prowadzi do nasilenia si¦ przest¦pstw pole-
gaj¡cych m.in. na kradzie»y to»samo±ci. Celem ich zapobiegania stosowane jest uwierzy-
telnianie biometryczne, czyli proces potwierdzenia deklarowanej to»samo±ci. Wery�kacja
twarzy jest jedn¡ z metod uwierzytelniania biometrycznego, w±ród których istniej¡ rów-
nie» rozwi¡zania oparte na t¦czówce oka [1], uchu [2] lub przepªywie krwi w »yªach [3].
System biometryczny mo»e zosta¢ oszukany przez podstawienie wydrukowanej na kartce
twarzy lub nagrania z jej wizerunkiem. Taka próba oszustwa znana jest w literaturze jako
atak prezentacyjny (PA), który zgodnie ze standardem ISO/IEC 30107-3, rozumiany jest
jako prezentacja przed systemem biometrycznym, celem ingerencji w jego dziaªanie [4].
Przykªady prawidªowej prezentacji oraz ataków przedstawiono na rysunku 13.1. Wiele
wspóªczesnych systemów biometrycznych, w tym stosowanych komercyjnie [5], wykazuje
du»¡ podatno±¢ na ataki prezentacyjne. Niektóre rozwi¡zania mog¡ wymaga¢ specjalnego
sprz¦tu b¡d¹ surowych procedur pomiarowych [6], trudnych do zastosowania na szerok¡
skal¦. W ±wietle aktualnego stanu techniki istniej¡ przesªanki do wykorzystania wielu ka-
naªów danych (w szczególno±ci danych przestrzennych [7]), dzi¦ki którym systemy detekcji
ataków prezentacyjnych (PAD) mog¡ by¢ trudniejsze do obej±cia.

(a) Prezentacja wªa±ciwa

(bona-�de)

(b) Atak prezentacyjny

z u»yciem smartfona

(c) Atak prezentacyjny

z u»yciem kartki

Rysunek 13.1. Ró»ne rodzaje prezentacji przed systemem biometrycznym

w ±wietle widzialnym

138 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023



Wydziaª Informatyki i Telekomunikacji

13.3. Projekt i wykonanie

Stworzenie rozwi¡zania adresuj¡cego wady wspóªczesnych metod biometrycznych, zarów-
no pod k¡tem ich odporno±ci na ataki prezentacyjne, jak i mo»liwo±ci zastosowania na
skal¦ masow¡, jest stosunkowo skomplikowane i wymagaj¡ce rozwi¡za« technicznych i ba-
dawczych na wielu pªaszczyznach jednocze±nie. Ze wzgl¦du na specy�k¦ i zªo»ono±¢ re-
alizacji celu pracy dyplomowej wyró»niono 5 etapów oznaczonych literami A�E, których
ogóln¡ struktur¦ przedstawiono na rysunku 13.2. Stworzenie modelu detekcji ataków pre-
zentacyjnych (E) poprzedza wykorzystanie aplikacji mobilnej (A) do stworzenia zbioru
danych (B), który zostaje poddany wst¦pnej obróbce (C), a nast¦pnie wykorzystany do
wizualizacji (D) i do uczenia modelu. Ka»demu z etapów po±wi¦cono osobny podrozdziaª
na krótkie omówienie.

13.3.1. Aplikacja mobilna

System kamer TrueDepth, u»ywany w celu rozpoznawania twarzy u»ytkownika m.in.
w smartfonach iPhone, mo»e zosta¢ wykorzystany równie» do innych celów dzi¦ki platfor-
mie deweloperskiej �rmy Apple. Wykorzystywana do stworzenia modelu detekcji ataków
prezentacyjnych aplikacja jest prototypem o ograniczonej funkcjonalno±ci, skupiaj¡cej si¦
na zbieraniu i rejestrowaniu danych do dalszej analizy. Zostaªa wykonana z u»yciem j¦zy-
ka Swift i wykorzystuje systemowe biblioteki AVFoundation oraz UIKit, odpowiedzialne
za zbieranie danych i interfejs. Kamery pozyskuj¡ dane twarzy na podstawie kilkanastu
tysi¦cy niewidocznych, rzutowanych na twarzy wraz z podczerwieni¡ punktów, z których
60 razy na sekund¦ tworzona jest mapa gª¦bi, co pozwala okre±li¢ odlegªo±¢ obiektów od
przedniego zestawu czujników z dokªadno±ci¡ do piksela. Kanaªy przetwarzane przez sys-
tem kamer obejmuj¡ ±wiatªo widzialne oraz gª¦bi¦ obrazu. Interfejs aplikacji umo»liwia
wprowadzenie unikalnego identy�katora osoby przeprowadzaj¡cej interakcj¦, numeru sesji
oraz adresu URL, pod którym znajduje si¦ stworzony na potrzeby rozwi¡zania prosty ser-
wer gromadz¡cy przesyªane pliki w kontenerze S3 napisany w j¦zyku Python. Aplikacja
umo»liwia wykonanie zdj¦cia, które nast¦pnie wraz z podanymi danymi zostaje wysªane
na ten serwer w formie dwóch plików w formacie .raw � danych ±wiatªa widzialnego oraz
gª¦bi obrazu.

13.3.2. Zbiór danych

Zbiór danych zgromadzony na potrzeby stworzonego rozwi¡zania skªada si¦ z ponad 2000
obrazów zawieraj¡cych dane o ±wietle widzialnym i gª¦bi, po 1050 na ka»dy kanaª danych.
W kontrolowanym procesie zbierania danych udziaª wzi¦ªo 40 ró»nych osób. W zbiorze
uwzgl¦dniono ró»ne warianty interakcji prawdziwych oraz faªszywych, zwanych klasami.
Dobór interakcji miaª na celu zebranie ró»nych sposobów prawidªowej interakcji (w tym
z wykorzystaniem rozmaitych rekwizytów mog¡cych wpªyn¡¢ na ocen¦ interakcji) i celo-
wej ingerencji w dziaªanie systemu biometrycznego (w tym z u»yciem instrumentów ataku
prezentacyjnego (PAI), wybranych na drodze kompromisu mi¦dzy mo»liwo±ci¡ ich pozy-
skania a popularno±ci¡ u»ycia). Heterogeniczno±¢ zbioru sªu»y zapobiegni¦ciu zjawisku
nadmiernego dopasowania modelu i uwzgl¦dnieniu najcz¦±ciej wykorzystywanych PAI.
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Celem dalszego zwi¦kszenia ró»norodno±ci w zbiorze danych zbieranie danych podzielono
na sesje, charakteryzuj¡ce si¦ konkretnymi i odmiennymi zaªo»eniami przeprowadzanych
interakcji.

Rysunek 13.2. Schemat blokowy rozwi¡zania

Pod uwag¦ zostaªy wzi¦te takie czynniki, jak jako±¢ o±wietlenia, cechy tªa, odlegªo±¢
pomiaru twarzy i jej poªo»enie wzgl¦dem kamery oraz miara wskazówek dawanych su-
biektom podczas wykonywania zdj¦¢, np. na czym polega bie»¡ca interakcja, jak mo»na
j¡ wykona¢ itp. Sesje byªy realizowane w odst¦pach czasowych tak, by osoby bior¡ce
udziaª mogªy stosunkowo zapomnie¢ o sposobie przeprowadzanych interakcji i wykona¢
je raz jeszcze, niekoniecznie w ten sam sposób. Zrealizowano ª¡cznie 4 sesje, w których
osoby przeprowadzaªy interakcje we wszystkich siedmiu klasach.

13.3.3. Wst¦pna obróbka danych

Surowe strumienie danych uzyskanych jako pliki .raw z aplikacji mobilnej zostaªy poddane
procesowi parsowania i przeksztaªcenia do formy nadaj¡cej si¦ do dalszego przetwarzania,
m.in. do wy±wietlenia ich jako zdj¦cia. W dalszej kolejno±ci na zdj¦ciu z kanaªu ±wiatªa wi-
dzialnego nast¦puje detekcja twarzy (z wykorzystaniem modelu BlazeFace [8] z publicznie
dost¦pnej biblioteki MediaPipe) oraz naªo»enie na niej siatki (z u»yciem zmody�kowanego
na potrzeby pracy komponentu FaceMesh z tej samej biblioteki) skªadaj¡cej si¦ z ponad
470 punktów charakterystycznych twarzy. Ta siatka zostaje równie» odwzorowana w kana-
le gª¦bi. Na koniec dane ulegaj¡ procesowi normalizacji (polegaj¡cej na przycinaniu cech
[9] i detekcji lokalnych warto±ci odstaj¡cych w oparciu o algorytm K-Nearest Neighbor),
w wyniku której dane mog¡ ju» zosta¢ wykorzystane w etapie wizualizacji lub do uczenia
maszynowego zarówno w postaci siatki punktów z warto±ciami gª¦bi obrazu, jak i zdj¦cia
twarzy w obwiedni RGB i gª¦bi. Proces wst¦pnej obróbki danych zostaª przeprowadzony
w caªo±ci z u»yciem j¦zyka Python.
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13.3.4. Wizualizacja danych

Do kontroli integralno±ci danych oraz identy�kacji trendów i mo»liwych pozostaªych war-
to±ci odstaj¡cych, które mogªyby wpªyn¡¢ na stworzenie modelu uczenia maszynowego,
posªu»yª etap wizualizacji, wykorzystuj¡cej dane w postaci siatki punktów. Szczególn¡
uwag¦ po±wi¦cono wizualnemu wyra»eniu danych w uj¦ciu indywidualnym i zbiorowym.
Wszystkie próbki interakcji zawieraj¡ dane o wspóªrz¦dnych, gª¦bi oraz indeksie ka»dego
punktu w siatkach twarzy. Dane te nast¦pnie zostaªy zagregowane do postaci wspiera-
nej przez pomocnicze biblioteki w j¦zyku Python i w poª¡czeniu z wybranymi operacjami
arytmetycznymi umo»liwiªo to analiz¦ z podziaªem na klasy, sesje oraz poszczególne osoby.
Wizualizacje indywidualne pozwoliªy na zauwa»enie charakterystyki konkretnych rodza-
jów interakcji. W±ród klas bona-�de dostrzec mo»na ksztaªt prawdziwej twarzy, w przy-
padku klas ataku � pªask¡ powierzchni¦ telefonu, lekkie przegi¦cia kartki lub zauwa»alne
uwypuklenia w miejscu otworu na nos oraz wgª¦bienia na oczy i usta. Wizualizacje zbio-
rowe umo»liwiªy dostrze»enie ogólnych trendów w zbiorze danych, mi¦dzy innymi miary
zmienno±ci poszczególnych punktów charakterystycznych twarzy, która mogªaby poten-
cjalnie wpªywa¢ na skuteczno±¢ algorytmu. Na rysunku 13.3 przedstawiono przykªado-
we wizualizacje indywidualne, pozwalaj¡ce dostrzec znamienne ró»nice mi¦dzy interakcj¡
prawdziw¡ a prób¡ przeprowadzenia ataku prezentacyjnego przez podstawienie kartki
z wizerunkiem twarzy.

Rysunek 13.3. Wizualizacje indywidualne dla interakcji BF-D i ATK-T

13.3.5. Model uczenia maszynowego

W ramach opracowania modelu detekcji ataków prezentacyjnych przygotowano trzy ró»ne
podej±cia, charakteryzuj¡ce si¦ odmiennym wykorzystaniem danych i zªo»ono±ci¡ imple-
mentacji, aby pokaza¢ peªne spektrum mo»liwo±ci stworzenia takiego systemu wraz z ich
zaletami oraz wadami � od prymitywnych rozwi¡za« po zªo»one, zaawansowane techno-
logie. W±ród tych podej±¢ wyró»ni¢ mo»na koncepcj¦ trywialn¡, czyli prób¦ najprostsze-
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go przedstawienia aspektu technicznego detekcji ataków prezentacyjnych na podstawie
nieskomplikowanych reguª. Model ten z zaªo»enia nie jest w stanie uczy¢ si¦ z danych
i adaptowa¢ si¦ do ró»nych sytuacji. Podstaw¡ do stworzenia modelu trywialnego (MT)
byªa obserwacja rozkªadu zbioru danych i postawienie hipotezy badawczej, »e do rozró»nie-
nia ataków prezentacyjnych od prawdziwych twarzy mo»e posªu»y¢ porównanie warto±ci
gª¦bi pomi¦dzy najdalej wysuni¦tym i najbli»ej poªo»onym wzgl¦dem urz¡dzenia punk-
tem siatki twarzy dla ka»dej próbki. Twarze bona-�de s¡ trójwymiarowe i maj¡ zmienne
warto±ci gª¦bi obrazu na ró»nych regionach twarzy, natomiast PAI charakteryzuj¡ si¦
prezentacj¡ wizerunków twarzy na bardziej pªaskiej powierzchni, dlatego ich gª¦bia na
poszczególnych obszarach siatki jest bardziej jednolita i skupiona. Pozostaªe dwie kon-
cepcje opieraj¡ si¦ na wykorzystaniu uczenia maszynowego. W przypadku uj¦cia danych
w sposób numeryczny jako siatki punktów gª¦boko±ci model wzmacniania gradientowe-
go (GB) zostaª wybrany jako narz¦dzie skuteczne w klasy�kacji interakcji na podstawie
tych danych. Zbiór skªada si¦ z klas, z których ka»da charakteryzuje si¦ pewnymi cechami
i trendami. Algorytm jest w stanie automatycznie wybra¢ najwa»niejsze cechy i wykorzy-
sta¢ je do tworzenia skutecznych reguª decyzyjnych zamiast polega¢ na jednej ustalonej
odgórnie warto±ci, jak w przypadku modelu trywialnego. Do tego wariantu wykorzystano
komponent LightGBM, charakteryzuj¡cy si¦ wi¦ksz¡ efektywno±ci¡ i szybko±ci¡ ni» me-
tody u»ywane przez inne komponenty wzmacniania gradientowego. Z kolei wariant kon-
wolucyjnych sieci neuronowych (CNN) wykorzystuje wi¦cej informacji z przetwarzanych
danych, poniewa» operuje na obrazach, a nie tylko na warto±ciach kilkuset punktów, co
mo»e przyczyni¢ si¦ do wi¦kszej skuteczno±ci modelu. Ponadto w przypadku zbioru skªa-
daj¡cego si¦ zarówno z danych RGB, jak i gª¦bi obrazu, CNN mo»e wykorzysta¢ te dwa
rodzaje informacji do wykrywania ataków prezentacyjnych. Do realizacji tego wariantu
zostaªa wykorzystana architektura E�cientNetB0, charakteryzuj¡ca si¦ du»¡ wydajno±ci¡
i dobrym wska¹nikiem jako±ci, dzi¦ki zastosowaniu zaawansowanych technik projektowa-
nia sieci neuronowych, takich jak skalowanie caªej sieci, optymalizacja budowy warstw
i u»ycie warstw normalizacyjnych. Wszystkie implementacje stworzono z u»yciem j¦zyka
Python.

13.4. Uzyskane wyniki

Ka»dy z wariantów poddano sprawdzeniu skuteczno±ci na podstawie eksperymentów
o ró»nych zaªo»eniach, w±ród których mo»na wymieni¢ manipulacje punktami odnie-
sienia siatki punktów, rodzajami klasy�kacji, wykorzystywanymi kanaªami danych oraz
technik¦ walidacji krzy»owej zostaw jedn¡ (ang. leave-one-out, LOO). Wszystkie ekspe-
rymenty przeprowadzono na tym samym zestawie testowym, skªadaj¡cym si¦ z 210 pró-
bek i dobranym z u»yciem ustalonego ziarna generatora pseudolosowego. Celem ekspe-
rymentów byªo równie» zbadanie wpªywu kanaªu gª¦boko±ci na skuteczno±¢ wykrywania
ataków prezentacyjnych. Ocen¦ wyników przeprowadzono na podstawie wybranych me-
tryk ewaluacyjnych, w tym metryk standardu ISO/IEC 30107-3. Przeprowadzono ª¡cznie
14 eksperymentów zwanych protokoªami. Ich wyniki wskazuj¡, »e dane gª¦bi mog¡ by¢
wykorzystywane do wykrywania ataków prezentacyjnych z wysok¡ skuteczno±ci¡. Model
CNN w protokole wykorzystuj¡cym jednocze±nie dane przestrzenne i ±wiatªa widzialnego
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(CNN_RGBDEPTH) okazaª si¦ skuteczniejszy ni» te wykorzystuj¡ce tylko jeden z tych
kanaªów danych (CNN_RGB, CNN_DETPH). Jest to zgodne z obserwacjami aktualne-
go stanu techniki dotycz¡cymi wykorzystywania wielu kanaªów danych w detekcji ataków
prezentacyjnych. Model GB równie» okazaª si¦ wydajnym podej±ciem, zwªaszcza w pro-
tokoªach uwzgl¦dniaj¡cych odniesienie punktów siatki wzgl¦dem czubka nosa (GB_N).
Model zostaª u»yty do klasy�kacji wieloklasowej (GB_NK) i z dobr¡ skuteczno±ci¡ po-
tra�ª zidenty�kowa¢ poszczególne klasy ataków. Oznacza to, »e algorytm uzyskaª wiedz¦
o konkretnych cechach ka»dej z klas i na ich podstawie predykowaª, z jak¡ interakcj¡ ma
do czynienia. Model MT okazaª si¦ skuteczny w klasy�kowaniu interakcji na podstawie
staªego progu klasy�kacji (MT_D), ale nie potra� adaptowa¢ si¦ do danych ani uczy¢ si¦
na ich podstawie. Odniesienie punktów wzgl¦dem czubka nosa (MT_N) spowodowaªo spa-
dek wydajno±ci, co potwierdza istotn¡ wad¦ tego rozwi¡zania. Niektóre protokoªy modeli
GB i CNN uzyskaªy zerowe stopy bª¦dów APCER i BPCER, co oznacza, »e s¡ to naj-
lepsze rozwi¡zania wedªug standardu ISO 30107-3. Q tabeli 13.1 przedstawiono zbiorcze
porównanie protokoªów wedªug metryk tego standardu. Metryki te sªu»¡ do ilo±ciowego
okre±lenia dokªadno±ci klasy�kacji prezentacji oraz pomagaj¡ okre±li¢ kompromis mi¦dzy
bezpiecze«stwem (security) a udogodnieniem interakcji (convenience).

Tabela 13.1. Wyniki pomiarów (wersja DC)

Model Protokóª APCER (%) BPCER (%)

MT
MT_D 5 6,67
MT_N 14,17 18,89

GB

GB_D 1,67 2,22
GB_N 0,83 1,11
GB_NK 13,33 1,11

GB_N_ATK_T 0 0
GB_N_ATK_KWO 2,5 3,33

GB_N_BF_R 0 0

CNN

CNN_RGB 3,33 4,44
CNN_DETPH 2,5 3,33

CNN_RGBDEPTH 1,67 2,22
CNN_RGBDEPTH_ATK_T 4,17 5,56

CNN_RGBDEPTH_ATK_KWO 7,5 10
CNN_RGBDETPH_BF_R 0 0

13.5. Podsumowanie

W dobie dynamicznego rozwoju cyfryzacji zagro»enia zwi¡zane z kradzie»¡ to»samo±ci
stale ro±n¡. Wraz z polepszaj¡cymi si¦ metodami oszustw detekcja ataków prezentacyj-
nych opartych na spektrum ±wiatªa widzialnego staje si¦ coraz trudniejsza. Potrzebne jest
zapewnienie wi¦kszego poziomu bezpiecze«stwa oferowanego przez wspóªczesne systemy
biometryczne. Wykorzystanie wielu kanaªów danych do wykrywania ataków prezentacyj-
nych sprawia, »e systemy te s¡ bardziej odporne na próby oszustwa. W niniejszej pracy
przedstawiono nowatorskie podej±cie, wykorzystuj¡ce kanaªy ±wiatªa widzialnego i gª¦bi,
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uzyskane przez aplikacj¦ na smartfonie. Cel niniejszej pracy, jakim jest model uczenia ma-
szynowego na podstawie tych danych, jest pierwszym takim znanym rozwi¡zaniem. Na
potrzeby przygotowania algorytmu stworzono równie» pierwszy tego typu zestaw danych,
charakteryzuj¡cy si¦ heterogeniczno±ci¡ i szerokim doborem ponad 1000 skategoryzowa-
nych interakcji, uzyskanych jednocze±nie w ±wietle widzialnym i gª¦bi obrazu. Przeprowa-
dzone eksperymenty wykazaªy jednoznaczn¡ korzy±¢ z wykorzystywania uczenia maszyno-
wego oraz danych przestrzennych w kontek±cie detekcji ataków prezentacyjnych. Wnioski
dotycz¡ce zastosowania danych przestrzennych w kontek±cie skuteczno±ci modelu detekcji
ataków prezentacyjnych pokrywaj¡ si¦ z obserwacjami aktualnego stanu techniki, a proto-
kóª oparty na wykorzystaniu jednocze±nie kanaªów ±wiatªa widzialnego i gª¦bi okazaª si¦
skuteczniejszy ni» eksperymenty przeprowadzone na pojedynczych kanaªach. Rezultaty
eksperymentów zostaªy dodatkowo ocenione pod k¡tem metryk standardu ISO 30107-3,
a najlepiej dziaªaj¡ce protokoªy osi¡gn¦ªy zerowe stopy bª¦dów APCER i BPCER. Dodat-
kowo wyniki protokoªów GB_N_ATK_T, GB_N_BF_R i CNN_RGBDETPH_BF_R,
opieraj¡cych si¦ na wykluczaniu wybranych klas z zestawów treningowych (LOO) wska-
zuj¡ na du»y potencjaª zastosowania algorytmów w rzeczywistych warunkach, w których
mo»e doj±¢ do u»ycia nieznanych wcze±niej instrumentów ataku prezentacyjnego.
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Projekt bezpiecznej sieci w du»ej �rmie/organizacji

in». Michaª Jó¹ków
Cyberbezpiecze«stwo

dr in». Marcin Jaroszewski
Katedra Telekomunikacji i Teleinformatyki

Celem pracy in»ynierskiej byªo opracowanie projektu bezpiecznej sieci dla du»ej organi-
zacji. Stworzenie takiego projektu pozwoliªo na wykorzystanie zdobytej wiedzy i przete-
stowanie jej w praktyce, poprzez ocen¦ wprowadzonego rozwi¡zania pod k¡tem bezpie-
cze«stwa oraz potencjalnych niedoskonaªo±ci urz¡dze«, które kto± mógªby wykorzysta¢.
W pierwszej kolejno±ci konieczne byªo zde�niowanie organizacji oraz jej wymaga«, które
wyznaczyªy kierunek caªego projektu, uwzgl¦dniaj¡c ró»norodne zaªo»enia pocz¡tkowe.
Cho¢ zakres pracy byª precyzyjnie okre±lony, byª on stosunkowo subiektywny, z uwagi
na indywidualne cele, wymagania i zasoby ka»dej �rmy. Dlatego podczas redagowania
tej pracy skoncentrowano si¦ na omówieniu zastosowanych zabezpiecze« oraz próbie ich
przeªamania, zarówno poprzez identy�kacj¦ potencjalnych bª¦dów kon�guracyjnych, jak
i nieprawidªowe wykorzystanie zabezpiecze«. W ten sposób autor miaª na celu podniesienie
±wiadomo±ci nie tylko swojej, ale tak»e przyszªych administratorów, którzy mieliby dost¦p
do tego opracowania. Zaªo»enie, »e projekt dotyczy du»ej �rmy, umo»liwiªo analiz¦ wielu
ró»nych aspektów sieci, co byªoby trudniejsze w przypadku mniejszych przedsi¦biorstw.

14.1. Cel i przebieg pracy

Celem pracy in»ynierskiej byªo stworzenie projektu bezpiecznej sieci dla du»ej organizacji
zgodnie z najlepszymi praktykami oraz przeanalizowanie jej pod k¡tem bezpiecze«stwa.
Przebieg pisania pracy dyplomowej wygl¡daª nast¦puj¡co:

� przygotowanie oraz analiza literatury i zestawienie jej z posiadan¡ wiedz¡,
� zde�niowanie cech bezpiecznej oraz nowoczesnej sieci,
� okre±lenie wymaga« projektowych, innymi sªowy stworzenie �rmy,
� przetestowanie oraz wybranie odpowiednich narz¦dzi,
� stworzenie szkicu projektu i jego podziaª na warstwy,
� analiza zarówno u»ytych technologii, jak i urz¡dze« w ka»dej z warstw wraz z testami
bezpiecze«stwa, mi¦dzy innymi atakami sieciowymi,

� podsumowanie oraz wyci¡gni¦cie wniosków.
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14.2. Opis pracy

Zgodnie z ustalonymi zaªo»eniami, w jednym z wczesnych etapów zostaªy omówione ce-
chy, które powinna posiada¢ bezpieczna sie¢, aby speªnia¢ swoje zadania przez dªugi okres.
W±ród tych cech wyró»niaj¡ si¦ skalowalno±¢, nadmiarowo±¢ oraz moduªowo±¢. Brak tych
cech nie musi oznacza¢ zªego projektowania, o ile uwzgl¦dnione s¡ wszystkie mo»liwe
konsekwencje. Takie podej±cie, czyli przedstawianie zarówno zalet, jak i wad konkretnych
rozwi¡za« sieciowych, byªo stosowane przy omawianiu ka»dej technologii. Celem byªo uni-
kanie promowania jednostronnego podej±cia "ochrony za wszelk¡ cen¦", poniewa» zarówno
w biznesie, jak i w dziedzinie bezpiecze«stwa, idealna ochrona jest niemo»liwa. Im bli»ej
doskonaªo±ci, tym wi¦ksze s¡ nakªady, dlatego znalezienie odpowiedniego kompromisu
mi¦dzy potrzebami a mo»liwo±ciami stanowi jedno z zada« administratora. W kolejnym
etapie pracy zostaªa utworzona �kcyjna �rma, która teoretycznie zleciªa wykonanie pro-
jektu. Wybór padª na sektor �nansowy ze wzgl¦du na specy�czne wymagania bezpiecze«-
stwa okre±lone przez przepisy prawa oraz potrzeb¦ obsªugi du»ej infrastruktury. Z uwagi
na rozmiar projektu konieczne byªo wykorzystanie odpowiednich narz¦dzi. Ze wzgl¦du na
niemo»no±¢ �zycznej implementacji tak obszernej sieci, zdecydowano si¦ na jej symula-
cj¦. Po wielu testach wybór padª ostatecznie na GSN3, wspomagane w analizach inny-
mi programami, takimi jak PT czy Wireshark. Wybrany symulator oferowaª ró»norodne
urz¡dzenia od ró»nych dostawców, umo»liwiaj¡c zdobycie do±wiadczenia w obszarze pracy
z urz¡dzeniami innych ni» CISCO. Niestety, mimo korzy±ci zwi¡zanych z cen¡, pojawiªy
si¦ problemy z kompatybilno±ci¡, brakiem zasobów do symulacji oraz cz¦stymi resetami
systemu. Ostateczna praca dyplomowa zostaªa przedstawiona w niestandardowy sposób,
gdzie �projekt caªej sieci� stanowi jeden z pierwszych elementów. Taki zabieg pozwala czy-
telnikowi najpierw zapozna¢ si¦ z osi¡gni¦tym rezultatem, a nast¦pnie, rozpoczynaj¡c od
najni»szej warstwy i analizuj¡c zastosowane rozwi¡zania, ±ledzi¢ tok rozumowania autora.
Sie¢ zostaªa podzielona na trzy warstwy:

� Stacje ko«cowe � niestety najmniej rozbudowane i omówione, ze wzgl¦du na fakt
i» gªównym tematem jest sie¢, a o samych stacjach roboczych powstaj¡ niezliczone
rozprawy, wykªady czy prace, skupiono si¦ na najwa»niejszych aspektach.

� Warstwa dost¦pu � ª¡cz¡ca wcze±niej wspomniane hosty. Jest to w pewnym sensie
granica oddzielaj¡ca u»ytkowników i generowany przez nich ruch od sieci wewn¦trz-
nej. Dlatego w pierwszej kolejno±ci omówiona zostaªa wery�kacja komputerów, które
staraªy by si¦ podª¡czy¢ do sieci, a dopiero w dalszej cz¦±ci na kontroli ruchu w jej
wn¦trzu. Pod lup¦ zostaªy wzi¦te takie protokoªy i rozwi¡zania, jak port-security,
802.1X, VLAN-y czy FHRP.

� Warstwa sieciowa � jest poª¡czeniem wcze±niej wspomnianej warstwy dost¦powej,
tak jak ona ª¡czyªa stacje ko«cowe, tak warstwa sieciowa ª¡czy pojedyncze podsieci
w jeden wielki ruch. Zostaªy tu omówione technologie zarówno wery�kuj¡ce ruch
pomi¦dzy poszczególnymi sieciami za pomoc¡ na przykªad ACL lub bardziej rozbu-
dowanych �rewalli, lub jeszcze bardziej zaawansowanych NGFW, jak i stoj¡ce na
granicy sieci jak na przykªad DMZ czy Honeypoty.

Mimo »e struktura warstw w projekcie przypomina pewne elementy modelu ruchu
sieciowego, zostaªa zde�niowana przez autora i mo»e nieznacznie ró»ni¢ si¦, poniewa»
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wi¦kszy nacisk poªo»ony zostaª na urz¡dzenia i ich role. W trakcie redagowania pracy
zauwa»ono, »e omawiane kwestie stanowi¡ jedynie fragment dost¦pnych mo»liwo±ci dla
administratora dbaj¡cego o zabezpieczenia sieci. Niemniej jednak, starano si¦ przedsta-
wi¢ w ka»dej z warstw mo»liwie najwi¦cej rozwi¡za«, praktyk, niezb¦dnych urz¡dze« czy
technologii, maj¡cych na celu zwi¦kszenie bezpiecze«stwa projektowanej sieci oraz innych
podobnych infrastruktur. W ka»dym aspekcie projektu podj¦to prób¦ ukazania zarówno
mocnych, jak i sªabych stron obecno±ci poszczególnych elementów w sieci, podobnie jak
to miaªo miejsce w przypadku omawiania routingu VLAN, z inspiracj¡ do rozwa»ania
nietypowych ±cie»ek projektowych. Dodatkowo, argumentacje wzbogacono przykªadami
ataków, które ilustruj¡, jak nieprawidªowa kon�guracja (Firewall), niedoskonaªo±ci zabez-
piecze« (port-security) czy brak wsparcia i ochrony protokoªu (DHCP) mog¡ prowadzi¢
do istotnych konsekwencji. Wi¦kszo±¢ zaprezentowanych ataków miaªa potencjaª na wy-
woªanie znacznych zakªóce«, chocia» niekoniecznie prowadziªy bezpo±rednio do uzyskania
dost¦pu do systemu, lecz mogªy by¢ krokiem w kierunku zdobycia dost¦pu do wra»liwych
danych. Nawet nietypowe zachowanie przeª¡cznika w obliczu wielokrotnie oznaczonej ram-
ki zostaªo zidenty�kowane, co sugeruje mo»liw¡ podatno±¢ danego urz¡dzenia. Niemniej
jednak, z uwagi na brak dost¦pu do �zycznego urz¡dzenia i niemo»no±¢ przetestowania
go w realnym ±rodowisku, kwesti¦ t¦ pozostawiono nierozstrzygni¦t¡.

14.3. Projekt sieci

Wynikiem poª¡czenia wszystkich analiz i rozwa»a« jest przedstawiony na rysunkach 14.2�
14.5 ostateczny projekt.

Rysunek 14.1. Ko«cowy projekt sieci dla �rmy
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Rysunek 14.2. Widok oddziaªu 1

Rysunek 14.3. Widok oddziaªu 2 Rysunek 14.4. Widok oddziaªu 3

Rysunek 14.5. Widok oddziaªu 4 oraz gªównej bramy sieciowej

148 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023



Wydziaª Informatyki i Telekomunikacji

Przedstawiony projekt bezpiecznej sieci dla konkretnej �rmy ukazuje si¦ w formie topo-
logii logicznej, co pozwala lepiej zobrazowa¢ sie¢ pod k¡tem bezpiecze«stwa w porównaniu
do topologii �zycznej. Jednocze±nie uªatwia to odczytanie informacji. Niestety, w konse-
kwencji, nie dostarcza konkretnych nazw urz¡dze« ani ich modeli, jednak szczegóªowe
dane na temat zastosowanych urz¡dze« s¡ podane w pó¹niejszych etapach pracy, podczas
szczegóªowego omawiania konkretnych rozwi¡za«. Chocia» sam projekt mo»e wydawa¢ si¦
prosty, to jego gªówne atuty s¡ ukryte w kon�guracji urz¡dze« oraz zastosowanych proto-
koªach. Z tego powodu istotne jest przeprowadzenie dogª¦bnej analizy struktury projektu,
a nie tylko skupienie si¦ na efekcie ko«cowym.

14.4. Podsumowanie

Podsumowuj¡c, w trakcie tworzenia pracy starano si¦ ukaza¢ rol¦ administratora siecio-
wego w ró»nych aspektach cyberbezpiecze«stwa. Administracja sieci¡ nie mo»e polega¢
jedynie na bezmy±lnym wprowadzaniu standardów i norm. Analiza przeprowadzona w pra-
cy dowodzi, »e nawet jedno wprowadzone rozwi¡zanie maj¡ce na celu zabezpieczenie sieci
mo»e stworzy¢ potencjaln¡ luk¦ zagro»enia. Ka»de proponowane rozwi¡zanie powinno
by¢ poddane wieloetapowym testom w odpowiednich ±rodowiskach. Projektowanie sieci
miaªo swoje wyzwania, ale tak»e przewagi, pozwalaj¡c na budow¦ infrastruktury zgodnie
z najnowszymi zaleceniami.

Nale»y podkre±li¢, »e projekt sieci nie jest statycznym tworem � bezpiecze«stwo sys-
temu dzi± nie zapewnia go na przyszªo±¢. Rozwijanie projektu jest procesem ci¡gªym.
W trakcie pracy przedstawiono ró»norodne rozwi¡zania, technologie i praktyki. Jednak-
»e, peªna analiza wszystkich elementów projektu byªa niemo»liwa do zawarcia w pracy.
Obrany sposób prezentacji miaª na celu umo»liwienie administratorom podj¦cia wªasnych
decyzji w kontek±cie zastosowanych rozwi¡za«.

Przeprowadzone ataki miaªy inspirowa¢ do elastycznego my±lenia i ci¡gªego poszuki-
wania potencjalnych zagro»e«, uwzgl¦dniaj¡c zmienn¡ natur¦ cyberbezpiecze«stwa. Osta-
teczna ocena bezpiecze«stwa projektu nie jest jednoznaczna, a administracja sieci¡ to
proces ci¡gªy, wymagaj¡cy staªego doskonalenia.
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ROZDZIA� 15

System uwierzytelniania i identy�kacji u»ytkownika
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popeªnianych w trakcie pisania

in». Bartªomiej Marek
Cyberbezpiecze«stwo

dr in». Wojciech Wodo
Katedra Podstaw Informatyki

W pracy zaproponowano koncepcj¦ i implementacj¦ systemu uwierzytelniania i identy�ka-
cji u»ytkownika na podstawie biometrii behawioralnej bª¦dów popeªnionych w trakcie pi-
sania w j¦zyku angielskim. Umo»liwia on zarówno zbieranie danych pochodz¡cych z pliku
tekstowego, jak i w trybie online, zbieraj¡c naci±ni¦te znaki drukowalne i sprawdzaj¡c po-
prawno±¢ wprowadzonego czasu w czasie bliskim rzeczywistego. Bª¦dy popeªniane w trak-
cie pisania s¡ okre±lane na podstawie wyniku dziaªania narz¦dzia language_tool_python1,
które zostaªo wybrane po przeprowadzonych badaniach porównuj¡cych dost¦pne rozwi¡-
zania w j¦zyku Python. Ka»de z narz¦dzi poprawiaj¡cych bª¦dy zostaªo przetestowane
przez okoªo 10 000 zró»nicowanych zda« pod k¡tem struktury i konstrukcji gramatycznej
zdania, które byªy generowane przez zaimplementowany moduª wykorzystuj¡cy grama-
tyk¦ bezkontekstow¡. W przypadku wyst¡pienia bª¦dów obliczane s¡ metryki porówny-
wania napisów, które stanowi¡ podstaw¦ reprezentacji bª¦dnego sªowa wykorzystywanego
do budowy modelu u»ytkownika. Skuteczno±¢ narz¦dzia zostaªa przetestowana dla o±mio-
osobowej grupy u»ytkowników, którzy byli w podobnym wieku i na podobnym poziomie
zaawansowania znajomo±ci j¦zyka angielskiego. W pracy opisano proces wyboru najlep-
szego modelu dla danej bazy, który zostaª wybrany na podstawie przeprowadzonych bada«
diagnostycznych dla ponad 100 modeli, na podstawie których wybrano najlepiej rokuj¡ce,
które zostaªy sprawdzone w badaniach wery�kacyjnych, z którego na podstawie analizy,
m.in. krzywej ROC (ang. Receiver operating characteristic), dla ka»dej z klas zostaª wy-
brany najlepszy model. Bª¡d FAR (ang. False Acceptance Rate) systemu identy�kacji dla
tego modelu dla danej bazy wyniósª 0.216%, a FRR (ang. False Rejection Rate) 2.745%
[2]. Zaproponowany system w przypadku potwierdzenia skuteczno±ci na wi¦kszej liczbie
bardziej zró»nicowanych u»ytkowników mógªby stanowi¢ dodatkowy faktor uwierzytelnia-
nia b¦d¡c przezroczystym dla u»ytkownika lub na podstawie bª¦dów identy�kowa¢ autora
tekstu, np. w procesach informatyki ±ledczej.

1Jack Morris, moduª language_tool_python (https://pypi.org/project/language-tool-python/)
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15.1. Cel i zaªo»enia

Celem pracy jest utworzenie koncepcji, implementacja oraz przetestowanie systemu uwie-
rzytelniania i identy�kacji u»ytkownika na podstawie biometrii behawioralnej bª¦dów po-
peªnionych w trakcie pisania w j¦zyku angielskim. Gªównymi zaªo»eniami projektowymi
realizowanej pracy to:

� stworzenie systemu biometrycznego na poziomie koncepcyjnym opartego o gene-
ryczny model biometrii behawioralnej [3],

� implementacja systemu biometrycznego, który b¦dzie realizowaª zbieranie danych
zarówno w trybie o�ine � z pliku tekstowego, jak i w trybie online, rejestruj¡c
naci±ni¦cia u»ytkowników oraz wybranie odpowiedniego zbioru cech, które mog¡
stanowi¢ modalno±¢ biometryczn¡,

� przeprowadzenie wielokontekstowych bada«, które umo»liwi¡ wybór narz¦dzia po-
prawiaj¡cego bª¦dy spo±ród dost¦pnych w j¦zyku programowania, w którym za-
implementowano system biometryczny. Narz¦dzie to jest potencjalnym w¡skim gar-
dªem systemu, poniewa» na podstawie wyników jego dziaªania oceniana jest popraw-
no±¢ wprowadzanego tekstu przez u»ytkownika oraz obliczane metryki pozwalaj¡ce
na porównanie napisów,

� zebranie danych od kilkuosobowej grupy u»ytkowników i przeprowadzenie ekspery-
mentów, na podstawie których nast¦puje wybór najlepszego zestawu cech dla tej
bazy.

15.2. Wst¦p teoretyczny

Poj¦cie biometrii behawioralnej ª¡czy w sobie poj¦cie biometrii oraz behawioryzmu, czyli
sposobu zachowania lub dziaªania, które nie maj¡ podªo»a biologicznego. Ka»da z wy-
korzystywanych cech powinna by¢ mierzalna i mo»liwa do przeksztaªcenia przy wyko-
rzystaniu ró»nych metod do formy wzorca. Ponadto d¡»y si¦ do tego, aby modalno±¢
biometryczna byªa uniwersalna, unikalna dla ka»dego czªowieka, niezmienna w czasie,
bezpieczna zdrowotnie, nieuci¡»liwa w ±ci¡ganiu i testowaniu, akceptowana kulturowo,
obyczajowo i religijnie [4].

Identy�kacja jest procesem umo»liwiaj¡cym dopasowanie jeden do wielu bez koniecz-
no±ci deklarowania to»samo±ci przez u»ytkownika � system odpowiada na pytanie kim jest
u»ytkownik. Wynikiem dziaªania takiego systemu mo»e by¢ lista pierwszych N kandyda-
tów, lista osób powy»ej okre±lonego progu, informacja o braku zarejestrowanej jednostki
w systemie (identy�kacja negatywna) lub odpowied¹ na pytanie, czy podmiot jest w bazie
danych bez identy�kacji to»samo±ci (±lepa identy�kacja).

Uwierzytelnianie polega na porównaniu 1:1, poniewa» u»ytkownik podaje swoj¡ to»sa-
mo±¢, po±wiadczaj¡c to nast¦pnie, wykorzystuj¡c co najmniej jedn¡ z metod wery�kacji
opart¡ na czym±, co wiesz (ang. something you know), np. hasªo, kod PIN, czym±, co masz
(ang. something you have), np. smart card, token, czym±, czym jeste± (ang. something
you are), np. metody biometryczne [2].

Decyzj¡ wery�kacji biometrycznej jest ustalenie, czy próbka biometryczna i wzorzec
odniesienia maj¡ to samo ¹ródªo na podstawie punktacji porównania.

152 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023



Wydziaª Informatyki i Telekomunikacji

Przetwarzanie j¦zyka naturalnego (ang. Natural Language Processing (NLP)) jest zbio-
rem metod umo»liwiaj¡cych dostosowanie mowy ludzkiej do komputerów w celu jej zrozu-
mienia, analizy, manipulacji i generowania [5]. Ze wzgl¦du na zªo»ony charakter ludzkiego
j¦zyka, kontekst danej informacji, proces ten jest niezwykle skomplikowany i zªo»ony przez
brak jednoznaczno±ci i precyzji. Wymaga on, aby mo»liwe byªo rozpoznanie skªadni wyra-
zów ze wzgl¦du na ich wieloznaczno±¢, np. angielskie sªowo cook mo»e by¢ traktowany jako
czasownik (gotowa¢) lub rzeczownik (kucharz). W procesie przetwarzania j¦zyka natural-
nego cz¦sto wykorzystuje si¦ tokenizacj¦, czyli proces podzielenia tekstu na tzw. tokeny,
czyli mniejsze jednostki, takie jak zdania, sªowa, czy pod-sªowa. Fundamentaln¡ potrzeb¡
przetwarzania j¦zyka naturalnego jest okre±lenie cz¦±ci mowy, co jest wykonywane przy
pomocy przypisania do sªów okre±lonych etykiet (ang. part-of-speech tags (POS-tags))
w korpusie tekstowym [6]. Zestaw wszystkich POS-tagów jest charakterystyczny dla j¦-
zyka, poniewa» mog¡ by¢ one caªkowicie inne dla niepowi¡zanych ze sob¡ j¦zyków. Dla
j¦zyka angielskiego zbiór tagów jest szczegóªowy, wyró»niaj¡c m.in. odpowiednie koniu-
gacje czy stopniowanie przymiotników.

W celu porównania napisów, np. w celu korekty jednego z nich, stosuje si¦ algoryt-
my obliczaj¡ce podobie«stwo, dla którego wi¦ksza warto±¢ jest równoznaczna z wi¦kszym
podobie«stwem mi¦dzy ci¡gami znaków lub odlegªo±¢ (podobie«stwo odwrotne), gdzie
mniejsza warto±¢ oznacza wi¦ksze podobie«stwo mi¦dzy nimi [7]. Obliczanie miar po-
dobie«stw ci¡gów pozwala na rozwi¡zywanie problemów w aplikacjach umo»liwiaj¡cych
popraw¦ czy rozpoznawanie napisów. Same techniki obliczania miar odlegªo±ci mo»na
podzieli¢ na nast¦puje podgrupy:

� odlegªo±ci edycji (ang. edit distance), oparte na liczbie operacji edycyjnych wy-
konywanych na przekazanych napisach, np. odlegªo±¢ Damerau�Levenshteina;

� metody tokenów (ang. token methods), przypominaj¡ce algorytmy podobie«stwa
zbiorów, które w tym przypadku skªadaj¡ si¦ z tokenów napisów), np. podobie«stwo
cosinusowe;

� oparte na sekwencji (ang. sequence based), w których funkcje s¡ oparte na wspól-
nej dªugo±ci, np. najdªu»szy wspólny podci¡g (ang. Longest Common Substring);

� bazuj¡ce na fonetyce (ang. phonetic based), opieraj¡ce si¦ na ocenie wymowy
sªów, np. ocena dopasowania (ang. Match rating approach).

15.3. Projekt i wykonanie

Chc¡c zrealizowa¢ zaªo»enia wst¦pne oraz postawione cele, ze wzgl¦du na brak podj¦cia
tematyki w publikacjach naukowych � w trakcie zbierania materiaªów do pracy znaleziono
jedynie artykuª [1], w którym zawarto koncepcj¦ klasy�kacji bª¦dów oraz teoretycznego
algorytmu, które nie mogªy zosta¢ wykorzystane w trakcie opracowywania systemu bio-
metrycznego ze wzgl¦du na brak mo»liwo±ci peªnej automatyzacji procesów zapropono-
wanych przez autorów artykuªu [1]. Cz¦±¢ praktyczna zawarta w pracy in»ynierskiej za-
wiera opis opracowanej koncepcji systemu biometrycznego wraz z jej implementacj¡ oraz
koncepcji i implementacji narz¦dzia generuj¡cego zdania poprawne i bª¦dne na podsta-
wie gramatyki bezkontekstowej, które pozwoliªy na przetestowanie dost¦pnych rozwi¡za«
w kontrolowanych warunkach i dokonanie najlepszego wyboru spo±ród nich.
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15.3.1. Koncepcja systemu biometrycznego

Koncepcja, któr¡ przedstawiono na rysunku 15.2, zostaªa oparta na generycznym mo-
delu systemu biometrycznego, zapewniaj¡c klarowny podziaª zada« ka»dego procesu [8].
Wyró»nia on nast¦puj¡ce fazy:

� zbierania danych,
� przetwarzania sygnaªów,
� zapisu do bazy (w trybie rejestracji),

� dopasowania,
� podj¦cia decyzji [3].

Zbierane dane s¡ realizowane: w trybie O�ine przez przesªanie pliku w formacie tek-
stowego lub w trybie Online, który ª¡czy w sobie funkcjonalno±ci keyloggera oraz edytora
tekstowego. Na podstawie monitorowanych naci±ni¦¢ klawiszy, na pozycj¦ zde�niowan¡
przez zmienn¡ kursor dodawane s¡ znaki drukowalne, a w przypadku naci±ni¦cia klawisza
Backspace usuwane s¡ znaki przed lub Delete za ni¡. Faza ta ko«czy si¦ w momencie
naci±ni¦cia znaku zde�niowanego jako koniec kontekstu, np. kropka, czy Enter. Po etapie
zbierania danych nast¦puje faza przetwarzania sygnaªów podzielona na trzy etapy:

1) Przetwarzanie wst¦pne, w którym nast¦puje oczyszczenie zdania oryginalnego
z niepotrzebnych znaków, np. interpunkcyjnych oraz jego poprawa przez narz¦dzie,
które zostaªo wybrane po wielokontekstowych badaniach, stanowi¡cych element pra-
cy dyplomowej, dost¦pnych rozwi¡za« w j¦zyku Python. Potem nast¦puje toke-
nizacja zdania oryginalnego i poprawionego oraz porównanie wyrazów (tokenów).
W przypadku wykrycia ró»nic nast¦puj¡ dalsze etapy.

2) Ekstrakcja cech, w której obliczane s¡ wybrane metryki porównywania napisów
(m.in. dystanse edycyjne) mi¦dzy oryginalnymi bª¦dnymi a poprawionymi sªowami.

3) Kontrola jako±ci, podczas której bª¦dne sªowo mo»e zosta¢ odrzucone w przypad-
ku zbyt du»ych ró»nic mi¦dzy sªowem oryginalnym a poprawionym.

Wszystkie dane zarejestrowane w procesie zbierania danych zostaj¡ zapisane do pliku
.json. W przypadku zbierania danych w trybie online dodanie informacji do pliku na-
st¦puje w przypadku zako«czenia przez u»ytkownika zapisu danego kontekstu. Pozwala
to na zapis bliski czasowi rzeczywistemu, przy jednoczesnej optymalizacji u»ycia pami¦-
ci ze wzgl¦du na nieprzechowywanie zbyt du»ej ilo±ci danych, co potencjalnie mogªoby
negatywnie wpªyn¡¢ na komfort u»ytkownika.

Proces tworzenia modelu u»ytkownika zostaª oparty o n-gramy, skªadaj¡ce si¦ z n

k-cechowych reprezentacji bª¦dnych sªów. Liczby k i n s¡ zmienne i zale»ne od wybranego
modelu.

Rysunek 15.1. Model n-gramu k -cechowych reprezentacji bª¦dnych sªów

154 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023



Wydziaª Informatyki i Telekomunikacji

Utworzone n-gramy k -cechowych reprezentacji bª¦dnych sªów sªu»¡ jako dane wej-
±ciowe do uczenia nadzorowanego, do którego wykorzystano sieci neuronowe pracuj¡ce
w trybie wieloklasowego klasy�katora jeden do wielu (ang. One-vs-Rest for Multi-Class
Classi�cation), pozwalaj¡cego na predykcj¦ przynale»no±ci do ka»dej z klas.

Rysunek 15.2. Koncepcja systemu biometrycznego
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15.3.2. Implementacja systemu biometrycznego

Rozwi¡zanie biometryczne zostaªo napisane w Python w wersji 3.9, wykorzystuj¡c podej-
±cie obiektowe oraz wiele dost¦pnych bibliotek. Proces zbierania danych jest zarz¡dzany
z poziomu u»ytkownika przez gra�czny interfejs u»ytkownika, na poziomie którego mo»e:

� wª¡czy¢, zatrzyma¢ i zako«czy¢ proces zbierania danych w trybie online,
� przekaza¢ plik tekstowy dla trybu o�ine,
� wybra¢ miejsce do zapisu pliku,
� zamkn¡¢ aplikacj¦.

W tej fazie, w trybie o�ine, wykorzystano gªównie bibliotek¦ pynput2 pozwalaj¡c¡ na
monitorowanie oraz kontrol¦ urz¡dze« peryferyjnych � klawiatury i myszy. Zaimplemen-
towano wszystkie funkcjonalno±ci opisane na poziomie koncepcyjnym, np. zmian¦ pozycji
kursora, dodawanie znaków drukowalnych czy usuwanie ich z pozycji uzale»nionej przez
kursor.

Proces przetwarzania danych zostaª oparty gªównie na metodach przetwarzania j¦zy-
ka naturalnego, do którego wykorzystano m.in. zestaw bibliotek3. W tej fazie wdro»ono
oczyszczenie zdania wprowadzonego przez u»ytkownika, np. ze znaków interpunkcyjnych,
po którym dochodzi do korekty zdania przez rozwi¡zanie wybrane na podstawie prze-
prowadzonej analizy � language_tool_python. Zdanie oryginalne wraz z poprawionym s¡
tokenizowane, przypisywane s¡ im znaczniki cz¦±ci mowy (ang. Part-of-Speech Tags) [5].
Nast¦pnie tokeny s¡ porównywane i w przypadku wyst¡pienia ró»nic nast¦puje ekstrakcja
cech bª¦dnych sªów, w±ród których znajduj¡ si¦ m.in. miary porównywania napisów opar-
te na: odlegªo±ci edycji, np. dystans Damerau�Levenshteina, metody tokenów (ang. token
methods), np. podobie«stwo cosinusowe, oparte na sekwencji (ang. sequence based), np.
dopasowanie wzorca Gestalt czy bazuj¡ce na fonetyce (ang. phonetic based) � algorytm
oceny dopasowania (ang. Match rating approach) [6]. Ponadto utworzono wªasne klasy
bª¦dów, które rozszerzaj¡ kontekst bª¦dów zaproponowanych w algorytmie Damerau�
Levenshteina (transpozycja, zamiana, usuniecie, dodanie znaku) o dodatkowe informacje,
takie jak znak poprzedzaj¡cy i nast¦puj¡cy po bª¦dzie, litery, w jakich popeªniono bª¡d
oraz miejsce, w jakim go popeªniono (pocz¡tek, ±rodek lub koniec napisu) [6]. Wszystkie
te metryki stanowi¡ podstaw¦ utworzenia wektora cech reprezentuj¡cego bª¦dne sªowo.

Reprezentacja bª¦dnego sªowa jest odrzucana w przypadku wyst¡pienia zbyt du»ych
ró»nic mi¦dzy sªowem oryginalnym a poprawionym przez narz¦dzie koryguj¡ce bª¦dy ze
wzgl¦du na potencjalny bª¡d korekty.

Model u»ytkownika zgodnie z zaªo»eniami koncepcyjnymi zakªada struktur¦
n-gramu skªadaj¡cego si¦ z n k-cechowych reprezentacji bª¦dnych sªów. Wybór k-cech
jest wykonywany przez funkcj¦ przy wykorzystaniu metody score_func klasy skle-
arn.feature_selection.SelectKBest, wybieraj¡cej k najbardziej zró»nicowanych cech z da-
nego zbioru dla przekazanej do konstruktora liczby k. Umo»liwiªo to uzale»nienie caªego
modelu od dwóch zmiennych k i n czyli liczby cech ka»dej reprezentacji bª¦dnych sªów oraz
ich liczby w n-gramie. Utworzone n-gramy sªu»¡ jako dane wej±ciowe dla sieci neuronowej
zaimplementowanej przy wykorzystaniu biblioteki Tensor�ow.Keras [9]. Sie¢ neuronowa
ma budow¦ wielowarstwow¡ zawieraj¡c¡ warstw¦ wej±ciow¡, cztery warstwy ukryte oraz

2Moses Palmér, Biblioteka pynput v.1.7.6 [https: // pypi.org/project/pynput/]
3Team NLTK, Natural Language Toolkit v.3.7 [https: // www.nltk.org/index.html]
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warstw¦ wyj±ciow¡, w których liczba neuronów zostaªa dobrana zgodnie z metod¡ pi-
ramidy geometrycznej, zakªadaj¡c¡ utworzenie ksztaªtu piramidy przez liczb¦ neuronów
w kolejnych warstwach.

15.3.3. Wybór narz¦dzia poprawiaj¡cego bª¦dy

W pracy zawarto wielokontekstowe badania uzasadniaj¡ce wybór narz¦dzia poprawiaj¡-
cego bª¦dy. W celu odpowiedniego wyboru, tego istotnego z punktu widzenia poprawno-
±ci dziaªania systemu biometrycznego elementu, przeanalizowano skuteczno±¢ dziaªania
pi¦ciu dost¦pnych rozwi¡za« w j¦zyku Python: LanguageTool, TextBlob4, SpellChecker5,
Speller6, GingerIt7 oraz ich kombinacje � zdanie poprawione przez jedno narz¦dzie sta-
nowiªo wej±ciowe dla drugiego, którego wynik byª uznawany za ko«cowy rezultat takiej
kombinacji. Aby badanie zostaªo zrealizowane w kontrolowanych warunkach, utworzono
moduª generuj¡cy zdania przy wykorzystaniu gramatyki bezkontekstowej.

Sentencje byªy zró»nicowane pod k¡tem konstrukcji gramatycznej oraz wykorzysta-
nych struktur � u»yto wi¦kszo±¢ czasów j¦zyka angielskiego, strony biernej czy czasowni-
ków modalnych. Zaimplementowany moduª umo»liwiaª, poza zdaniami poprawnymi syn-
taktycznie, które stanowiªy zdania wzorcowe, z którymi porównywane byªy wyniki dzia-
ªania testowanych narz¦dzi, generowanie zda« bª¦dnych gramatycznie oraz z losowymi
bª¦dami typu literówka. Bª¦dy gramatyczne byªy prede�niowane na poziomie gramatyki
bezkontekstowej, np. bª¦dna koniugacja He play . . . zamiast He plays. . . lub przez za-
mian¦ przedimka na przeciwny ni» ten, który zwracaªa referenced z moduªu pattern38 �
z a na an i odwrotnie lub bª¦dne zastosowanie poª¡cze« charakterystycznych dla cza-
sowników policzalnych i niepoliczalnych � How many + czasownik niepoliczalny (zamiast
How much) oraz How much + czasownik policzalny (zamiast How many). Sam¡ wery�-
kacj¦ policzalno±ci i niepoliczalno±ci danego rzeczownika oparto na Google Books Ngram
Viewer9, czyli narz¦dziu zwracaj¡cemu trendy wyst¦powania wyrazów kluczowych, któ-
rymi w tym przypadku byªy poª¡czenia sªów much, many z rzeczownikami. Nast¦pn¡
kategori¡ bª¦dów byªy bª¦dy typu literówka, w których dodawano i usuwano losowe zna-
ki, czy zamieniano je na inne lub zamieniano kolejno±ci¡. T¦ grup¦ podzielono na cztery
podgrupy w zale»no±ci od liczby popeªnionych bª¦dów (kolejno od jednego do czterech
bª¦dów tego typu). Dodatkowo osobn¡ kategori¡ zda« przekazywanych do narz¦dzi byªy
zdania poprawne syntaktycznie, które miaªy sprawdza¢ generowanie przez te narz¦dzia
bª¦dów typu false-positive. �¡cznie ka»de z pi¦ciu narz¦dzi zostaªo przetestowane przez
ponad 10 000 zda«, które byªy pogrupowane:

� zdania bª¦dne gramatyczne,
� zdania poprawne syntaktycznie,
� zdania z 1 literówk¡,

� zdania z 2 literówkami,
� zdania z 3 literówkami,
� zdania z 4 literówkami.

4Steven Loria, Moduª TextBlob v.0.9.0 [https: // pypi.org/project/textblob/0.9.0/]
5Tyler Barrus, Pakiet SpellChecker v.0.7.0 [https: // pyspellchecker.readthedocs.io/en/latest/]
6Jonas McCallum, Filip Sondej, Pakiet autocorrect v. 2.6.1, [https: // pypi.org/project/autocorrect/]
7Tim Kleinschmdit, Moduª GingerIt [https: // pypi.org/project/gingerit/]
8Tom De Smedt, Walter Daelemans, pattern [https: // pypi.org/project/pattern3/]
9https: // books.google.com/ngrams/
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Na etapie oceny wyników wzi¦to pod uwag¦ miary statystyczne metryk porównywania
ci¡gów znaków oraz dystanse edycyjne mi¦dzy zdaniami oryginalnymi i poprawionymi.
W tych dwóch kategoriach utworzono osobne klasy�kacje, które stanowiªy podstaw¦ ko«-
cowego wyboru narz¦dzia, które miaªo zosta¢ wykorzystane w systemie biometrycznym.
Dodatkowym elementem wzi¦tym pod uwag¦ przy ko«cowej decyzji byªa tak»e nieza-
wodno±¢ narz¦dzia, w szczególno±ci pod k¡tem czasowym, poniewa» niestabilno±¢ te-
go parametru mogªaby wpªyn¡¢ negatywnie na pªynno±¢ dziaªania caªego systemu. Po
uwzgl¦dnieniu wyników obu klasy�kacji, niezawodno±ci czasowej (±redni i maksymalny
czas wykonywania korekty) oraz obserwacji dodatkowych wybrane zostaªo rozwi¡zanie
language_tool_python, które poza zadowalaj¡cymi wynikami poprawy wprowadzonych
zda«:

� jako jedyne oferuje popraw¦ bª¦dów gramatycznych na zadowalaj¡cym poziomie,
� zapewnia niezawodno±¢ pod k¡tem czasu przetwarzania zdania � niektóre rozwi¡-
zania w skrajnych przypadkach poprawiaªy zdanie przez ponad 10 sekund, co jest
niedopuszczalne do planowanego zastosowania,

� jest rozwi¡zaniem zachowuj¡cym si¦ stabilnie. Na przykªad SpellChecker, które ma
dobre wyniki ze wzgl¦du na niepodejmowanie prób korekty (np. dla popeªnione-
go jednego bª¦du typu literówka, przy braku podj¦cia korekty, dystans edycyjny
Damerau�Levenshteina wyniesie 1).

15.4. Uzyskane wyniki

W celu wery�kacji dziaªania systemu biometrycznego sprawdzono skuteczno±¢ jego dziaªa-
nia na o±mioosobowej grupie u»ytkowników. Niewielka liczba wynikaªa z trudno±ci zbiera-
nia danych � aplikacja jest zaimplementowana w Pythonie, czyli j¦zyku interpretowalnym,
przez co niemo»liwe jest zapisanie jej do pliku wykonywalnego i udost¦pnienia w takiej
postaci, a sam proces pisania wymagaª po±wi¦cenia czasu od u»ytkowników. Badana gru-
pa byªa w podobnym wieku i na podobnym poziomie zaawansowania znajomo±ci j¦zyka
angielskiego (B2-C1). Reprezentacje zebranych bª¦dnych sªów ka»dego z u»ytkowników
zostaªy podzielone na dwie grupy zawieraj¡ce elementy, z których tworzono dwa niezale»-
ne zbiory n-gramów � treningowy oraz testowy (w rozmiarze ok. 20�30% grupy ucz¡cej).
Ze zbioru treningowego podczas procesu nauczania oddzielana byªa grupa walidacyjna.
Przeprowadzone badania miaªy na celu znalezienie parametrów modelu (uwzgl¦dnianych
cech oraz liczby reprezentacji bª¦dnych sªów w n-gramie), dla których zbudowany sys-
tem dla danej bazy u»ytkowników b¦dzie najskuteczniejszy. Ze wzgl¦du na uzale»nienie
samego modelu od dwóch zmiennych k i n mo»liwe byªo podzielenie bada« na dwa etapy:

� badania diagnostyczne, które zostaªy wykonane na prostszej sieci neuronowej dla
mniejszej liczbby danych, wykorzystuj¡c wszystkie modele kombinacji liczb k i n
dla wszystkich kombinacji k-cech w n-gramach, gdzie k ∈ [3, 14] oraz n ∈ [4, 10],

� badania wery�kacyjne, do których wykorzystano bardziej skomplikowan¡ sie¢ neu-
ronow¡ oraz wi¦ksz¡ liczb¦ danych, które zostaªy wykonane dla najlepszych modeli
z poprzedniej cz¦±ci bada«, pozwalaj¡ce na wybór najlepszego modelu dla danej
bazy.

Na podstawie bada« diagnostycznych, w których przetestowano ª¡cznie 102 modele,
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zaobserwowano popraw¦ skuteczno±ci dziaªania systemu biometrycznego wraz ze wzro-
stem liczby reprezentacji niepoprawnych sªów w n-gramie do pewnego momentu, po któ-
rym nast¦puje ich pogorszenie. Podobn¡ charakterystyk¦ mo»na zaobserwowa¢ dla zmiany
liczb cech w reprezentacji bª¦dnego sªowa � do pewnego momentu widoczna poprawa wy-
ników skuteczno±ci dziaªania systemu, po czym wyniki zaczynaj¡ si¦ pogarsza¢. Pozwoliªo
to na wyci¡gni¦cie wniosku, »e potencjalnie najlepsze modele dla danej bazy s¡ dla ±rod-
kowych warto±ci liczb k i n, które zostaªy sprawdzone w trakcie bada« wery�kacyjnych.

Analiza wpªywu liczby cech dla reprezentacji sªowa w wi¦kszo±ci przypadków (dla
warto±ci zmiennej k ∈ [4,8] wykazaªa do pewnego stopnia charakterystyk¦ podobn¡ do
zaobserwowanej w badaniach diagnostycznych � popraw¦ skuteczno±ci modelu wraz ze
wzrostem liczby cech do k = 5, od którego zaczyna ona spada¢ oraz popraw¦ skuteczno±ci
modelu wraz ze wzrostem liczby reprezentacji bª¦dnych sªów w n-gramie (dla wi¦kszo±ci
przypadków wzrost do n = 5), po której zaczyna ona spada¢. Jedynym wyj¡tkiem jest
model dla staªego k = 5, w którym znaczny spadek nast¦puje dla 6-gramu, który jest
mniej skuteczny od 5- i 7-gramu.

Przeprowadzone badania umo»liwiªy wytypowanie najlepszego dla danej bazy modelu
z 5 cechami dla reprezentacji bª¦dnego sªowa w 5-gramie, którego pole pod wykresem
krzywej ROC wyniosªo 0.98. Bª¡d FAR (ang. False Acceptance Rate) caªego systemu dla
tego modelu wyniósª 0.216%, natomiast bª¡d FRR (ang. False Rejection Rate): 2.745% [2].
Bª¦dy te s¡ zbli»one do rozwi¡zania zaproponowanego przez CESG, opartego na geometrii
dªoni (który zostaª jednak przetestowany na wi¦kszej liczbie u»ytkowników � 200).

Rysunek 15.3. Tablica pomyªek (ang. Confusion matrix ) modelu 5-gramu

z 5-cechami na ka»d¡ reprezentacj¦ bª¦dnego sªowa
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Na podstawie przeprowadzonych bada« mo»na stwierdzi¢, »e potwierdzono skutecz-
no±¢ systemu biometrii behawioralnej opartej na bª¦dach popeªnianych w trakcie pisania
w j¦zyku angielskim dla niewielkiej grupy u»ytkowników, dla których j¦zyk angielski nie
jest j¦zykiem ojczystym.

Rysunek 15.4. Krzywa ROC (ang. Receiver operating characteristic) modelu 5-gramu

z 5-cechami na ka»d¡ reprezentacj¦ bª¦dnego sªowa

15.5. Podsumowanie

Przetwarzanie j¦zyka naturalnego oraz biometria behawioralna stanowi¡ bardzo szerokie
zagadnienia. W tej pracy postarano si¦ poª¡czy¢ te dwa obszary, buduj¡c od poziomu
koncepcji, przez implementacj¦ do przeprowadzenia bada« skuteczno±ci dziaªania, sys-
tem biometryczny oparty na bª¦dach popeªnionych w trakcie pisania w j¦zyku angielskim
na grupie u»ytkowników. Rozwi¡zanie umo»liwia zbieranie danych w trybie online oraz
o�ine, przez co mo»e by¢ u»yteczny zarówno w przypadku wery�kacji lub identy�kacji au-
tora napisanego ju» tekstu, jak i u»ytkownika aktualnie pisz¡cego. Dane pochodz¡ce z obu
¹ródeª s¡ uni�kowane do tej samej struktury przy pomocy technik przetwarzania j¦zyka
naturalnego, takich jak tokenizacja. Kluczowa z punktu widzenia poprawno±ci dziaªania
systemu biometrycznego poprawa bª¦dów jest realizowana przez language_tool_python,
czyli narz¦dzie wybrane po wielokontekstowych badaniach rozwi¡za« dost¦pnych w j¦zyku
Python [10]. Badania te byªy realizowane w kontrolowanych warunkach pozwalaj¡cych,
dzi¦ki zastosowaniu m.in. gramatyki bezkontekstowej, na wygenerowanie zda« o zde�nio-
wanych rodzajach bª¦dów, np. gramatycznych oraz losowych � bª¦dy typu literówka.

Przeprowadzone badania systemu biometrycznego na danych zebranych od o±miu osób
pozwoliªy na wytypowanie najlepszego modelu dla danej bazy. Wybór ten zostaª dokonany
po wst¦pnym przeanalizowaniu charakterystyki danych dla 102 ró»nych modeli, z których
wytypowano grup¦ najlepiej rokuj¡cych. Zbiór ten zostaª przetrenowany i przetestowany
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na wi¦kszej liczbie danych i na podstawie otrzymanych wyników wybrano najlepszy mo-
del dla tej bazy, którym byª 5-gram z 5 cechami na ka»d¡ reprezentacj¦ sªowa, którego
poziomy bª¦dów FAR i FRR s¡ zbli»one do systemu opartego na modalno±ci geometrii
dªoni. Pokazuje to, »e system biometrii behawioralnej opartej na bª¦dach popeªnianych
w trakcie pisania, dla tej bazy mo»e stanowi¢ dodatkowy faktor uwierzytelniania czy
skutecznie identy�kowa¢ u»ytkownika. Niemniej jednak wymaga on przetestowania sku-
teczno±ci dziaªania na wi¦kszej bazie bardziej zró»nicowanych u»ytkowników.
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ROZDZIA� 16

Projekt i implementacja skanera portów TCP

in». Jakub Derda
Informatyka Techniczna

dr in». Michaª Kucharzak
Katedra Systemów i Sieci Komputerowych

W ±wiecie cyfrowym bezpiecze«stwo sieci jest kluczowe. Artykuª ten koncentruje si¦ na
stworzeniu oprogramowania do skanowania portów protokoªu TCP � jednego z najwa»-
niejszych mechanizmów komunikacji w sieci. Nowatorska aplikacja pozwala na szybkie
wykrywanie niespodziewanych zdarze«, które mog¡ zagrozi¢ funkcjonowaniu sieci. Umo»-
liwia monitorowanie stanu ró»nych urz¡dze« i pozyskiwanie wiedzy o portach TCP. Pro-
jekt skªada si¦ z przegl¡du technologii sieciowych, zaprojektowania i stworzenia interfejsu
u»ytkownika oraz skanera portów TCP. Przetestowany zostaª w realnych warunkach i mo»e
by¢ nieocenionym narz¦dziem dla administratorów sieci, in»ynierów i testerów penetra-
cyjnych. Bezpieczne sieci to bezpieczny cyfrowy ±wiat, a ta aplikacja przyczynia si¦ do
jego tworzenia.

16.1. Cel i zaªo»enia

Jednym z najtrudniejszych wyzwa« bran»y IT jest utrzymanie bezpiecze«stwa ±wiadczo-
nych usªug w lokalnych sieciach komputerowych. W infrastrukturze krytycznej szczególn¡
rol¦ musi odgrywa¢ monitorowanie oraz szybkie wykrywanie nieplanowanych zdarze«,
które mog¡ mie¢ destrukcyjny wpªyw na funkcjonowanie sieci.

W odpowiedzi na te potrzeby celem pracy jest projekt i implementacja oprogra-
mowania wspomagaj¡cego skanowanie portów protokoªu TCP w sieci kompu-
terowej ze szczególnym uwzgl¦dnieniem aspektu monitorowania stanu poszczególnych
urz¡dze« i wykrywania nieplanowanych zdarze«.

Speªnienie zaªo»onego celu wymagaªo przygotowania:
� przegl¡du literatury sieciowej z naciskiem na dokumentacj¦ protokoªu TCP,
� wymaga« funkcjonalnych, architektury systemu oraz zaªo»e« projektowych,
� wydajnego skanera portów TCP, który wykorzystuje jedn¡ ze znanych metod
skanowania portów protokoªu TCP oraz w zale»no±ci od jako±ci i obci¡»enia sieci
pozwala na dostosowanie szybko±ci skanowania,
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� aplikacji z gra�cznym interfejsem u»ytkownika, która uªatwia korzystanie ze
skanera i pozwala speªni¢ zaªo»enia zwi¡zane z monitorowaniem stanu uruchomio-
nych usªug,

� dokumentacji technicznej stworzonego rozwi¡zania.

16.2. Przegl¡d technologii

Wspóªczesne sieci komputerowe umo»liwiaj¡ wspóªprac¦ sprz¦tu komputerowego i opro-
gramowania ró»nych dostawców. Konieczno±ci¡ byªo opracowanie architektur sieciowych
opartych na strukturze warstwowej.

16.2.1. Warstwowe modele sieci oraz kluczowe protokoªy

W obecnych czasach najbardziej popularne s¡ modele, które dokonuj¡ w punktach styku
mi¦dzy warstwami tzw. enkapsulacji, czyli zmian formatu danych do postaci zrozumiaªej
przez warstw¦ s¡siaduj¡c¡, co pokazano na rysunku 16.1.

Rysunek 16.1. Porównanie modeli warstwowych

Model referencyjny ISO/OSI [1] jest najwa»niejszym modelem warstwowym, któ-
ry miaª ogromny wpªyw na ewolucj¦ protokoªów sieciowych, urz¡dze« i oprogramowania
� jest traktowany jako wzorzec dla du»ej cz¦±ci rodzin protokoªów komunikacyj-
nych.

Model TCP/IP [2] jest teoretyczn¡ reprezentacj¡ warstwowej struktury sieciowych
protokoªów komunikacyjnych. Opracowany zostaª w ramach projektu grupy ARPANET
i obecnie jest najpopularniejszym zestawem protokoªów, szczególnie przez wzgl¡d
na rozwój Internetu. Standaryzacj¡ i rozwojem architektury zajmuje si¦ organizacja IETF
(Internet Engineering Task Force), która wszystkie informacje umieszcza w dokumentach
RFC (ang. Request For Comments). Zaªo»enia modelu TCP/IP s¡ pod wzgl¦dem organi-
zacji warstw zbli»one do modelu ISO/OSI, jednak liczba warstw jestmniejsza i bardziej
odwzorowuje prawdziw¡ struktur¦ Internetu.
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IPv4 (ang. Internet Protocol version 4) [3] � czwarta wersja protokoªu interneto-
wego IP, która w modelu TCP/IP reprezentuje warstw¦ Internetu. Obecnie wi¦kszo±¢ ru-
chu w Internecie kierowana jest za jego pomoc¡. Jest protokoªem bezpoª¡czeniowym,
zatem informacje wymieniane mi¦dzy stacjami wymieniane s¡ bez potrzeby nawi¡zywa-
nia sesji. IPv4 zapewnia prostot¦ dziaªania, jednak nie kontroluje przepªywu pakietów,
czyli nie ma pewno±ci, czy dane zostan¡ dostarczone do odbiorcy.

TCP (ang. Transmission Control Protocol) [4] � protokóª poª¡czeniowy dziaªa-
j¡cy w warstwie transportowej modelu TCP/IP, który zostaª zaprojektowany, aby zapew-
ni¢ niezawodny system transmisji i umo»liwi¢ sterowanie przepªywem, potwierdzenie
odbioru, zachowanie kolejno±ci danych oraz zadba¢ o kontrol¦ bª¦dów i przeprowadzenie
retransmisji. Powstaª w pocz¡tkowej implementacji Internetu, aby wspiera¢ protokóª IP
i do dzisiaj gªówne aplikacje internetowe opieraj¡ si¦ na jego funkcjonowaniu. Protokóª
dokonuje fragmentacji danych do przesªania i nadaje im numery sekwencyjne.

16.2.2. Metody skanowania portów TCP

Jak pokazano w artykule [5], istnieje wiele mechanizmów, które pozwalaj¡ wykry¢ otwarte
porty skanowanego hosta. Protokóª TCP pozwala to wykona¢ przynajmniej na 3 sposoby:

� Skanowanie metod¡ SYN � Skanowanie opiera si¦ na wymianie 3 pakietów z seg-
mentami protokoªu TCP, czyni¡c tzw. poªowiczne nawi¡zanie poª¡czenia TCP,
poniewa» w poªowie procedury three-way handshake poª¡czenie jest przerywane.

� Skanowanie poprzez peªne poª¡czenie TCP � Skanowanie opiera si¦ na peª-
nym poª¡czeniu TCP z wykorzystaniem procedury three-way handshake, jednak
bez jakiegokolwiek przesyªania danych. Po nawi¡zaniu poª¡czenia jest ono od razu
zamykane przez hosta skanuj¡cego.

� Skanowanie metod¡ Christmas Tree Scan � Skanowanie metod¡ Christmas
Tree Scan polega na wysªaniu z hosta skanuj¡cego segmentu z ustawionymi �agami
FIN, PSH i URG na warto±¢ 1. Zalet¡ tego skanowania jest fakt, »e mo»e przechodzi¢
przez niestanowe zapory sieciowe i routery �ltruj¡ce pakiety.

16.2.3. Potencjalne zagro»enia zwi¡zane z otwartymi portami

TCP

Wszystkie zagro»enia zwi¡zane z portami protokoªu TCP dotycz¡ procesów/usªug na-
sªuchuj¡cych. Zwyczajowo przyj¦ªo si¦ okre±la¢ atakiem na porty protokoªu TCP zwykªe
skanowanie portów, które jest jedynie pozyskiwaniem informacji, na których potencjalny
cyberprzest¦pca mógªby oprze¢ swój wektor ataku.

Maj¡c nieoczekiwanie otwarty port protokoªu TCP, cyberprzest¦pca nie zrobi zbyt
wiele, ale tylko wtedy, gdy za nim nie ma »adnej uruchomionej usªugi. W momencie,
gdy jest uruchomiony proces na otwartym porcie mo»liwo±ci jest wi¦cej. Cyberprzest¦pcy
mog¡ przede wszystkim:

� Wykona¢ atak siªowy, aby uzyska¢ dost¦p do usªugi wymagaj¡cej uwierzytelniania,
� Wykona¢ atak �Denial of service�, który uniemo»liwi prawidªowe jej funkcjonowanie
lub caªkowicie zablokuje jej dziaªanie,
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� Wykorzysta¢ luki w zabezpieczeniach usªugi i uzyska¢ nielegalny dost¦p do zasobów
serwera lub nawet wej±¢ do systemu,

� Je±li uda si¦ wej±¢ do systemu, cyberprzest¦pcy bardzo szybko mog¡ podnie±¢
uprawnienia i przej¡¢ caªkowit¡ kontrol¦ nad serwerem,

� Wykona¢ atak SQL injection, je±li za otwartym portem znajduje si¦ usªuga bazoda-
nowa.

Wszystkie zagro»enia z tym zwi¡zane podkre±laj¡ konieczno±¢ monitorowania stanu
i odpowiedniego zabezpieczania uruchomionych usªug.

16.3. Projekt i wykonanie

Przygotowanie projektu skanera sieciowego wymagaªo przeprowadzenia analiz i prac
o charakterze badawczo-rozwojowym, jak wykrywa¢ zdarzenia i zmiany stanu portów,
a samo wdro»enie przeprowadzone zostaªo na ich podstawie.

16.3.1. Specy�kacja techniczno-funkcjonalna

Analiza wymaga« projektowych przeprowadzona zostaªa w sposób uporz¡dkowany � wy-
magania zostaªy pogrupowane ze wzgl¦du na ich natur¦.

Wizerunek potencjalnych u»ytkowników

Docelowymi u»ytkownikami produktu powinni by¢ administratorzy sieci lokalnych
oraz uprawnieni in»ynierowie do skanowania hostów w sieci, a tak»e testerzy pene-
tracyjni, którzy b¦d¡ mogli wykorzysta¢ skaner na etapie rekonesansu. Przez charakter
narz¦dzia nie zakªada si¦, »e b¦d¡ z niego korzysta¢ osoby bez minimalnego wyksztaªcenia
technicznego.

Dodatkowe zaªo»enia

W wyniku przeprowadzonej analizy zostaªy okre±lone dodatkowe zaªo»enia, które musz¡
de�niowa¢ prac¦ produktu:
1) Szybko±¢ skanowania � de�niuje liczb¦ wykonanych procesów skanowania se-

kwencyjnego jednocze±nie. W zagadnieniu chodzi przede wszystkim o pozornie
równolegªe wykonywanie prób skanowania.

2) Wykorzystanie metody peªnego poª¡czenia TCP jako docelowej metody skano-
wania portów protokoªu TCP.

3) Wzorzec stanu sieci � wzorcowy stan sieci lokalnej w chwili jego utworzenia ro-
zumiany jako otwarte porty protokoªu TCP z perspektywy poszczególnych hostów.

Wymagania funkcjonalne

Analiza wymaga« funkcjonalnych przeprowadzona zostaªa z perspektywy dwóch osob-
nych aplikacji � konsolowego skanera portów oraz aplikacji z interfejsem u»ytkownika.
Konsolowy skaner portów powinien umo»liwia¢:
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� skanowanie konkretnych hostów i ich portów protokoªu TCP wraz z okre±leniem
parametrów pracy,

� wery�kacj¦ aktywno±ci hostów w sieci,
� wy±wietlenie informacji o dost¦pnych na urz¡dzeniu skanuj¡cym interfejsach siecio-
wych,

� wy±wietlenie pomocy kontekstowej,
� peªn¡ walidacj¦ wprowadzanych przez u»ytkownika parametrów.

Aplikacja z interfejsem u»ytkownika i logik¡ biznesow¡ powinna umo»liwia¢:

� podgl¡d utworzonych wzorców stanu sieci oraz powinna sugerowa¢ jaka usªuga mo»e
kry¢ si¦ za danym portem,

� tworzenie nowego wzorca z automatycznym wykrywaniem hostów i ustalenie para-
metrów skanowania,

� tworzenie nowego wzorca z manualnym wskazaniem hostów do skanowania,
� wykonanie porównawczego skanowania sieci w odniesieniu do stworzonego wzorca
stanu sieci,

� usuni¦cie istniej¡cego wzorca stanu sieci z bazy danych,
� caªkowicie dowolne skanowanie hostów niezale»nie od przynale»no±ci do podsieci czy
wzorca.

16.3.2. Architektura systemu i technologie programistyczne

W projekcie zakªadano stworzenie dwóch instancji programów. Pierwszy z nich powi-
nien umo»liwia¢ komunikacj¦ z u»ytkownikiem, baz¡ danych oraz odpowiada¢ za speªnie-
nie wszystkich wymaga« funkcjonalnych przy pomocy interfejsu u»ytkownika. Przezna-
czeniem drugiego programu jest wykonywanie skanowania portów protokoªu TCP.

Architektura systemu skªada si¦ z 3 gªównych komponentów: ze Skanera portów,
Aplikacji z interfejsem u»ytkownika oraz z Nierelacyjnej bazy danych, która
zostaªa pokazana na rysunku 16.2.

Rysunek 16.2. Architektura systemu

Po przeprowadzeniu analizy dost¦pnych technologii i narz¦dzi okre±lono, »e:

� skaner portów zostanie napisany z wykorzystaniem j¦zyka C++ w standardzie
ISO C++ 14, poniewa» powinien by¢ efektywny i wydajny,
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� aplikacja z interfejsem u»ytkownika przygotowana zostanie przy pomocy j¦-
zyka Java w wersji 11 i biblioteki JavaFX,

� skaner portów powinien rezultaty skanowania wy±wietla¢ na standardowym wyj±ciu
w postaci obiektu w formacie JSON.

16.3.3. Projekt gra�cznego interfejsu u»ytkownika

Podj¦to decyzj¦ o przygotowaniu szczegóªowego projektu interfejsu u»ytkownika, aby speª-
ni¢ wszystkie wymagania funkcjonalne oraz niefunkcjonalne (w tym estetyczne oraz do-
tycz¡ce bezpiecze«stwa). Wszystkie gra�ki pogrupowane zostaªy wokóª wymaga« funk-
cjonalnych wynikaj¡cych ze specy�kacji tak, jak powinno to wygl¡da¢ w docelowym
produkcie, zachowuj¡c kolejno±¢ i wszystkie mechanizmy uªatwiaj¡ce prac¦ u»ytkowni-
ka. W przypadku tego opracowania skupiono si¦ jedynie na gªównych widokach zakªadek
oraz na zgrubnym opisie, co umo»liwiaj¡. Pierwsze dwa widoki pokazuj¡ gªówn¡ zakªadk¦
programu, która przede wszystkim speªnia zaªo»enie mówi¡ce o mo»liwo±ci wy±wietlania
i mody�kowania bazy stworzonych wzorców stanu sieci oraz zostaªy pokazane na rysun-
ku 16.3.

(a) Podgl¡d wzorca (b) Tworzenie nowego wzorca

Rysunek 16.3. Widok zakªadki �wzorce�

Posta¢ zakªadki �Aktualny skan� pozwala dokona¢ ponownego skanowania i porówna¢
wyniki, co pokazano na rysunku 16.4.

(a) Wybór wzorca (b) Wyniki skanowania

Rysunek 16.4. Widok zakªadki �Aktualny Skan�
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Zakªadka �Skan� pozwala w dowolny sposób dokonywa¢ skanowania � niezale»nie od
przynale»no±ci do wzorca i przedstawiona zostaªa na rysunku 16.5.

(a) Dodawanie hostów (b) Wynik skanowania

Rysunek 16.5. Widok zakªadki �Skan�

16.3.4. Implementacja rozwi¡zania

Podrozdziaª ten zawiera wszystkie niezb¦dne szczegóªy techniczne z perspektywy konso-
lowego skanera portów oraz aplikacji z interfejsem u»ytkownika.

Konsolowy skaner portów

W trakcie prac badawczo-rozwojowych ustalono interfejs komunikacji z programem
oraz konieczne i opcjonalne parametry pracy. Parametry przekazywane s¡ jako
standardowe wej±cie przy uruchomieniu programu.

W zwi¡zku z tym napisano procedur¦ obsªugi parametrów, która je identy�kuje,
waliduje oraz komunikuje u»ytkownikowi potencjalne bª¦dy. Pomoc kontekstowa zostanie
pokazana w rozdziale z uzyskanymi wynikami.

Szybko±¢ skanowania w najprostszym rozumieniu ustala liczb¦ w¡tków skanowania
sekwencyjnego, wprowadzaj¡c przetwarzanie wspóªbie»ne do programu. Istnieje wiele
mo»liwo±ci implementacji wspóªbie»no±ci, jednak na potrzeby tej implementacji podj¦to
decyzj¦ o caªkowicie równomiernym rozkªadaniu prób do wykonania. Warto podkre-
±li¢ rol¦ parametru �-v�, który powinien by¢ liczb¡ z zakresu (0, 1) i który pozwala w ten
sposób ustawi¢ szybko±¢ skanowania.

Format rezultatu skanowania pokazuje listing 16.1.

Listing 16.1: Format danych wyj±ciowych po przykªadowym skanowaniu portów

{
"method " : " tcp " ,
" time " : 0 ,
" v e l o c i t y " : 0 . 6 ,
" subnet " : " 192 . 1 68 . 0 . 0 " ,
"netmask " : "255 . 255 . 255 . 0" ,
" hos t s " : " 192 . 168 . 0 . 1 \ n192 . 1 6 8 . 0 . 2 " ,
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" r e s u l t " : [
{

" ip " : " 192 . 1 68 . 0 . 1 " ,
" openPorts " : [

53 ,
80

]
} ,
{

" ip " : " 192 . 1 68 . 0 . 2 " ,
" openPorts " : [ ]

}
]

}

Aplikacja z interfejsem u»ytkownika

Implementacj¦ interfejsu u»ytkownika wykonano zgodnie z projektem w formie aplikacji
desktopowej. Wykorzystano j¦zyk Java oraz platform¦ JavaFX. Do tego aplikacja korzy-
sta z nierelacyjnej bazy danych MongoDB i sama dokonuje skanowania z wykorzystaniem
protokoªu ARP. Aplikacja w swojej pracy wykorzystuje równie» zaimplementowany ska-
ner portów i uruchamia go jako subproces, podaj¡c konieczne parametry w komendzie
uruchomienia.

16.4. Uzyskane wyniki � instrukcja u»ycia

W testowym scenariuszu prezentuj¡cym uruchomienie aplikacji z interfejsem u»ytkow-
nika odbyªo si¦ to na tym samym systemie operacyjnym co nierelacyjna baza danych
MongoDB. Typowe wybranie wzorca oraz proces tworzenia nowego wzorca pokazano na
rysunku 16.6.

(a) Podgl¡d wzorca (b) Tworzenie nowego wzorca

Rysunek 16.6. Widok zakªadki �wzorce�
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Zakªadka �Aktualny skan� oferuje mo»liwo±¢ wykonania skanu porównawczego na pod-
stawie jednego z wzorców przechowywanych w bazie. Po wykonaniu ponownego skanowa-
nia wy±wietla rezultaty, a sam proces pokazany zostaª na rysunku 16.7.

(a) Wzorce (b) Rezultaty

Rysunek 16.7. Widok zakªadki �Aktualny skan�

Zakªadka �Skaner� pozwala u»ytkownikom dokonywa¢ zupeªnie dowolnego skanowa-
nia zbioru hostów niezale»nie od przynale»no±ci do podsieci czy wzorca, co pokazano na
rysunku 16.8. Po uzyskaniu rezultatu jest on wy±wietlany w polu tekstowym w formie
przekazywanej bezpo±rednio z konsolowego skanera portów.

(a) Dodawanie hostów (b) Rezultat

Rysunek 16.8. Widok zakªadki �Skaner�

16.5. Podsumowanie

Podsumowuj¡c, jako cel pracy przyj¦to projekt i implementacj¦ oprogramowania
wspomagaj¡cego skanowanie portów protokoªu TCP w sieci komputerowej ze
szczególnym uwzgl¦dnieniem aspektu monitorowania stanu poszczególnych urz¡dze« i wy-
krywania nieplanowanych zdarze« i udaªo si¦ go w ka»dym z aspektów zrealizowa¢.

Przechodz¡c przez proces specy�kacji wymaga«, wery�kacji potrzebnej wiedzy i kre-
owania sposobu wykonania, uzyskano unikalny i przede wszystkim potrzebny projekt,
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który sprawiª, »e zaimplementowane narz¦dzia s¡ niezwykle u»yteczne w codziennej pra-
cy administratorów sieci lokalnych, testerów penetracyjnych czy wszystkich in»ynierów
uprawnionych do skanowania portów protokoªu TCP w przedsi¦biorstwach. Wydatnie
zwi¦ksza to poziom ±wiadczonych usªug z zakresu cyberbezpiecze«stwa, a tak-
»e mo»e ustrzec podmioty przed kosztownymi incydentami.

Poª¡czenie konsolowego skanera portów i aplikacji z interfejsem u»ytkownika spra-
wiªo, »e sam skaner portów mo»e zosta¢ wykorzystany w wielu innych projektach,
a nakªadka gra�czna pomysªem i wykonaniem wprowadza warto±¢ biznesow¡ i me-
rytoryczn¡, której nie ma na rynku.

Projekt z powodzeniem mo»e by¢ rozwijany w bardzo wielu obszarach. Przede wszyst-
kim zacz¡¢ nale»y od aspektu badawczego w postaci algorytmu skanowania wielow¡t-
kowego i samego poj¦cia szybko±ci skanowania, które to pozostawiaj¡ bardzo du»e
pole do zgª¦biania i poszukiwania zale»no±ci czasowych oraz zwi¡zanych ze skuteczno±ci¡
skanowania. W tym zakresie mo»e si¦ tak»e znale¹¢ implementacja innych, wskaza-
nych przez literatur¦ metod skanowania portów protokoªu TCP. Narz¦dzie mo»e
tak»e zosta¢ rozszerzone o skanowanie portów protokoªu UDP, co te» wprowadziªoby
bardzo du»o nowych mo»liwo±ci.

W przypadku aplikacji z interfejsem u»ytkownika w przyszªo±ci warto byªoby zastoso-
wa¢ i zarz¡dza¢ wieloma bazami danych z wzorcami. Prawdopodobnie u»ytkownicy
b¦d¡ chcieli korzysta¢ z jednej instancji programu w wielu ±rodowiskach z tymi samymi
schematami adresacji. Przy zwi¦kszaniu zakresu dziaªania aplikacji warto byªoby doda¢
uwierzytelnianie u»ytkowników oraz ich autoryzacj¦.
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ROZDZIA� 17

Implementacja oraz analiza protokoªów FIDO\FIDO2

z u»yciem kluczy �zycznych

mgr in». Patryk Mróz
Cyberbezpiecze«stwo

dr in». Wojciech Wodo
Katedra Podstaw Informatyki

W pracy magisterskiej skupiono si¦ na implementacji i analizie protokoªu FIDO2 oraz klu-
czy �zycznych w kontek±cie bezpiecznego uwierzytelniania u»ytkowników. Poprzez stwo-
rzenie demonstratora w postaci aplikacji webowej, która zostaªa podzielona na klienta oraz
serwer FIDO2, oraz przeprowadzenie szczegóªowej analizy poszczególnych opcji, mo»liwe
jest ocenienie skuteczno±ci i wydajno±ci FIDO2 w kontek±cie uwierzytelniania. W obli-
czu rosn¡cych zagro»e« i zapotrzebowania na bezpieczne metody uwierzytelniania online
praca ma istotne znaczenie. Protokóª FIDO2 i klucze �zyczne tworz¡ skuteczn¡ ochron¦
przed phishingiem i atakami typu brute force. Analiza opiera si¦ na o�cjalnych specy�ka-
cjach FIDO Alliance i W3C oraz na bibliotece SimpleWebAuth do implementacji. Praca
skupia si¦ na procesach rejestracji, uwierzytelniania i obsªudze operacji zwi¡zanych z nimi.
Obejmuje analiz¦ opcji rejestracyjnych i uwierzytelnienia, zbadanie atestacji autentyka-
tora oraz zaproponowanie bezpiecznej implementacji. Projekt uwzgl¦dnia klucze �zyczne
YubiKey BIO i SoloKey hacker edition, ª¡cz¡c w sobie dokumentacje tych �rm w celu
przeprowadzenia wszechstronnej i solidnej analizy.

17.1. Cel i zaªo»enia

Celem pracy jest opracowanie implementacji oraz analiza protokoªu FIDO2 z wykorzysta-
niem kluczy �zycznych. Poprzez stworzenie demonstratora w postaci aplikacji webowej,
która zostanie podzielona na klienta oraz serwer FIDO2, oraz przeprowadzenie szcze-
góªowej analizy poszczególnych opcji b¦dzie mo»liwe ocenienie skuteczno±ci i wydajno±ci
FIDO2 w kontek±cie uwierzytelniania. W rezultacie uzyskane wyniki b¦d¡ miaªy praktycz-
ne zastosowanie dla organizacji i u»ytkowników, którzy d¡»¡ do zapewnienia bezpiecznego
i wygodnego procesu uwierzytelniania. Gªówne zaªo»enia projektowe realizowanej pracy:

� omówienie protokoªu FIDO/FIDO2,
� implementacja klienta oraz serwera FIDO zgodnie ze standardami wytyczonymi
przez FIDO Alliance oraz W3C,
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� stworzenie demonstratora w postaci aplikacji webowej zawieraj¡cej mo»liwo±¢ uwie-
rzytelnienia za pomoc¡ klucza �zycznego, u»ywaj¡c Webauth API,

� analiza funkcji wraz z opcjami dost¦pnych w protokole oraz omówienie ich zastoso-
wa«,

� przedstawienie przykªadowych zastosowa« FIDO2,
� przedstawienie bezpiecznego sposóbu implementacji FIDO2.

17.2. Czym jest FIDO

FIDO (ang. Fast Identity Online) to zestaw protokoªów i specy�kacji opracowanych przez
organizacj¦ FIDO Alliance. FIDO Alliance opublikowaªa trzy zestawy specy�kacji, któ-
re maj¡ na celu zapewnienie prostszej i bardziej bezpiecznej autentykacji u»ytkowników.
S¡ to: FIDO Universal Second Factor, FIDO Universal Authentication Framework oraz
Protokoªy Klienta do Autentykatora. CTAP stanowi uzupeªnienie specy�kacji Web Au-
thentication opracowanej przez W3C. Wszystkie protokoªy FIDO oparte s¡ na krypto-
gra�i klucza publicznego i zapewniaj¡ siln¡ ochron¦ przed phishingiem [1]. Zapewniaj¡
równie» szeroki zakres zastosowa« i mo»liwo±ci wdro»e«. Zamiast polega¢ wyª¡cznie na
hasªach, u»ytkownicy u»ywaj¡ autentykatorów, takich jak klucze �zyczne, smartfony lub
urz¡dzenia biometryczne do potwierdzenia swojej to»samo±ci. Autentykatory te generuj¡
unikalne klucze publiczne, które s¡ zarejestrowane i powi¡zane z kontem u»ytkownika.
Podczas procesu uwierzytelniania autentykator wykonuje operacje kryptogra�czne, we-
ry�kuj¡c to»samo±¢ u»ytkownika na podstawie klucza prywatnego, który jest przecho-
wywany bezpiecznie na urz¡dzeniu autentykuj¡cym. Dzi¦ki temu nawet je±li klucz pu-
bliczny zostanie skradziony, atakuj¡cy nie b¦d¡ w stanie uzyska¢ dost¦pu bez posiadania
odpowiedniego klucza prywatnego. FIDO zapewnia ochron¦ przed atakami phishingowy-
mi, mi¦dzy innymi poniewa» proces uwierzytelniania odbywa si¦ tylko na prawidªowych
stronach internetowych, które s¡ wery�kowane za pomoc¡ klucza publicznego. To mini-
malizuje ryzyko podszywania si¦ pod faªszywe strony i wyªudzania poufnych informacji
od u»ytkowników.

17.3. Ró»nice mi¦dzy FIDO a FIDO2

Protokoªy FIDO i FIDO2 s¡ protokoªmi, które wprowadzaj¡ nowe metody uwierzytel-
niania u»ytkowników w systemach komputerowych. W tej sekcji przedstawione zostan¡
ró»nice mi¦dzy protokoªami FIDO a FIDO2, w tym wady i zalety ka»dego z nich, przy-
czyny zmian oraz opisane b¦d¡ gªówne zmiany, jakie miaªy miejsce przy wprowadzaniu
FIDO2. Zaczynaj¡c od FIDO U2F (ang. Universal Second Factor) którego wady oraz za-
lety s¡ przedstawione w tabeli 17.1. Poni»szy tekst jest stworzony na podstawie przegl¡du
specy�kacji uwierzytelniania u»ytkownika [1]. FIDO U2F umo»liwia wzmocnienie bezpie-
cze«stwa infrastruktury haseª w usªugach internetowych przez dodanie silnego drugiego
czynnika do procesu logowania u»ytkownika. Proces logowania odbywa si¦ nadal przy
u»yciu nazwy u»ytkownika i hasªa, jednak usªuga ma tak»e mo»liwo±¢ »¡dania od u»yt-
kownika u»ycia urz¡dzenia drugiego czynnika, takiego jak klucz bezpiecze«stwa FIDO.
Na rysunku 17.1 przedstawiono do±wiadczenie u»ytkownika zwi¡zane z FIDO U2F.
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Rysunek 17.1. Do±wiadczenie u»ytkownika zwi¡zane z FIDO U2F, ¹ródªo: [1]

W trakcie procesu rejestracji i uwierzytelniania, u»ytkownik ma mo»liwo±¢ przedsta-
wienia drugiego czynnika przez naci±ni¦cie przycisku na urz¡dzeniu USB lub poprzez
wykorzystanie technologii NFC lub BLE. Urz¡dzenie FIDO U2F mo»e by¢ u»ywane przez
u»ytkownika do uwierzytelniania w ró»nych usªugach internetowych, które obsªuguj¡ ten
protokóª, z uwzgl¦dnieniem wbudowanego wsparcia w popularnych przegl¡darkach inter-
netowych. Wraz z pojawieniem si¦ FIDO2 protokóª U2F otrzymaª now¡ nazw¦ CTAP1.

Tabela 17.1. Zalety oraz wady FIDO U2F

Wady Zalety

Ograniczona funkcjonalno±¢: Protokóª FIDO
oferowaª gªównie mo»liwo±¢ uwierzytelniania
dwuskªadnikowego poprzez u»ycie klucza

�zycznego.

Wysoki poziom bezpiecze«stwa: U2F zapewniaª
silne uwierzytelnianie oparte na kluczach
publicznych i kryptogra�i asymetrycznej.

Brak wsparcia dla biometrii: U2F nie obsªugiwaª
bezpo±rednio uwierzytelniania za pomoc¡

urz¡dze« biometrycznych, takich jak czytniki
linii papilarnych czy skanery twarzy.

Wygoda i ªatwo±¢ u»ycia: U»ytkownicy mogli
skorzysta¢ z klucza �zycznego do szybkiego

i bezproblemowego uwierzytelniania.

Brak integracji z systemami operacyjnymi:
Protokóª U2F nie byª szeroko zintegrowany

z systemami operacyjnymi, co utrudniaªo u»ycie
go w ró»nych kontekstach.

Odporno±¢ na phishing: Protokóª U2F
zapobiegaª atakom phishingowym, poniewa»

uwierzytelnienie odbywaªo si¦ tylko na
poprawnych stronach internetowych.

Nast¦pnie mamy FIDO2 czyli najnowsz¡ wersj¦ protokoªu FIDO, która wprowadza
udoskonalenia w bezpiecze«stwie, obsªug¦ urz¡dze« wbudowanych, wieloczynnikowe uwie-
rzytelnianie oraz wspóªprac¦ z istniej¡cymi standardami, co sprawia, »e jest coraz bardziej
popularny i wszechstronny w implementacjach uwierzytelniania. Na rysunku 17.2 przed-
stawiono elementy zawarte w protokole FIDO2.

Poni»szy tekst zostaª stworzony na podstawie przegl¡du specy�kacji uwierzytelniania
u»ytkownika [1]. Specy�kacje Web Authentication W3C oraz protokoªy klienta do au-
tentykatora zostaªy opracowane przez FIDO Alliance i wchodz¡ w skªad FIDO2. Przez
wykorzystanie autentykatorów wbudowanych lub zewn¦trznych mo»liwa jest realizacja
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Rysunek 17.2. Elementy zawarte w protokole FIDO2, ¹ródªo: [1]

uwierzytelnienia bez u»ycia hasªa, uwierzytelniania drugiego czynnika oraz uwierzytelnia-
nia wieloczynnikowego, oferowanych przez specy�kacje. Specy�kacje FIDO2 obejmuj¡:

� W3C WebAuthn de�niuje standardowe API webowe, które jest wbudowywane
w przegl¡darki i platformy, umo»liwiaj¡c obsªug¦ uwierzytelnienia FIDO.

� CTAP2 umo»liwia wykorzystanie zewn¦trznych autentykatorów (np. klucze bezpie-
cze«stwa FIDO, urz¡dzenia mobilne) do uwierzytelniania w przegl¡darkach i sys-
temach operacyjnych obsªuguj¡cych FIDO2 przez poª¡czenie USB, NFC lub BLE,
zapewniaj¡c uwierzytelnienie bez u»ycia hasªa, uwierzytelnianie drugiego czynnika
lub uwierzytelnianie wieloczynnikowe.

� CTAP1, znane równie» jako FIDO U2F, umo»liwia wykorzystanie istniej¡cych urz¡-
dze« FIDO U2F do uwierzytelniania w przegl¡darkach i systemach operacyjnych
obsªuguj¡cych FIDO2 poprzez poª¡czenie USB, NFC lub BLE, umo»liwiaj¡c uwie-
rzytelnienie drugiego czynnika.

Wadami FIDO2 jest wymagane wsparcie przegl¡darek oraz konieczno±¢ aktualizacji
infrastruktury. FIDO2 wymaga odpowiedniego wsparcia ze strony przegl¡darek interneto-
wych, co mo»e wprowadza¢ ograniczenia w przypadku nieaktualnych wersji przegl¡darek.
Implementacja FIDO2 mo»e wymaga¢ dostosowania infrastruktury serwerowej i aplika-
cji w zale»no±ci od u»ywanych technologii, aby mo»liwe byªo obsªu»enie nowych funkcji
i protokoªów.

Zalety FIDO2:
� Wielofunkcyjno±¢: Protokóª FIDO2 oferuje zarówno uwierzytelnianie przy u»yciu
kluczy �zycznych, jak i urz¡dze« biometrycznych, takich jak czytniki linii papi-
larnych czy skanery twarzy. Dzi¦ki temu u»ytkownicy mog¡ wybra¢ preferowan¡
metod¦ uwierzytelniania, dostosowan¡ do swoich potrzeb i mo»liwo±ci technologicz-
nych.

� Wy»szy poziom bezpiecze«stwa: FIDO2 wprowadza silne uwierzytelnianie oparte na
kluczach publicznych i kryptogra�i asymetrycznej. Klucze prywatne s¡ przechowy-
wane bezpiecznie na urz¡dzeniu autentykuj¡cym, co znacznie utrudnia ich kradzie»
lub przechwycenie.

� Odporno±¢ na phishing: Ryzyko ataków phishingowych jest eliminowane przez pro-
tokóª FIDO2, poniewa» uwierzytelnianie odbywa si¦ tylko na prawidªowych stronach
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internetowych. Klucz publiczny jest wykorzystywany do wery�kacji autentyczno±ci
witryny, co minimalizuje ryzyko podszywania si¦ pod faªszywe strony.

� Wsparcie dla platform mobilnych: FIDO2 jest zaprojektowany tak, aby wspiera¢
zarówno komputery stacjonarne, jak i urz¡dzenia mobilne. Dzi¦ki temu u»ytkownicy
mog¡ korzysta¢ z jednego autentykatora dla ró»nych platform, co zapewnia spójne
i wygodne do±wiadczenie.

� Standaryzacja i interoperacyjno±¢: FIDO2 jest oparty na otwartych standardach,
które s¡ wspierane przez wiele �rm i organizacji. To zapewnia interoperacyjno±¢
mi¦dzy ró»nymi systemami i usªugami, umo»liwiaj¡c u»ytkownikom korzystanie
z jednego autentykatora na wielu platformach.

� Minimalne zale»no±ci od oprogramowania: Dzi¦ki protokoªowi FIDO2 autentykator
nie musi polega¢ na specy�cznym oprogramowaniu zainstalowanym na urz¡dzeniu
u»ytkownika. Wszystkie niezb¦dne protokoªy i funkcje s¡ obsªugiwane przez prze-
gl¡darki internetowe, co uªatwia implementacj¦ i korzystanie z autentykacji FIDO2.

� Wprowadzenie protokoªu FIDO2 przynosi wiele korzy±ci i ulepsze« w porównaniu
do poprzedniego protokoªu FIDO, co sprawia, »e jest to atrakcyjne rozwi¡zanie dla
bezpiecznego i wygodnego uwierzytelniania u»ytkowników.

Na rysunku 17.3 przedstawiono przykªadow¡ architektur¦ aplikacji FIDO2.

Rysunek 17.3. Przykªadowa architektura aplikacji FIDO2,

¹ródªo: https://developers.yubico.com/WebAuthn/

17.3.1. Baza danych

W projekcie zostaªa wykorzystana baza danych MySQL. Jest ona kluczowym elementem
infrastruktury obsªuguj¡cej standard FIDO2. Baza danych odgrywa istotn¡ rol¦ w prze-
chowywaniu i zarz¡dzaniu informacjami dotycz¡cymi u»ytkowników, autentykatorów oraz
danych autentykacyjnych. Przy implementacji standardu FIDO2 baza danych MySQL jest
wykorzystywana do przechowywania informacji o u»ytkownikach, takich jak ich identy�ka-
tory, nazwy u»ytkowników oraz zaszyfrowane hasªa. Dodatkowo baza danych przechowuje
informacje dotycz¡ce autentykatorów, takie jak identy�katory, publiczne klucze, liczniki
i inne metadane. Baza danych MySQL jest istotna dla FIDO2 z kilku powodów. Po pierw-
sze umo»liwia bezpieczne przechowywanie poufnych danych u»ytkowników, takich jak ha-
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sªa. Dzi¦ki temu dane autentykacyjne s¡ chronione przed nieuprawnionym dost¦pem. Po
drugie baza danych jest wykorzystywana do skªadowania danych autentykatorów, które
s¡ niezb¦dne do uwierzytelniania u»ytkowników. Przechowywanie informacji o autentyka-
torach, w tym publicznych kluczy, liczników i innych metadanych, umo»liwia wery�kacj¦
i uwierzytelnianie autentykatorów podczas procesu uwierzytelniania FIDO2. Dodatkowo
baza danych MySQL umo»liwia skuteczne zarz¡dzanie u»ytkownikami, autentykatora-
mi i powi¡zanymi danymi autentykacyjnymi. Zapewnia struktur¦ i organizacj¦ danych,
umo»liwiaj¡c ich szybkie wyszukiwanie, mody�kacj¦ i analiz¦. Wprowadzenie bazy danych
MySQL jako integralnej cz¦±ci aplikacji FIDO2 ma kluczowe znaczenie do zapewnienia
bezpiecznego i wydajnego mechanizmu uwierzytelniania opartego na kluczach �zycznych.
Przez skªadowanie i zarz¡dzanie danymi u»ytkowników, autentykatorów i danych auten-
tykacyjnych baza danych MySQL wspiera implementacj¦ standardu FIDO2 i umo»liwia
wydajne i bezpieczne procesy autentykacji.

17.3.2. Proces rejestracji

Ceremonia rejestracji jest to ceremonia, w której u»ytkownik, RP oraz klient u»ytkownika
(zawieraj¡cy przynajmniej jeden autentykator) wspóªpracuj¡, aby utworzy¢ po±wiadcze-
nie klucza publicznego i powi¡za¢ je z kontem u»ytkownika w RP. Nale»y zauwa»y¢, »e
obejmuje to przeprowadzenie testu obecno±ci u»ytkownika lub wery�kacji u»ytkownika.
Po pomy±lnej ceremonii rejestracji u»ytkownik mo»e zosta¢ uwierzytelniony w ramach
ceremonii uwierzytelniania. Ceremonia rejestracji WebAuthn rozpoczyna si¦, gdy RP wy-
woªuje navigator.credentials.create() z argumentem publicKey [2].

17.3.3. Proces rejestracji � Klient

Przy tworzeniu konta przeprowadzany jest proces rejestracji autentykatora. Do osi¡gni¦cia
tego, interfejs u»ytkownika korzysta z pakietu @simplewebauthn/browser z biblioteki
SimpleWebAuth. Gªówne zadania po stronie klienta FIDO podczas rejestracji [3]:

1) Opcje rejestracji s¡ pobierane od Relying Party.

� Wysyªane jest »¡danie do funkcji serwera generateRegistrationOptions()

w celu uzyskania opcji rejestracyjnych. Funkcja ta przygotowuje warto±¢ do
przekazania do navigator.credentials.create() dla autentykatora w pro-
cesie rejestracji.

2) Opcje rejestracji s¡ przesyªane do autentykatora.
3) Odpowied¹ autentykatora jest przesyªana do Relying Party w celu wery�kacji.

� Funkcja verifyRegistrationResponse() z pakietu
@simplewebauthn/server jest u»ywana do tego celu.

Po stronie klienta dane z formularza s¡ przekazywane do serwera, gdzie nast¦puje prze-
syªanie nazwy u»ytkownika oraz hasªa, a nast¦pnie oczekuje si¦ na odpowied¹ w postaci
wygenerowanych opcji. Dane te s¡ wykorzystywane do dodawania nowego u»ytkownika
do bazy MySQL po stronie serwera, a na ich podstawie opcje mog¡ by¢ tworzone dla tego
konkretnego u»ytkownika.
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17.3.4. Proces uwierzytelniania

Ceremonia uwierzytelniania jest to ceremonia, w której u»ytkownik oraz klient u»ytkowni-
ka (zawieraj¡cy co najmniej jeden autentykator) wspóªpracuj¡, aby kryptogra�cznie udo-
wodni¢ RP, »e u»ytkownik kontroluje klucz prywatny po±wiadczenia klucza publicznego
wcze±niej zarejestrowanego. Nale»y zauwa»y¢, »e obejmuje to test obecno±ci u»ytkownika
lub wery�kacji u»ytkownika.

Ceremonia uwierzytelniania WebAuthn jest inicjowana przez RP przez wywoªanie
navigator.credentials.get() z argumentem publicKey [2]. Uwierzytelnianie to jest
analogiczne do logowania 2FA do istniej¡cego konta w opisywanym przypadku.

17.3.5. Proces uwierzytelniania � Klient

Zostanie przedstawiony przypadek, w którym po utworzeniu konta u»ytkownik loguje
si¦ i zostaje poproszony o rozpocz¦cie procesu uwierzytelniania zwi¡zanego z FIDO.
Gdy u»ytkownik naciska przycisk Start Authentication, autentykator przeprowa-
dza proces uwierzytelniania. Do tego celu po stronie klienta wykorzystuje si¦ pakiet
@simplewebauthn/browser z biblioteki SimpleWebAuth. Gªówne zadania autentykatora
po stronie klienta podczas uwierzytelniania to [3]:

1) Opcje uwierzytelniania s¡ pobierane od RP.
� Wysyªane jest »¡danie do funkcji serwera generateAuthenticationOptions()
w celu uzyskania opcji uwierzytelnienia. Funkcja ta przygotowuje warto±¢ do
przekazania do navigator.credentials.get() dla autentykatora w procesie
uwierzytelnienia.

2) Opcje uwierzytelniania s¡ przesyªane do autentykatora.
3) Odpowied¹ autentykatora jest przesyªana do RP w celu wery�kacji.

� Funkcja verifyAuthenticationResponse() z pakietu
@simplewebauthn/server jest u»ywana do tego celu.

17.4. Przykªady zastosowa«

Zaleca si¦, aby nie polega¢ wyª¡cznie na jednym rodzaju uwierzytelniania, takim jak
FIDO2, ale tak»e uwzgl¦dni¢ inne metody uwierzytelniania, takie jak tradycyjne logowa-
nie i hasªo. U»ywanie ró»nych rodzajów uwierzytelniania umo»liwia zwi¦kszenie elastycz-
no±ci i dostosowanie do indywidualnych potrzeb i preferencji u»ytkowników. Dodatkowo,
kombinowanie ró»nych metod uwierzytelniania mo»e zwi¦kszy¢ bezpiecze«stwo systemu,
poniewa» atakuj¡cy b¦d¡ musieli przezwyci¦»y¢ wi¦cej ni» jedno zabezpieczenie, aby uzy-
ska¢ nieautoryzowany dost¦p. Dlatego zamiast polega¢ wyª¡cznie na FIDO2, zaleca si¦
uwzgl¦dnienie wielu rodzajów uwierzytelniania, aby zapewni¢ kompleksowe zabezpiecze-
nie systemu.

17.4.1. Bezpieczne ustawienia FIDO2

W celu zapewnienia wysokiego poziomu bezpiecze«stwa zaleca si¦ dokonanie poni»szych
czynno±ci:
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� Aby zapewni¢ wysoki poziom bezpiecze«stwa, zaleca si¦ ustawi¢ element
userVerification na required w opcjach rejestracji i uwierzytelnienia oraz ele-
ment requireUserVerification na warto±¢ true dla wszystkich wery�kacji. Przy
tym zawsze nale»y wymaga¢ �agi UP.

� Podczas generowania opcji rejestracyjnych wa»ne jest uwzgl¦dnienie funkcji
excludeCredentials, która zapobiega zarejestrowaniu tego samego autentykatora.
Podczas generowania opcji uwierzytelnienia nale»y u»y¢ funkcji allowCredentials,
która powinna zawiera¢ autentykatory wcze±niej zarejestrowane przez u»ytkownika.

� Podczas rejestracji wymagana jest atestacja typu attestationType: direct, co po-
zwala na �ltrowanie autentykatorów nieobsªuguj¡cych tej funkcji. Nast¦pnie na pod-
stawie otrzymanych danych atestacji nale»y sprawdzi¢ AAGUID oraz posiadanie cer-
ty�katu przez dany klucz, co podniesie poziom bezpiecze«stwa.

� Dotychczas wykorzystano wbudowane opcje wspieraj¡ce bezpiecze«stwo protokoªu
FIDO2, ale istnieje równie» mo»liwo±¢ peªnego potencjaªu wykorzystania danych
pochodz¡cych z atestacji przy u»yciu metadanych.

FIDO Alliance MDS (ang. Metadata Service) to scentralizowane repozytorium dekla-
racji metadanych, które jest wykorzystywane przez RP do wery�kacji atestacji autentyka-
tora i udowodnienia autentyczno±ci modelu urz¡dzenia. MDS dostarcza równie» informa-
cji na temat statusu certy�kacji autentykatorów oraz wykrytych problemów zwi¡zanych
z bezpiecze«stwem. Organizacje wdra»aj¡ce FIDO mog¡ wykorzysta¢ te informacje do
wyboru odpowiednich poziomów certy�kacji wymaganych do speªnienia przepisów oraz
reagowania na powiadomienia dotycz¡ce bezpiecze«stwa w celu zapewnienia skutecznej
odpowiedzi na incydenty [4]. Na czas tego opracowania wszystkie najnowsze deklaracje
metadanych autentykatorów s¡ dost¦pne w jednym pliku blow.jwt pod tym adresem URL:
https: // mds3.�doalliance.org/

Oto pseudokod przedstawiaj¡cy implementacje MDS.

Listing 17.1: Pseudokod inicjalizuj¡cy MDS. �ródªo: [3]

MetadataService . i n i t i a l i z e ({
mdsServers : [ ' https : // mds3 . f i d o a l l i a n c e . org / ' ] ,
v e r i f i c a t i onMode : ' s t r i c t ' ,

} ) . then ( ( ) => {
conso l e . l og ( ' MetadataService i n i t i a l i z e d ' ) ;

} ) ;

Deklaracje s¡ sprawdzane w trakcie funkcji verifyRegistrationResponse() pod-
czas otrzymywania odpowiedzi od autentykatora w procesie rejestracji. Autentykatory s¡
sprawdzane na podstawie przesªanego AAGUID autentykatora w formie atestacji packed.
Na Listingu 17.2 przedstawiono fragment odkodowanego do postaci JSON deklaracji meta-
danych dotycz¡cych kluczy YubiKey BIO (FIDO Edition) z pliku otrzymanego od MDS.

Listing 17.2: Fragment deklaracji metadanych YubiKey BIO (FIDO Edition)

{
" aaguid " : "d8522d9f=575b=4866=88a9=ba99fa02f35b " ,
"metadataStatement " : {
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" l ega lHeader " : " Submission o f t h i s statement . . . " ,
" aaguid " : "d8522d9f=575b=4866=88a9=ba99fa02f35b " ,
" d e s c r i p t i o n " : "YubiKey Bio S e r i e s " ,
" authent i ca to rVer s i on " : 328965 ,
" protoco lFami ly " : " f i d o2 " ,
"schema " : 3 ,
"upv " : [
{
. . .
{
" a t t e s t a t i o nRoo tC e r t i f i c a t e s " : [
"MIIDHjCCAgagAwIBAgIEG0BT9zANBgkqhkiG9wQs . . . }

Mo»liwe jest wprowadzenie lokalnych deklaracji, które zawieraj¡ jedynie klucze, z któ-
rych chcemy skorzysta¢. Jest to istotny aspekt nie tylko podczas u»ywania MDS do we-
ry�kacji autentykatorów, lecz tak»e do zapobiegania rejestracji dowolnego klucza.

17.5. Podsumowanie

Celem niniejszej pracy magisterskiej byªo zaimplementowanie i analizowanie protokoªu
FIDO2 z wykorzystaniem kluczy �zycznych. Podwójne uwierzytelnianie jest szczególnie
wa»ne, poniewa» same hasªa nie s¡ wystarczaj¡cym zabezpieczeniem naszych kont w dzi-
siejszych czasach i nale»y podnie±¢ poziom ich ochrony. Stworzono demonstrator w postaci
aplikacji webowej, która korzysta z technologii protokoªu FIDO2 i �zycznych kluczy do
uwierzytelniania. Aplikacja demonstracyjna skªada si¦ z serwera i klienta FIDO, wyko-
rzystuj¡c implementacj¦ biblioteki SimpleWebAuth. Wprowadzono MFA, gdzie pierwszym
etapem jest logowanie i hasªo, a nast¦pnie uwierzytelnianie za pomoc¡ FIDO. Mimo mo»-
liwo±ci wykorzystania wykrywalnych po±wiadcze« w autentykatorach nie warto pomija¢
haseª. Opcje zostaªy wysªane do kluczy i otrzymano odpowiedzi, które bazuj¡ na na-
szych opcjach. Dzi¦ki temu mo»liwe byªo dokªadne przeanalizowanie zale»no±ci opcji oraz
sposobów, w jakie autentykator zwraca dane. W procesie wery�kacji odpowiedzi autenty-
katora wraz z atestacj¡ otrzymano dane, które zostaªy odkodowane oraz przeanalizowane
i porównane z informacjami od producentów, na przykªad AAGUID.

Udaªo si¦ zaimplementowa¢ wszystkie procesy oraz przeprowadzono analiz¦ wszystkich
etapów protokoªu, na przykªad mo»liwo±ci opcji rejestracyjnych, w ramach czego spraw-
dzano stopie« dostosowania odpowiedzi autentykatora do wspierania mo»liwo±ci RP oraz
zachowanie kluczy w odpowiedzi na te opcje. Wst¦pnie zostaªa przeprowadzona wery�ka-
cja, aby sprawdzi¢, czy u»ytkownik poprawnie uko«czyª proces rejestracji. W przypadku
pomy±lnego zako«czenia wery�kacji dane rejestracyjne autentykatora zostaªy otrzymane
i przetwarzane zgodnie z potrzebami implementacji RP. Odpowiedzi autentykatorów mu-
sz¡ by¢ odkodowane i zakodowane w formie zgodnej z typami w bazie danych oraz w taki
sposób, aby mo»na byªo ponownie przeprowadzi¢ ich wery�kacj¦ w procesie uwierzytelnia-
nia. Analogicznie post¦powaªo si¦ w procesie uwierzytelniania, w tym sprawdzano opcje
oraz ich warianty, a tak»e wery�kowano dane autentykatora, aby umo»liwi¢ poprawn¡
analiz¦.
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Na podstawie analizy protokoªu FIDO przedstawiono metody zabezpiecze«, które za-
pewniaj¡ wysoki poziom ochrony i wykorzystuj¡ potencjaª tego protokoªu. Omówiono
równie» metodyk¦ i logik¦ w serwerach i klientach, aby opcje rejestacyjne oraz uwie-
rzytelniania wysyªane do autentykatorów przez RP byªy spójne i zaplanowane. Warto
zaznaczy¢, »e FIDO2 mo»na wprowadzi¢ na wiele sposobów i stosowa¢ bardziej lub mniej
rygorystycznie, dlatego nale»y zaplanowa¢, jakie autentykatory chcemy wspiera¢ i jak
wiele �ag lub wery�kacji de�niowa¢. Bezpiecze«stwo protokoªu FIDO zale»y od jego im-
plementacji oraz zastosowania si¦ do specy�kacji i dobrych praktyk.

Podczas testów nie wyst¡piªy »adne anomalie ani nieprawidªowo±ci zwi¡zane z opcja-
mi czy te» odpowiedziami autentykatorów zwi¡zanymi z protokoªem FIDO2. Ka»dy klucz
byª powi¡zany z u»ytkownikiem i nie byªo sytuacji, w której mo»na byªo uwierzytelni¢
si¦ na konto u»ytkownika przy u»yciu innego klucza �zycznego. Szukaj¡c kolejnych ob-
szarów obszarów zwi¦kszaj¡cych poziom bezpiecze«stwa, mo»na by przeprowadzi¢ peªn¡
implementacj¦ MDS od FIDO Alliance oraz poddanie RP testom w celu sprawdzenia
poprawno±ci procesów. FIDO Alliance udost¦pnia narz¦dzia do przeprowadzania testów.
Po takich testach FIDO przyznaje danemu RP certy�kat, »e dana implementacja FIDO2
jest zgodna ze standardami.
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ROZDZIA� 18

Projekt i realizacja moduªowego manipulatora

dla laboratorium biomedycznego

in». Piotr Kara±
In»ynieria Biomedyczna

dr in». Tomasz Grysi«ski, prof. uczelni
Katedra In»ynierii Biomedycznej

Praca w laboratorium biomedycznym bardzo cz¦sto zwi¡zana jest z powtarzaniem okre-
±lonych procesów oraz czynno±ci. Wysoko wykwali�kowany personel niejednokrotnie od-
czuwa niech¦¢ do wykonywania »mudnych i czasochªonnych zada«, dlatego postawiono
pytanie, czy da si¦ niskim kosztem zbudowa¢ robota, który byªby w stanie pomóc w pra-
cach laboratoryjnych bez u»ycia specjalistycznych narz¦dzi? Okazuje si¦, »e jest to mo»liwe
i ªatwiejsze ni» si¦ wydaje. Za pomoc¡ pªytki prototypowej Arduino, druku 3D, silników
krokowych, gar±ci komponentów elektronicznych oraz kilku innych elementów wykonano
konstrukcj¦ umo»liwiaj¡c¡ automatyzacj¦ wielu ró»nych zada«. W pracy przedstawiono
przemieszczanie próbek w obr¦bie stoªu roboczego za pomoc¡ manipulatora oraz pozycjo-
nowanie gªowicy lasera maªej mocy. Konstrukcja pozwala na monta» szeregu dodatkowych
gªowic wykonawczych, potrzebuj¡cych do dziaªania maksymalnie 8 elektrod. Podª¡czenie
moduªu jest niezwykle proste, gdy» odbywa si¦ ono przez znane i lubiane zª¡cze RJ45.
Obsªuga gªowicy le»y po stronie u»ytkownika, co umo»liwia podpi¦cie specjalistycznej
aparatury do manipulatora, co z kolei daje kontrol¦ nad precyzj¡ zada«.

18.1. Cel i zaªo»enia

Praca miaªa na celu stworzenie ekonomicznego urz¡dzenia do automatyzacji zada« wyko-
nywanych w laboratorium. Zadaniem konstrukcji jest odci¡»enie laborantów od »mudnych,
powtarzalnych czynno±ci oraz wyeliminowanie konieczno±ci kontaktu �zycznego z niebez-
piecznymi próbkami i odczynnikami. Gªówne zaªo»enia projektowe realizowanej pracy to:

� manipulator z mo»liwo±ci¡ pracy z ró»nymi gªowicami sterowanymi za pomoc¡ zª¡-
cza RJ45,

� sterowanie oraz programowanie przez port szeregowy i interfejs gra�czny,
� tworzenie list polece« do automatyzacji dziaªa«,
� prostota konstrukcji oraz ªatwo±¢ mody�kacji i rozbudowy,
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� du»y obszar pola roboczego,
� wykorzystanie szeroko dost¦pnych elementów o niskim koszcie oraz elementów dru-
kowanych.

18.2. Wst¦p teoretyczny

Podstaw¡ funkcjonowania konstrukcji jest realizacja zmian poªo»enia manipulatora. Do-
konuje si¦ ona przez przemieszczanie si¦ pasków z¦batych rozmieszczonych na elementach
ramy, które s¡ wprawiane w ruch przez silniki krokowe. S¡ to urz¡dzenia pozwalaj¡ce
na precyzyjny obrót wirnika o tak zwany krok, czyli pewien k¡t obrotu zale»ny od kon-
strukcji silnika. Wykonanie obrotu o ustalonej liczbie kroków jest mo»liwe przez podanie
odpowiedniej liczby impulsów elektrycznych na uzwojenia silnika. W projekcie zostaª wy-
korzystany ukªad elektroniczny A4988 [1], pozwalaj¡cy na zmniejszenie k¡ta obrotu wy-
konywanego w jednym kroku do 1/32 warto±ci podanej przez producenta, co przyczyniªo
si¦ do znacznego zwi¦kszenia precyzji ruchu. Ruch w osiach X i Y zostaª zrealizowany
przez implementacj¦ dynamiki CoreXY [2], jej dziaªanie przedstawiono na rysunku 18.1.

Rysunek 18.1. Przedstawienie schematu dziaªania kinematyki CoreXY [2].

Linia niebieska i czerwona � paski z¦bate, czarne okr¦gi � rolki ªo»yskowane,

niebieskie koªa � z¦batki silników krokowych. Jednoczesny obrót z¦batek silników krokowych

we wspólnym kierunku powoduje ruch wózka w osi X, natomiast jednoczesny obrót z¦batek

w przeciwnych kierunkach skutkuje ruchem w osi Y

Ruch w osi Z byª realizowany poprzez obrót ±ruby trapezowej, skierowanej prostopadle
do pªaszczyzny pola roboczego. Obrót ±ruby powodowaª jej wkr¦canie si¦ lub wykr¦canie
z nakr¦tki zamontowanej na wózku liniowym. Do ko«ca ±ruby przytwierdzony byª moduª
doª¡czania gªowic wykonawczych, który przemieszczaª si¦ w osi Z wraz ze ±rub¡.

Ruch wózka liniowego w osi Y powodowany byª przez napr¦»enia pasków z¦batych.
Wózek umieszczony byª na 4 koªach dopasowanych do rowka pro�lu aluminiowego V-slot,
przez co bezproblemowo poruszaª wzdªu» wcze±niej wymienionego pro�lu. Sam pro�l byª
doczepiony do ramy na kolejnych dwóch wózkach liniowych, a ruch w osi X funkcjonowaª
na takiej samej zasadzie jak ruch w osi Y .
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Prac¡ silników krokowych sterowaª ukªad elektroniczny, komunikuj¡cy si¦ z PC po-
przez protokóª UART. Za pomoc¡ portu szeregowego mo»na byªo wysyªa¢ komendy inter-
pretowane przez ukªad, przekªadane na rozkªad napi¦¢ na poszczególnych wyprowadze-
niach silników krokowych. Komendy mogªy by¢ wysyªane przez interfejs gra�czny, umo»li-
wiaj¡cy u»ytkownikowi bardziej naturaln¡ kontrol¦ nad maszyn¡ lub przez wgranie pliku
CSV z zadan¡ kolejno±ci¡ komend, co pozwalaªo na automatyzacj¦ ruchów.

18.3. Projekt i wykonanie

Dziaªania podj¦te w realizowanej pracy dyplomowej dotyczyªy wielu dziedzin technolo-
gicznych, takich jak mechatronika, elektronika, programowanie oraz in»ynieria CAD. Pra-
ca obejmowaªa projektowanie modeli trójwymiarowych, ich samodzieln¡ produkcj¦ oraz
dopasowanie do istniej¡cych elementów. W projekcie koordynowano prac¦ trzech silników
krokowych, sterowanych za pomoc¡ skonstruowanego ukªadu elektronicznego. Dodatko-
wo stworzono oprogramowanie do pªytki steruj¡cej oraz napisano skrypt umo»liwiaj¡cy
kontrolowanie maszyny przez interfejs gra�czny. Wybrane aspekty pracy zostaªy przed-
stawione w kolejnych podrozdziaªach.

18.3.1. Konstrukcja mechaniczna

Konstrukcja ko«cowa (przedstawiona na rysunku 18.2) byªa w stanie swobodnie prze-
mieszcza¢ manipulator w obr¦bie obszaru roboczego o wymiarach 400×450×400 mm. Ra-
ma urz¡dzenia zostaªa wykonana z 12 pro�li aluminiowych V-slot (rysunek 18.3), które
zostaªy poª¡czone ze sob¡ za pomoc¡ nakr¦tek mªoteczkowych oraz drukowanych ª¡czni-
ków k¡towych. Wzdªu» górnej cz¦±ci ramy widoczne s¡ paski z¦bate zaczepione na rolkach
ªo»yskowanych, rozmieszczonych na elementach drukowanych oraz na z¦batkach umiesz-
czonych na wirnikach silników krokowych.

Rysunek 18.2. Przedstawienie konstrukcji z pro�li oraz elementów drukowanych [3]
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(a) rysunek wykonawczy (b) rzeczywisty wygl¡d

Rysunek 18.3. Pro�l typu V-slot

18.3.2. Elementy konstrukcyjne

Aby obni»y¢ koszty i zwi¦kszy¢ uniwersalno±¢ konstrukcji, skorzystano z elementów wy-
tworzonych przy u»yciu technologii addytywnej za pomoc¡ drukarki Ender 3 Pro [5].
Wi¦kszo±¢ komponentów konstrukcyjnych zostaªa zaprojektowana przy u»yciu oprogra-
mowania Fusion 360 od �rmy Autodesk. Obejmuj¡ one mocowania silników krokowych
(rysunek 18.4), mocowania rolek (rysunek 18.5), wózki liniowe (rysunki 18.6 i 18.7) oraz
mocowanie gªowicy. Do poª¡czenia szkieletu ramy manipulatora wykorzystano ª¡czniki
k¡towe, których projekt zostaª pobrany z platformy Thingiverse [10]. Materiaªem u»ywa-
nym do produkcji wszystkich elementów drukowanych byª �lament poliaktydowy od �rmy
3D POWER [6].

(a) rysunek wykonawczy (b) rzeczywisty wygl¡d

Rysunek 18.4. Uchwyt na silniki krokowe
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(a) rysunek wykonawczy (b) rzeczywisty wygl¡d

Rysunek 18.5. Uchwyt na rolki do pasków z¦batych

(a) rysunek wykonawczy (b) rzeczywisty wygl¡d

Rysunek 18.6. Wózek liniowy osi X

(a) rysunek wykonawczy (b) rzeczywisty wygl¡d

Rysunek 18.7. Wózek liniowy osi X i Z

18.3.3. Ukªad steruj¡cy

Ukªad elektroniczny do sterowania urz¡dzeniem przedstawiono na rysunku 18.8, nato-
miast schemat ideowy rozwi¡zania przedstawiono na rysunku 18.9. Do budowy ukªadu
u»yto elementów przewlekanych, które mo»na umie±ci¢ na pªytce prototypowej. Konstruk-
cja nie wymaga du»ej liczby komponentów, jednak kluczowymi elementami s¡ pªytki za-
wieraj¡ce sterownik A4988 [1], który umo»liwia kontrol¦ pracy sterowników. Wyprowadze-
nia sterowników s¡ poª¡czone z portami pªytki zgodnej z Arduino Leonardo. W przypad-
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ku sterowników silników krokowych podª¡czono wyprowadzenia cyfrowe do ustawienia
stanów logicznych na wyj±ciu. Wej±cia ENABLE zostaªy poª¡czone, co umo»liwia ruch
moduªu gªowicy w osiach X i Y , zwi¦kszaj¡c »ywotno±¢ sterowników. Sygnaªy STEP
wszystkich sterowników zostaªy równie» poª¡czone, poniewa» generowany sygnaª jest taki
sam dla obu silników. Wej±cie STEP jest podª¡czone do wyj±cia nr 3 na pªytce Ardu-
ino Leonardo. Wej±cia sterowników, które odpowiadaj¡ za kierunek obrotu silników, s¡
poª¡czone z oddzielnymi wyj±ciami mikrokontrolera. Wej±cia wybieraj¡ce podziaª kroku
s¡ poª¡czone z napi¦ciem 5 V, ustawiaj¡c wszystkie sterowniki w tryb szesnastokrotnego
podziaªu kroku. Wyprowadzenia zasilania VMOT s¡ podª¡czone do zasilacza generuj¡-
cego napi¦cie o warto±ci 12 V o maksymalnym nat¦»eniu pr¡du o warto±ci 3 A. W celu
stabilizacji napi¦cia zastosowano trzy kondensatory elektrolityczne. Wej±cia SLEEP oraz
RESET w ka»dym sterowniku A4988 zostaªy poª¡czone zgodnie z dokumentacj¡ ukªadu
A4988.

Rysunek 18.8. Rzeczywisty wygl¡d ukªadu elektronicznego, odpowiedzialnego za sterowanie

prac¡ manipulatora, umieszczonego na pªytce prototypowej (w fazie testowej) [3]

Rysunek 18.9. Schemat ideowy ukªadu elektronicznego odpowiedzialnego za sterowanie

prac¡ manipulatora, w ukªadzie umo»liwiaj¡cym podª¡czenie gªowicy chwytaj¡cej [3]
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18.3.4. Oprogramowanie, interfejs gra�czny i listy polece«

Program wgrany na mikrokontroler koncentrowaª si¦ gªównie na trzech aspektach: ko-
munikacji szeregowej z PC, interpretacji komend, wªa±ciwym ustawianiem stanów logicz-
nych na wyprowadzeniach sterownika silników krokowych. Dodatkowym aspektem byªo
odczytywanie momentu znalezienia si¦ manipulatora w punkcie zerowym poprzez reje-
stracje zamkni¦cia obwodu przez czujniki kra«cowe. Program podzielony byª na sekcje
dopasowane do komend odbieranych przez port szeregowy. Komendy byªy interpretowane
w zale»no±ci od pierwszego znaku, jaki zawieraªy oraz od warto±ci liczbowych, które byªy
konwertowane na liczb¦ impulsów podawanych na sterownik silników krokowych. Przy-
kªadem przetwarzania komendy, np. »¡dania ustawienia gªowicy w punkcie zerowym jest
kod przedstawiony na rysunku 18.10. Komunikacja mi¦dzy PC a pªytk¡ steruj¡c¡ odby-
waªa si¦ poprzez protokóª UART, przez zª¡cze USB, wykorzystuj¡c pr¦dko±¢ 9600 baud.
Za realizacj¦ komunikacji szeregowej w PC odpowiadaª program wykorzystuj¡cy biblio-
tek¦ pySerial [7]. Warto±ci liczbowe przekazywane za pomoc¡ UART byªy dekodowane
i przypisywane do odpowiednich zmiennych.

Rysunek 18.10. Fragment kodu odpowiedzialny za przetwarzanie »¡dania

pozycjonowania gªowicy w punkcie zerowym [3]

Interfejs gra�czny (rysunek 18.11) skªadaª si¦ z moduªów podwykonawczych, które
zajmuj¡ si¦ odbieraniem informacji od u»ytkownika dotycz¡cych poªo»e« moduªu gªowi-
cy oraz komend, jakie maj¡ by¢ wykonane. Dzi¦ki temu interfejsowi u»ytkownik mo»e
intuicyjnie i ªatwo sterowa¢ manipulatorem. Wyposa»ono go w przyciski umo»liwiaj¡ce
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wykonanie konkretnych funkcji programu oraz trzy pola tekstowe, w których wy±wietlane
s¡ informacje o aktualnych koordynatach poªo»enia gªowicy. Dodatkowo interfejs zawiera
trzy pola do wprowadzania danych (�wid»ety� typu �entry�), które sªu»¡ do podawania
przez u»ytkownika koordynat wymaganego poªo»enia. W trakcie tworzenia tego interfejsu
wykorzystano bibliotek¦ TKinter [8].

Rysunek 18.11. Interfejs gra�czny wraz z podziaªem na funkcje [3]

W sekcji DATA PANEL znajduj¡ si¦ elementy odpowiedzialne za wysyªanie pojedyn-
czych komend oraz wymuszenie przemieszczenia o zadan¡ warto±¢ podawan¡ w polach
tekstowych. Ruch w wybranych osiach odbywa si¦ w zale»no±ci od wybranego pola teksto-
wego. Zatwierdzenie przemieszczenia odbywa si¦ przez u»ycie przycisku SEND COMAND.
Przycisk w lewym górnym rogu odpowiada za funkcje �HOME�, która wysyªa do urz¡-
dzenia znak �h� inicjuj¡cy ustawienie gªowicy w pozycji zerowej. Procedura ta obejmuje
ruch gªowicy w kierunku lewej ±cianki urz¡dzenia, a» wózek liniowy nie aktywuje czujnika
kra«cowego po lewej stronie belki. Po wykryciu sygnaªu z czujnika mikroprocesor zmienia
kierunek obrotu silników i przemieszcza gªowic¦ w osi X do przedniej ±cianki urz¡dze-
nia, gdzie aktywuje drugi czujnik kra«cowy. Nast¦pnie nast¦puje zerowanie koordynat,
a urz¡dzenie wysyªa komunikat o zako«czeniu wykonywania rozkazu.

Aktywowanie funkcji �CENTER� skutkowaªo wysªaniem do urz¡dzenia znaku �c�, któ-
ry sygnalizuje »¡danie ustawienia gªowicy na ±rodku pªaszczyzny roboczej. To powoduje,
»e gªowica zostaje przesuni¦ta do koordynat X = 2000, Y = 2000, Z = 0. W przypad-
ku, gdy gªowica nie jest w pozycji zerowej na pocz¡tku, konieczne jest wywoªanie funkcji
HOME przed u»yciem funkcji CENTER, aby zapewni¢ poprawne pozycjonowanie. Po
wykonaniu tej operacji nie jest to ju» wymagane przy dalszej pracy urz¡dzenia.

Urz¡dzenie przechowuje informacje o poªo»eniu manipulatora przez zmiany warto±ci
zmiennych koordynuj¡cych, dopasowanych do ka»dej z osi ruchu manipulatora. Za pomo-
c¡ funkcji READ u»ytkownik ma mo»liwo±¢ uzyskania informacji o obecnych warto±ciach
zmiennych koordynuj¡cych. Odbywa si¦ to przez wysªanie znaku �r�, interpretowanego
przez mikroprocesor, jako sygnaª do przesªania informacji o aktualnej pozycji za pomoc¡
UART do PC (rysunek 18.12). W nast¦pnym kroku odebrane informacje zostaj¡ wy±wie-
tlone na panelu interfejsu gra�cznego.
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Rysunek 18.12. Fragment kodu odpowiedzialny za przetwarzanie »¡dania

odczytania aktualnych warto±ci koordynat [3]

Funkcje zawarte w sekcji �AUTOMATIC PANEL� odnosz¡ si¦ do trybu automaty-
zacji dziaªania urz¡dzenia. Przycisk z napisem �CHOOSE PROGRAM� odpowiada za
wywoªanie funkcji otwieraj¡cej okno z przegl¡daniem zawarto±ci folderów w celu odna-
lezienia pliku CSV, w którym s¡ zawarte uporz¡dkowane komendy interpretowane przez
urz¡dzenie. Przykªad takiego pliku pokazany jest na rysunku 18.13. Wybranie pliku oraz
wci±ni¦cie przycisku START PROGRAM skutkowaªo rozpocz¦ciem wykonywania zawar-
tych w pliku komend. Przycisk STOP umo»liwiaª zako«czenie pracy urz¡dzenia zanim
program komend zostaª caªkowicie wykonany.

Rysunek 18.13. Fragment programu bada«

kompatybilny z zaimplementowan¡ metod¡ przetwarzania komend [3]

18.3.5. Gªowice wykonawcze

Aby zapewni¢ peªn¡ kon�gurowalno±¢ doª¡czanych gªowic oraz zachowa¢ ich maksymal-
n¡ funkcjonalno±¢ i uniwersalno±¢, umo»liwiono u»ytkownikowi dostosowanie dowolnego
moduªu pomiarowego do wspóªpracy z manipulatorem. �¡czno±¢ mi¦dzy manipulatorem
a gªowic¡ zostaªa uªatwiona przez zastosowanie zª¡cza RJ45, które jest wyeksponowane
na pªytce sterowniczej. To zª¡cze umo»liwia podpi¦cie wolnych wej±¢ i wyj±¢ mikroproce-
sora, wej±¢ analogowych, portów komunikacyjnych lub nawet poª¡czenie gªowicy z innym
urz¡dzeniem.

Do testowania precyzji pozycjonowania oraz funkcjonalno±ci poª¡czenia mi¦dzy gªowi-
c¡ a manipulatorem skonstruowano ukªad z prost¡ diod¡ laserow¡ KY-008 [9] o dªugo±ci
fali 650 nm i mocy 5 mW. Dioda zostaªa poª¡czona szeregowo z rezystorem 1 kW i zinte-
growana na pªytce uniwersalnej. Na tej samej pªytce umieszczono tak»e wtyk RJ45 wraz
z liniami zasilaj¡cymi. Gªowica laserowa zostaªa podª¡czona do moduªu gªowicy po stro-
nie manipulatora, a druga strona manipulatora poª¡czona byªa przewodem UTP z pªyt¡
sterownicz¡ (do wyprowadze« zasilaj¡cych). Moduª lasera (rysunek 18.14), ze wzgl¦du
na nisk¡ mas¦ i kompaktowe wymiary, nie wymagaª dodatkowego mocowania do moduªu
gªowicy. Zastosowany zatrzask wtyku RJ45 zapewniª stabiln¡ pozycj¦ gªowicy lasera.
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(a) (b)

Rysunek 18.14. Moduª lasera diodowego KY-008 [9] oraz jego wykorzystanie

w trakcie testu rotacji moduªu gªowicy, zdj¦cie zostaªo wykonane w warunkach ograniczonego

o±wietlenia, z 5-sekundowym czasem na±wietlania [3]

Aby zapewni¢ urz¡dzeniu mo»liwo±¢ �zycznej ingerencji w pozycj¦ okre±lonych obiek-
tów umieszonych w polu roboczym, skonstruowano gªowic¦ chwytn¡. Projekt gªowicy zo-
staª pobrany z portalu Thingiverse (autor: Diego Pontones [10]), umo»liwia ona chwytanie
obiektów przez ruch obrotowy, generowany przez serwomechanizm SG-90 w zakresie 180°,
powoduj¡cy zmian¦ k¡ta nachylenia elementów chwytnych. Konstrukcja gªowicy chwytaka
oraz jej projekt zostaªy przedstawione na rysunku 18.15.

(a) (b)

Rysunek 18.15. Po lewej- Przedstawienie dziaªania manipulatora

z doª¡czon¡ gªowic¡ chwytaj¡c¡. Po prawej � model STL zªo»onego chwytaka [3, 10]

Ruch chwytaj¡cy jest sterowany przez serwomechanizm TowerPro SG-90, obsªugiwa-
ny przez sygnaª PWM. Warto±¢ wypeªnienia sygnaªu de�niuje siª¦ chwytania. Gªowica
wymaga zewn¦trznego ¹ródªa zasilania 5 V o nat¦»eniu 1,5 A. Aby unikn¡¢ ogranicze«
wydajno±ciowych pªytki Arduino Leonardo, zastosowano stabilizator napi¦cia LM7805CV
przy napi¦ciu zasilaj¡cym 12 V, wymagaj¡cym radiatora podczas ci¡gªej pracy serwome-
chanizmu. Obsªuga ruchu chwytaj¡cego jest realizowana przez generowanie sygnaªu PWM
z wykorzystaniem biblioteki Servo.h. Gªowica chwytaj¡ca jest podª¡czona do manipula-
tora za pomoc¡ zª¡cza RJ45, wykorzystuj¡c jedynie 3 linie do przesyªu zasilania i sygnaªu
PWM. Stabilno±¢ gªowicy zapewnia dodatkowy moduª mocuj¡cy, umo»liwiaj¡cy jej przy-
kr¦cenie do pªytki sterowniczej po stronie manipulatora.
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18.4. Uzyskane wyniki

Aby okre±li¢ jako±¢ pozycjonowania oraz funkcjonalno±¢ konstrukcji, przeprowadzono kil-
ka testów. Pierwszym testem byªo sprawdzenie, jak¡ liniowo±ci¡ charakteryzuj¡ si¦ wszyst-
kie osie ukªadu pozycjonowania. Sprawdzono to poprzez stworzenie listy komend prze-
suwaj¡cych gªowice lasera o 100 jednostek, odpowiadaj¡cych koordynatom podawanym
w komendach. Wykonano ukªad (rysunek 18.16), w którym wi¡zka lasera nakierowana
byªa na miernik dªugo±ci, po ka»dej wykonanej komendzie odczytywano warto±¢ z punktu
padania wi¡zki lasera. Do przeprowadzenia testu w osi Z posªu»ono si¦ gªowic¡ laserow¡
skierowan¡ równolegle do pola roboczego oraz arkuszem papieru milimetrowego, na który
padaªa wi¡zka lasera.

(a) (b)

Rysunek 18.16. Ukªad pomiarowy do sprawdzenia jako±ci pozycjonowania [3]

Nast¦pnie przeliczono odczytane warto±ci na rzeczywist¡ pokonan¡ odlegªo±¢ gªowicy
i skorelowano j¡ z podanymi koordynatami. Dzi¦ki temu otrzymano wspóªczynniki prze-
twarzania koordynat oraz wspóªczynnik korelacji R2. Wyniki przedstawiono na wykresach
(rysunki 18.17�18.19) [3].

Rysunek 18.17. Przemieszczenie gªowicy manipulatora wzdªu» osi X

w funkcji warto±ci podanego koordynatu
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Rysunek 18.18. Przemieszczenie gªowicy manipulatora wzdªu» osi Y

w funkcji warto±ci podanego koordynatu

Rysunek 18.19. Przemieszczenie gªowicy manipulatora wzdªu» osi Z

w funkcji warto±ci podanego koordynatu

Obserwowano pªynny i liniowy ruch manipulatora w osi X, jednak wyst¡piªy drgania
gªowicy zwi¡zane z konstrukcj¡ moduªu pozycjonowania w osi Z. Ze wzgl¦du na maª¡ sta-
bilno±¢ tego moduªu, wynikaj¡c¡ z dªugo±ci prowadnicy i ±ruby trapezowej, wi¡zka lasera
oscylowaªa wokóª osi podczas ruchu, ale po zako«czeniu przemieszczenia stabilizowaªa si¦.

Wyniki pomiarów dla osi X wykazuj¡ du»¡ liniowo±¢, co potwierdza wysoki wspóª-
czynnik korelacji R2 wynosz¡cy 0,99997. Warto±¢ wspóªczynnika kierunkowego wynosi
0,00877, co sugeruje, »e przy zmianie koordynatu o 1, gªowica teoretycznie przesuwa si¦
o 0,09 mm. Natomiast przy zmianie o 100 przesuni¦cie wynosi 8,87 mm. Jednak precyzja
pozycjonowania w osi X jest niska w porównaniu do innych, komercyjnych konstrukcji.

Test dla osi Y wykazaª dokªadniejsze pozycjonowanie ni» w przypadku osi X, praw-
dopodobnie ze wzgl¦du na brak przemieszczenia prowadnicy ±rodkowej. Wspóªczynnik
korelacji R2 wyniósª 0,99998, a warto±¢ wspóªczynnika kierunkowego 0,00887.

W przypadku osi Z, wyniki ró»ni¡ si¦ znacz¡co od pozostaªych. Wynika to z innego
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sposobu przetwarzania pozycji. Ze wzgl¦du na ograniczony bud»et eksperymentalnie za-
stosowano ±rub¦ trapezow¡ i prowadnic¦ aluminiow¡ do ruchu w osi Z. Moduª gªowicy
umieszczono tylko na ruchomym elemencie, czyli wózku liniowym osi Z. To rozwi¡zanie
spowodowaªo szereg problemów, w tym skokowe wykonywanie ruchu. Przyczyny obejmu-
j¡ brak wystarczaj¡cej sztywno±ci uchwytu, elastyczno±¢ materiaªu wózka oraz zbyt du»¡
odlegªo±¢ rolek prowadnicy. Rotacja wózka w trakcie ruchu w osi Z równie» wpªyn¦ªa
negatywnie na funkcjonowanie. Wprowadzenie mocniejszego silnika skutecznie wyelimi-
nowaªo blokowanie si¦ prowadnicy. Aby caªkowicie wyeliminowa¢ skokowy ruch w osi Z,
konstrukcja manipulatora wymagaªaby gruntownej mody�kacji. Podczas ruchu w osi Z za-
obserwowano skokowy ruch oraz rotacj¦ moduªu gªowicy. To spowodowane jest ruchem
obrotowym silnika, co powoduje z kolei wygi¦cie uchwytu i rotacj¦ moduªu. Jednak»e, ze
wzgl¦du na centralne umieszczenie gªowic, ta rotacja jest minimalna i nie ma istotnego
wpªywu na ich funkcjonowanie. Mimo problemów z prac¡ skokow¡ ruch w osi Z jest re-
alizowany liniowo, cho¢ z ni»szym wspóªczynnikiem korelacji R2 równym 0,9998. Warto±¢
wspóªczynnika kierunkowego wynosi 0,0057, co oznacza, »e na zmian¦ koordynatu o 100
w osi Z, gªowica przesuwa si¦ o 5,70 mm. Jednak odchylenie standardowe pozycjonowania
w osi Z jest wy»sze, wynosz¡ce 1,3 mm. Wida¢ tak»e zjawisko pracy skokowej.

Kolejnym etapem testowania konstrukcji byªo sprawdzenie, jak urz¡dzenie poradzi
sobie z przenoszeniem elementów na statywie. Zadaniem byªo przeniesienie próbówki
o obj¦to±ci 50 ml, wypeªnionej zabarwion¡ ciecz¡ o obj¦to±ci 30 ml, z pozycji trzecie-
go miejsca prowizorycznie wykonanego stela»u na próbówki na pozycj¦ pierwsz¡. Test
przeniesienia próbówki zostaª wykonany w sposób prawidªowy, maj¡c na uwadze precyzj¦
pozycjonowania. Gªowica manipulatora zostaªa odpowiednio ustawiona nad próbówk¡,
zachowuj¡c dystans w osi Z. Nast¦pnie opuszczono j¡ na odpowiedni¡ wysoko±¢, umo»li-
wiaj¡c¡ chwycenie próbówki. Elementy chwytaj¡ce zostaªy zaci±ni¦te, a gªowica cofni¦ta
do punktu wyj±ciowego w osi Z. Nast¦pnie przesuni¦to obiekt w osi X, umo»liwiaj¡c
bezkolizyjne umieszczenie próbówki na pierwszym stanowisku. Gªowica zostaªa opuszczo-
na, a po kontakcie z blatem elementy chwytaj¡ce zostaªy rozlu¹nione. Ostatnim krokiem
byªo podniesienie gªowicy z rozwartymi elementami chwytaj¡cymi w celu unikni¦cia koli-
zji i powrót do pozycji zerowej w osi Y . Fazy przeprowadzonego testu przedstawiono na
rysunku ??, na którym s¡ ponumerowane zgonie z kolejno±ci¡ wyst¡pienia.

18.5. Podsumowanie

Zaprojektowane i skonstruowane urz¡dzenie ma du»y potencjaª rozwojowy. Cho¢ cz¦±cio-
wo przypomina komercyjne produkty, znacz¡co ró»ni si¦ od nich precyzj¡ i mo»liwo±ciami.
Dzi¦ki udanej implementacji innowacyjnego, kon�gurowalnego monta»u gªowic konstruk-
cja ma perspektywy na rozwini¦cie w kierunku nowych zastosowa«. Mimo obecno±ci tylko
dwóch moduªów � gªowicy chwytaj¡cej i laserowej � wykazano mo»liwo±¢ podª¡czenia in-
nych moduªów zgodnych z systemami Arduino. Zaprojektowany interfejs u»ytkownika
wyró»nia si¦ niezawodno±ci¡, prostot¡ i estetyk¡, a podziaª programu na oddzielne w¡tki
wykonawcze znacz¡co podnosi funkcjonalno±¢ caªej konstrukcji. Zaªo»enie dotycz¡ce ni-
skiego kosztu produkcji urz¡dzenia zostaªo zrealizowane dzi¦ki wykorzystaniu u»ywanych
komponentów oraz bud»etowych rozwi¡za«, takich jak wydruk 3D wªasnor¦cznie zapro-
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Rysunek 18.20. Przedstawienie klatek z punktów pracy manipulatora

w trakcie wykonywania funkcji transportuj¡cej probówki z barwnikiem ze stanowiska trzeciego

do stanowiska pierwszego, z podziaªem na etapy ruchu

jektowanych elementów konstrukcyjnych. Warto±ciowym osi¡gni¦ciem jest tak»e udana
implementacja kinematyki CoreXY [2], która dziaªa bez zarzutów w tej konstrukcji. Mi-
mo wyzwa« zwi¡zanych z du»ymi wymiarami urz¡dzenia udaªo si¦ osi¡gn¡¢ prawidªowe
funkcjonowanie i speªni¢ kluczowe zaªo»enia przedstawione w pracy. Po wprowadzeniu mo-
dy�kacji w funkcjonowaniu pozycjonowania i wyeliminowaniu efektu skokowego w osi Z,
urz¡dzenie mogªoby by¢ u»ywane do automatyzacji procesów w laboratorium biomedycz-
nym. Oprócz mody�kacji mechanicznych warto rozwa»y¢ rozwini¦cie urz¡dzenia pod k¡-
tem integracji z moduªami sieciowymi, co umo»liwiªoby zdalne sterowanie urz¡dzeniem
z dowolnego miejsca na ±wiecie. Dodanie sprz¦towego panelu sterowania r¦cznego byªoby
istotnym ulepszeniem, które wyzwoliªoby urz¡dzenie od konieczno±ci pracy z komputerem.
Równie» implementacja asercji w kodzie byªaby kluczowa w odporno±ci konstrukcji na bª¦-
dy danych lub problemy komunikacyjne. Dodatkowo wyposa»enie konstrukcji w �zyczny
przycisk umo»liwiaj¡cy natychmiastowe zatrzymanie pracy urz¡dzenia byªoby wa»nym
elementem zapewnienia bezpiecze«stwa u»ytkownikowi oraz samego urz¡dzenia. Istnieje
równie» mo»liwo±¢ rozbudowy projektu o dodatkowe moduªy umo»liwiaj¡ce dozowanie
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cieczy, na±wietlanie próbek, pomiar temperatury oraz wilgotno±ci wzgl¦dnej, generowa-
nie specy�cznego mikroklimatu wewn¡trz urz¡dzenia oraz pomiar pH cieczy. Ponadto
zastosowanie kamery umo»liwiªoby identy�kacj¦ niespotykanych problemów oraz prac¦
z urz¡dzeniem bez konieczno±ci obecno±ci operatora na miejscu.
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ROZDZIA� 19

Projekt i konstrukcja robota karmi¡cego pacjenta

z niedowªadem ko«czyn górnych

mgr in». Agnieszka Adamczyk
In»ynieria Biomedyczna

prof. dr hab. Krystian Kubica
Katedra In»ynierii Biomedycznej

W niniejszej pracy przedstawiono proces projektowania, wykonania oraz przetestowa-
nia funkcjonalnego robota karmi¡cego. Zaprojektowane stanowisko karmi¡ce skªada si¦
z robota sterowanego czterema serwomechanizmami, miski, ªy»ki, czytnika kart, czujni-
ka temperatury, diody RGB, akumulatora, przycisków steruj¡cych i gªównego wª¡cznika.
Na rynku s¡ ju» dost¦pne roboty karmi¡ce, lecz »aden nie ma wbudowanego czujnika
temperatury umo»liwiaj¡cego kontrol¦ temperatury podawanego posiªku. Kolejnym in-
nowacyjnym elementem jest czytnik kart umo»liwiaj¡cy zapisanie danych pacjenta na
specjalnej karcie. Ponadto wi¦kszo±¢ stanowiska zostaªa wykonana za pomoc¡ technologii
druku 3D, a cz¦±¢ elektroniczna jest sterowana za pomoc¡ Arduino Uno, co sprawia, »e
cena robota jest konkurencyjna, wi¦c robot jest dost¦pny dla szerokiego grona odbiorców.

19.1. Cel i zaªo»enia

W poni»szej pracy przedstawiony zostanie projekt koncepcyjny zrobotyzowanego stano-
wiska do karmienia osoby z niedowªadem ko«czyn górnych. Robot ten b¦dzie mie¢ na celu
wspomaganie osób niemaj¡cych peªnej kontroli nad swoimi ko«czynami górnymi. Gªówne
cele projektu to:

� zaprojektowanie robota z 4 stopniami swobody, z identy�kacj¡ osoby upowa»nionej
oraz temperatur¡ posiªku,

� skonstruowanie funkcjonalnego robota,
� stworzenie programu steruj¡cego na platform¦ Arduino,
� przetestowanie projektu.

19.2. Wst¦p teoretyczny

Pierwszym etapem projektu byªo rozeznanie aktualnej sytuacji demogra�cznej w celu
oszacowania potencjaªu rynku oraz przeanalizowanie ju» dost¦pnych robotów karmi¡cych.
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19.2.1. Sytuacja demogra�czna

Jednym z wi¦kszych problemów wspóªczesnego ±wiata jest niekorzystna sytuacja demo-
gra�czna spoªecze«stwa, co pokazano na rysunku 19.1. Ze wzgl¦du na ujemny przyrost
naturalny, coraz mniej mªodych, sprawnych osób przypada na jednego emeryta. Oznacza
to, »e coraz wi¦cej osób w ±rednim wieku musi zajmowa¢ si¦ osobami niepeªnosprawnymi
samodzielnie w domu lub oddawa¢ ich do o±rodków opieki. W zwi¡zku z powy»szym wa»-
nym zagadnieniem jest podejmowanie projektów maj¡cych na celu optymalizacj¦ opieki
nad osobami starszymi i niesamodzielnymi. Tego typu konstrukcje mog¡ znajdowa¢ za-
stosowanie zarówno u osób prywatnych, jak i w specjalistycznych o±rodkach, a piramida
demogra�czna jasno wskazuje, »e potrzeby tego rynku b¦d¡ w kolejnych latach stale ro-
sn¡¢.

Rysunek 19.1. Piramida demogra�czna dla Polski na rok 2023, ¹ródªo: [1]

19.2.2. Dost¦pne komercyjnie stanowiska karmi¡ce

W procesie projektowania nowego manipulatora karmi¡cego istotnym krokiem jest prze-
prowadzenie analizy dost¦pnych na rynku konstrukcji. Na rysunku 19.2 przedstawiono
wybrane roboty, które aktualnie s¡ dost¦pne komercyjnie. Roboty te s¡ sprzedawane przez
�rmy zagraniczne, w zwi¡zku z powy»szym ich ceny podane zostaªy w dolarach lub fun-
tach brytyjskich. W przeliczeniu na zªotówki (przyjmuj¡c kurs na dzie« 20.06.2023, czyli
dla dolara 4,07 PLN, a dla funta brytyjskiego 5,21 PLN) ich ceny wynosz¡ odpowiednio:
33 374 PLN, 32 031 PLN, 25 008 PLN, 14 387 PLN [2�5].
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(a) Obi (b) The Mealtime Partner

(c) Bestic | Made2Aid (d) Meal Buddy

Rysunek 19.2. Przykªadowe dost¦pne komercyjnie roboty karmi¡ce [2�5]

W ka»dym z analizowanych manipulatorów, z wyj¡tkiem robota Mealtime Partner,
mo»na zaobserwowa¢ wyst¦powanie kon�guracji antropomor�cznej. Niektóre jednak po-
siadaj¡ równie» dodatkowe czªony zwi¦kszaj¡ce liczb¦ stopni swobody, co sprawia, »e
modele ró»ni¡ si¦ liczb¡ par kinematycznych. Kolejn¡ wspóln¡ cech¡ wszystkich modeli
jest wyst¦powanie chwytaka w postaci ªy»ki. Wszystkie modele pobieraj¡ pokarm poprzez
nagarnianie go ªy»k¡. Aby skutecznie realizowa¢ to zadanie, miski zostaªy geometrycznie
dostosowane do nabierania pokarmu przewidzian¡ ªy»k¡. Wspomniane naczynia s¡ ko-
lejnym elementem wyst¦puj¡cym w ka»dej z analizowanych konstrukcji. Pojemniki na
jedzenie we wszystkich modelach s¡, podobnie jak ªy»ki, demontowane, co pozwala na
utrzymanie stanowiska w czysto±ci. Po dokªadnej analizie konstrukcji i wymiarów dost¦p-
nych robotów przyst¡piono do projektowania wªasnego rozwi¡zania [2�6].

19.3. Projekt i wykonanie

Najwa»niejszym elementem projektu jest sam manipulator, dlatego wªa±nie od niego roz-
pocz¦to proces projektowania. Aby przyspieszy¢ prac¦ nad projektem, starannie wybrano
i zakupiono gotowy manipulator, który zostaª nast¦pnie przeprojektowany do wybranego
celu.
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19.3.1. Analiza konstrukcji

Na rysunku 19.3 przedstawiono zdj¦cie wybranego manipulatora. Po zªo»eniu urz¡dzenia
sporz¡dzono jego model kinematyczny, który pokazano na rysunku 19.4.

Rysunek 19.3. Wybrany manipulator bazowy, ¹ródªo: [7]

Rysunek 19.4. Model kinematyczny oryginalnego manipulatora,

opracowanie wªasne na podstawie [8]

Podczas skªadania robota zde�niowano potrzeb¦ wprowadzenia nast¦puj¡cych zmian:
� mody�kacja caªego ramienia, które rozpoczyna si¦ rurk¡ (czªon 3) z uwagi na znacz-
ne luzy poª¡czenia oraz niewystarczaj¡cy zakres ruchowy,

� mody�kacja poª¡czenia czªonu 1 i 2 b¦d¡cego specy�czn¡ z¦batk¡ z uwagi na po-
tencjalne problemy aktualnego rozwi¡zania,

� mody�kacja podstawy (czªon 1) z uwagi na luzy poª¡czenia,
� mody�kacja chwytaka, by speªniaª zaªo»one zadanie.

19.3.2. Model i wydruk prototypu

Wymienione w poprzednim punkcie mankamenty zostaªy skutecznie usuni¦te, a znaczna
cz¦±¢ elementów robota ulegªa mody�kacji. Zamodelowan¡ konstrukcj¦ oraz zmontowany
prototyp przedstawiono na rysunku 19.5. Po ustaleniu geometrii ramienia dobrano ªy»k¦
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(a) model w programie

Autodesk Inventor

(b) wydrukowany i zªo»ony prototyp

Rysunek 19.5. Ko«cowa wersja manipulatora, opracowanie wªasne

oraz misk¦. Oba elementy zostaªy zakupione dzi¦ki czemu posiadaj¡ wszelkie certy�katy
dopuszczaj¡ce produkt do kontaktu z »ywno±ci¡. Miska nie zostaªa poddana »adnym
mody�kacjom, ªy»k¦ natomiast wygi¦to, by speªniaªa przyj¦te zaªo»enia.

19.3.3. Pomiar temperatury

Po wyborze odpowiedniej miski nast¦pnym krokiem byªo rozwa»enie sposobu pomiaru
temperatury wewn¡trz niej. W tym celu konieczne byªo wybranie odpowiedniego czuj-
nika, przetestowanie jego mo»liwo±ci oraz zaprojektowanie dedykowanego uchwytu. Po
przegl¡dzie dost¦pnych technik pomiaru temperatury zdecydowano si¦ na wykorzystanie
czujnika temperatury GY-906 MLX90614, do którego przylutowano piny. Czujnik prze-
testowano pod wzgl¦dem odlegªo±ci, w jakiej musi znajdowa¢ si¦ od dobranej miski, by
dawa¢ odpowiednie wyniki. Nast¦pnie zaprojektowano uchwyt na misk¦ z dedykowan¡
obejm¡ na czujnik oraz osªon¡. Zaprojektowany element wida¢ na rysunku 19.6.

(a) sam uchwyt na czujnik (b) caªa obejma na misk¦

Rysunek 19.6. Uchwyt na czujnik temperatury wmontowany w misk¦
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19.3.4. Drukowanie elementów

Opisane wcze±niej elementy robota byªy projektowane w ±rodowisku Autodesk Inventor
Professional 2017, a wyniki tych prac wyprowadzano w postaci plików w formacie .stl.
Tak przygotowane pliki wczytywano do ±rodowiska Ultimaker Cura 5.1.1 celem wygene-
rowania plików wsadowych w formacie .gcode, które stanowi¡ pliki steruj¡ce drukarek 3D.
Wydruki wykonywano na drukarce Anet A8. Spis wszystkich wydrukowanych elementów
przedstawiono w tabeli 19.1.

Tabela 19.1. Spis wszystkich wydrukowanych elementów, opracowanie wªasne

Numer Nazwa elementu Czas drukowania
Ilo±¢ �lamentu PLA
[g] [m]

1 Uchwyt Serwa 1 (Podstawy) 54' 4 1,4
2 �ciana Podstawy 1 3h 19' 19 6,5
3 �ciana Podstawy 2 1h 50' 12 4,2
4 Kapselek 18' 1 0,4
5 Ci¦gno Serwa 2 15' 2 0,5
6 Rami¦ Robota 5h 16' 29 9,8
7 Uchwyt Serwa 4 (Chwytaka) 53' 4 1,4
8 Ci¦gno Serwa 4 (Chwytaka) 43' 3 1,2
9 Chwytak 1h 35' 8 2,8
10 Obudowa Miski 17h 16' 103 34,5
11 Obudowa Czujnika Temperatury 1h 3' 6 1,9

Suma: 33h 22' 191 64,6

19.4. Cz¦±¢ elektroniczna

Oprócz zaprojektowania konstrukcji mechanicznej, kolejn¡ wa»n¡ kwesti¡ w projekcie
byªo opracowanie ukªadu elektronicznego. Najistotniejsze elementy przedstawiono w ta-
beli 19.2.

Tabela 19.2. Spis wszystkich elementów elektronicznych tworz¡cych robota,

opracowanie wªasne

Nazwa komponentu Parametr Ilo±¢

Arduino Uno Mikrokontroler: ATmega328 1
Serwomechanizm TD-8120mg Momencie obrotowy: 21,8 [kg/cm] 3
Serwomechanizm MG90s Momencie obrotowy: 2 [kg/cm] 1

Stabilizatory napi¦cia LM7805 Napi¦cie wyj±ciowe: 5 V 4
Czujnik GY-906 MLX90614 Napi¦cie zasilaj¡ce: 5 V lub 3,3 V 1

Czytnik RFID RC522 oraz karta Napi¦cie zasilaj¡ce: 3,3 V 1
Dioda LED Trójkolorowa RGB 1

Akumulator litowo-polimerowy Pojemno±¢: 3300mAh/Napi¦cie:11.1 V 1
Wª¡cznik gªówny � 1

Przyciski Dwupinowe typu Tact Switch 3
Pªytka stykowa Liczba otworów: 400 1

Omówione elementy zostaªy poª¡czone w jeden ukªad elektroniczny wedªug schematu
widocznego na rysunku 19.7.
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Rysunek 19.7. Ukªad elektroniczny, opracowanie wªasne

19.5. Programowanie

Po wykonaniu cz¦±ci mechanicznej oraz elektronicznej projektu przyst¡piono do zapro-
gramowania stanowiska.
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19.5.1. Ustalenie ruchów ramienia

Kluczow¡ kwesti¡ byªo zaprojektowanie ruchu ramienia. Z uwagi na to, »e rami¦ b¦dzie
przemieszcza¢ ªy»eczk¦ zawieraj¡c¡ pokarm, musi ona zawsze znajdowa¢ si¦ równolegle do
podªo»a, by dotarªa ona do miejsca docelowego nie zgubiwszy przenoszonej porcji jedzenia.
W tym celu serwomechanizmy musz¡ stale przyjmowa¢ wymuszone pozycje speªniaj¡ce
warunek równolegªo±ci ostatniego czªonu do podªo»a. Obliczono teoretyczne zale»no±ci
mi¦dzy warto±ciami, a nast¦pnie wykonano testy w celu ustalenia odpowiednich parame-
trów. Wyniki przedstawiono na rysunku 19.8.

Rysunek 19.8. Wykres zale»no±ci k¡tów serwomechnizmów, opracowanie wªasne

Informacje wynikaj¡ce z wykresu zaimplementowano w kodzie programu, a nast¦pnie
caªo±¢ ponownie przetestowano. Testy potwierdziªy oszacowane warto±ci, co pozwoliªo na
przej±cie do kolejnego etapu.

19.5.2. Zmiana pozycji serwomechanizmów

Nast¦pn¡ kluczow¡ kwesti¡ byªo zapewnienie pªynnej zmiany pr¦dko±ci ªy»ki, co minima-
lizowaªo ryzyko straty pokarmu podczas transportu. Domy±lnie serwomechanizmy zmie-
niaj¡ pozycj¦ natychmiastowo po wysªaniu sygnaªu, co skutkuje bardzo gwaªtownymi
ruchami. W zwi¡zku z powy»szym napisano wªasn¡ funkcj¦ powoduj¡c¡ pªynne przy-
±pieszanie na pocz¡tku oraz zwalnianie na ko«cu ruchu, poª¡czon¡ z kontrol¡ poªo»enia
w ka»dej milisekundzie ruchu, korzystaj¡c z funkcji millis(). Zabieg ten pozwoliª na pªyn-
ny i niemal synchroniczny ruch wszystkich serwomechanizmów, ka»dego w zde�niowanym
zakresie k¡towym. Wykres ruchu serwomechanizmu pokazano na rysunku 19.9.
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Rysunek 19.9. Ruch osi serwomechanizmu, opracowanie wªasne na podstawie [9]

19.5.3. Pocz¡tek programu � setup i odczyt karty

Wa»n¡ kwesti¡ byªa wery�kacja u»ytkownika za pomoc¡ karty oraz dostosowanie wysoko-
±ci do indywidualnego u»ytkownika. W celu zrealizowania tego zadania na karcie zapisano
dane u»ytkownika dotycz¡ce wysoko±ci, na jak¡ ma si¦gn¡¢ ªy»ka. Po uruchomieniu robo-
ta przyjmuje on pozycj¦ pocz¡tkow¡ i czeka na przyªo»enie karty. W momencie, w któ-
rym zostanie ona przyªo»ona, zachodzi odczyt pozycji jak¡ ma przyjmowa¢ rami¦ robota
w przypadku karmienia danego u»ytkownika. Pocz¡tek programu zostaª pokazany na ry-
sunku 19.10.

Rysunek 19.10. Funkcja setup w programie, opracowanie wªasne

Po poprawnym odczycie karty program przechodzi do cz¦±ci wªa±ciwej, przedstawionej
w kolejnym podrozdziale.
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19.5.4. Cz¦±¢ wªa±ciwa programu � p¦tla loop

Nast¦pna w programie wyst¦puje powtarzana przez caªy czas dziaªania programu funkcja
loop() (p¦tla), któr¡ wida¢ na rysunku 19.11.

Rysunek 19.11. Funkcja loop w programie, opracowanie wªasne

Przy pierwszym uruchomieniu programu sprawdzany jest warunek if, który, podobnie
jak w ustawieniach (funkcji setup()), blokuje dalsze wykonywanie programu na funkcji
odczytKarty2(). Jest to podobna funkcja, jak ta w ustawieniach(funkcji setup), lecz pod-
czas gdy tamta jedynie sprawdzaªa, czy karta zostaªa wykryta przez czujnik, ta odczytuje
z niej zakodowan¡ warto±¢. Odczytana warto±¢ zostaje przekazana do zmiennej Dane
i zostaje wykorzystana do ustawienia wysoko±ci karmienia dla konkretnego u»ytkownika.
W przypadku wyst¡pienia bª¦du w odczycie warto±¢ ta jest ustawiana na uniwersaln¡
� przeznaczon¡ dla osoby o wzro±cie okoªo 170 cm.

Po odczytaniu karty nast¦puje zasygnalizowanie gotowo±ci do dziaªania poprzez par¦
krótkich mrugni¦¢ zielon¡ diod¡, co powoduje funkcja Sygnalizowanie_Wystartowania().
Program przechodzi nast¦pnie do kolejnej fazy, w której wyst¦puje staªa kontrola tempe-
ratury i sygnalizowanie jej kolorem diody, za co odpowiada funkcja KontrolaTemperatu-
ry(). Zielony kolor sygnalizuje temperatur¦ optymaln¡ dla szkliwa, czyli 30�40°C. Niebie-
ski � dowoln¡ temperatur¦ poni»ej progu 30°C. Czerwony oznacza natomiast temperatur¦
mog¡c¡ grozi¢ poparzeniu � powy»ej 70°C. Kolor »óªty natomiast sygnalizuj¦ temperatur¦
powy»ej progu optymalnego dla szkliwa, lecz poni»ej temperatury niebezpiecznej � czyli
zakres 40�70°C.

W dalszej cz¦±ci programu znajduj¡ si¦ trzy instrukcje warunkowe sprawdzaj¡ce, czy
zostaª wci±ni¦ty który± przycisk. Je»eli zostanie naci±ni¦ty pierwszy przycisk, nast¦puje
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zmiana ustawienia wysoko±ci, na jak¡ zostaje podniesiona ªy»ka. Robot w tym momen-
cie ustawia ªy»k¦ w pozycji, jak¡ b¦dzie on od tej pory przybieraª podczas karmienia,
dzi¦ki czemu u»ytkownik wie, która pozycja b¦dzie dla niego najoptymalniejsza. Pocz¡t-
kowo pozycja ta zostaªa odczytana z karty, lecz dzi¦ki temu przyciskowi mo»e ona zosta¢
w dowolnym momencie zmieniona.

Drugi przycisk odpowiada za przerw¦ podczas jedzenia. Robot wykonuje instrukcj¦
odpowiedzialn¡ za zabranie ªy»ki sprzed twarzy u»ytkownika i umieszcza j¡ w okolicy mi-
ski. W tym poªo»eniu robot zajmuje stosunkowo maªo miejsca, a chwytak jest bezpiecznie
schowany w obejmie miski. Z tego powodu pozycja ta jest zalecan¡ podczas nieu»ywania
robota, nale»y wi¦c nacisn¡¢ ten przycisk przed wyª¡czeniem go wª¡cznikiem gªównym.

Ostatni przycisk sªu»y do wykonania instrukcji zwi¡zanej z nabraniem przez robota
porcji pokarmu i dostarczeniem jej w okolic¦ ust u»ytkownika. Wywoªywan¡ funkcj¦ wida¢
na rysunku 19.12.

Rysunek 19.12. Funkcja odpowiedzialna za nabranie pokarmu, opracowanie wªasne

Jak widzimy na rysunku, funkcja ta skªada si¦ z paru sekwencji ruchowych. Wa»ne byªo
podzielenie tego polecenia na podsekwencje, gdy» umo»liwiªo to na etapie projektowania
niezalene testowanie ka»dego etapu pobierania pokarmu.

� Pierwsza funkcja � Powrot() � jest odpowiedzialna za bezpieczne dla u»ytkownika
powrócenie ramienia do pozycji rozpoczynaj¡cej ruch, w której rami¦ znajduje si¦
nad misk¡.

� Druga funkcja � Nagarnianie() � odpowiada za nabranie pokarmu przez ªy»k¦. Ko-
lejna funkcja � Strzepywanie() � wymusza na ramieniu podniesienie ªy»ki nad misk¡
i delikatne potrz¡±ni¦cie ni¡ w celu str¡cenia znajduj¡cego si¦ na brzegach jedzenia.
Dzi¦ki temu minimalizuje si¦ ryzyko utracenia zawarto±ci ªy»ki podczas transportu
do miejsca docelowego.

� Nast¦pna funkcja � Otarcie() � odpowiada za otarcie spodu ªy»ki o brzeg miski, co
minimalizuje ryzyko pochlapania u»ytkownika lub drogi do niego zawarto±ci¡ ªy»ki.
Jest to funkcja szczególnie istotna w przypadku pobierania pokarmu pªynnego. Wy-
st¦puje ona dwukrotnie, by zwi¦kszy¢ dokªadno±¢, z jak¡ ªy»ka zostaje oczyszczona
od spodu.

� Ostatni¡ funkcj¡ jest Pozycjonowanie() � funkcja ta odpowiada za bezpieczne i sku-
teczne dostarczenie pokarmu do zadeklarowanego miejsca, czyli okolicy ust u»yt-
kownika.

Caªy program dziaªa wedªug schematu blokowego widocznego na rysunku 19.13.
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Rysunek 19.13. Schemat blokowy pokazuj¡cy dziaªanie programu, opracowanie wªasne

19.6. Testy stanowiska

Po zmontowaniu robota od strony mechanicznej, elektronicznej oraz zakodowaniu go na-
le»aªo przeprowadzi¢ testy ko«cowe. W celu oceny funkcjonalno±ci robota zdecydowano
si¦ przygotowa¢ próbny posiªek i spróbowa¢ go spo»y¢ przy u»yciu robota. Jako posiªek
testowy wybrano kisiel z uwagi na prostot¦ jego przygotowania, jednolit¡ struktur¦ oraz
konsystencj¦.

Na rysunku 19.14a przedstawiono ªy»k¦ podczas sekwencji nabierania posiªku. �y»ka
jest podnoszona z oparciem o ±ciank¦ naczynia, co powoduje oderwanie porcji jedzenia
od zbitej masy kisielu. W wyniku tego ruchu pokarm zostaª skutecznie nabrany i nie
opu±ciª naczynia, wi¦c sekwencj¦ nabierania uznano za zadowalaj¡c¡. Postanowiono wy-
kona¢ test równie» na jedzeniu sypkim, co wida¢ na rysunku 19.14b. W tym przypadku
wybrano kasz¦ kuskus z uwagi na jej drobn¡, jednolit¡ struktur¦. Przetestowano dziaªanie
robota równie» w przypadku, gdy miska jest peªna. Na rysunku 19.14b oraz 19.14e widzi-
my robota pobieraj¡cego pokarm z peªnego naczynia, a nast¦pnie ocieraj¡cego spód ªy»ki
o bok miski. Sekwencja ta sprawia, »e nadmiar pokarmu jest str¡cany przed opuszczeniem
obszaru stanowiska. Nast¦pnie przetestowano dziaªanie robota równie» na jedzeniu pªyn-
nym � zupie, co przedstawiono na rysunku 19.14c. Pokarm równie» w tym przypadku byª
w stanie bezpiecznie dotrze¢ do u»ytkownika. Na rysunku 19.14f wida¢ równie» wysoko±¢,
na jak¡ zostaªo dostarczone jedzenie, umo»liwiaj¡c osobie karmionej pobranie pokarmu.
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(a) robot nabieraj¡cy

porcj¦ zimnego kisielu

przy misce peªnej w 1/3

(b) robot nabieraj¡cy porcj¦

gor¡cego kisielu

przy peªnej misce

(c) robot przenosz¡cy

pªynny pokarm � zup¦

(d) robot nabieraj¡cy

porcj¦ kaszy kuskus

(e) robot obcieraj¡cy ªy»k¦

o misk¦ przed przeniesieniem

porcji jedzenia

(f) robot podaj¡cy porcj¦

jedzenia u»ytkownikowi

Rysunek 19.14. Zdj¦cia z testów stanowiska. Opracowanie wªasne

19.7. Podsumowanie

Celem przedstawionej pracy byªo zaprojektowanie i skonstruowanie funkcjonalnego robota
karmi¡cego. Zmontowane stanowisko wida¢ na rysunku 19.15. Przyj¦ty cel oraz zaªo»enia
zostaªy speªnione, a ko«cowa faza projektu pozwoliªa równie» na przetestowanie praktycz-
nej funkcjonalno±ci robota.

Rysunek 19.15. Zmontowane stanowisko robota, opracowanie wªasne
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Podstaw¡ opracowanego robota byª gotowy manipulator, jednak»e jego liczne manka-
menty powoduj¡ce luzy w robocie wymusiªy znaczne zmiany konstrukcyjne. W ostatecznej
formie wi¦kszo±¢ elementów oryginaªu zostaªa wymieniona na nowe. Wszystkie wyst¦pu-
j¡ce w robocie elementy przedstawiono w postaci tabeli 19.3.

Tabela 19.3. Spis wszystkich elementów konstrukcyjnych tworz¡cych robota,

opracowanie wªasne

Numer Nazwa elementu Liczba Typ elementu

1 Mocowanie podstawy 1 Oryginalny element
2 Prawa noga mocuj¡ca podstaw¦ 1 Oryginalny element
3 Prawa noga mocuj¡ca podstaw¦ 1 Oryginalny element
4 Dystanse mocuj¡ce podstaw¦ 3 Oryginalny element
5 Dolna obejma ªo»yska podstawy 1 Oryginalny element
6 Górna obejma ªo»yska podstawy 1 Wytoczony element
7 Dystanse stabilizuj¡ce uchwyt serwa 2 Wytoczony element
8 Uchwyt Serwa 1 (Podstawy) 1 Wydrukowany element
9 �ciana Podstawy 1 1 Wydrukowany element
10 �ciana Podstawy 2 1 Wydrukowany element
11 Kapselek 1 Wydrukowany element
12 Ci¦gno Serwa 2 (Rami¦ robota przy podstawie) 1 Wydrukowany element
13 Waª 1 Wytoczony element
14 Dystans na wale 1 Wytoczony element
15 Rami¦ Robota Przy podstawie 1 Oryginalny element
16 Usztywnienie ramienia robota przy podstawie 1 Oryginalny element
17 Dystanse ramienia robota przy podstawie 3 Oryginalny element
18 Przedªu»enie ramienia robota przy podstawie 1 Wykonany element
19 Orczyk Serwa 3 (Rami¦ robota) 1 Oryginalny element
20 Ci¦gno Serwa 3 (Rami¦ robota) 1 Oryginalny element
21 Rami¦ Robota 1 Wydrukowany element
22 Uchwyt Serwa 4 (Chwytaka) 1 Wydrukowany element
23 Ci¦gno Serwa 4 (Chwytaka) 1 Wydrukowany element
24 Chwytak 1 Wydrukowany element
25 Obudowa Miski 1 Wydrukowany element
26 Obudowa Czujnika Temperatury 1 Wydrukowany element
27 Obudowa na elektronik¦ 1 Zakupiony element
28 Miska 1 Zakupiony element
29 �y»ka 1 Zakupiony i przerobiony element

Suma: 34

Jak wida¢ w spisie, w skªad stanowiska wchodziªy 34 elementy. W oryginalnej formie
zachowaªo si¦ ª¡cznie 14 elementów. Wydrukowanych zostaªo 11, wykonanych innymi
technikami 6, zakupionych 3, z czego jeden pó¹niej przerobiono.

Elementy wykonane z PLA przechodziªy liczne zmiany konstrukcyjne, które nie zo-
staªy opisane w streszczeniu, jednak»e peªen opis zostaª zawarty w pracy magisterskiej.
Stanowisko robota jest w przedstawionej podczas ko«cowych testów formie funkcjonalne
i zdolne do nakarmienia u»ytkownika. Jednak»e projekt ten posiada potencjaª, by zosta¢
produktem komercyjnym. W celu komercjalizacji przede wszystkim nale»aªoby wszyst-
kie metalowe elementy zast¡pi¢ drukowanymi oraz zaprojektowa¢ estetyczn¡ obudow¦
na rami¦ robota. Odmienn¡ kluczow¡ kwesti¡ s¡ przyciski, które nale»aªoby wymieni¢.
W aktualnej formie s¡ one funkcjonalne, lecz sªu»¡ jedynie w celu pokazania idei pracy
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robota. W przypadku u»ywania robota przez osob¦ niepeªnosprawn¡ nale»aªoby zamon-
towa¢ w miejsce aktualnych przeª¡czników przyciski innego typu. Wa»nym byªoby te»
zaprojektowanie sposobu mocowania przeª¡czników w odpowiednich miejscach, umo»li-
wiaj¡c tym samym sterowanie za pomoc¡ nóg lub barków.
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ROZDZIA� 20

Konstrukcja przyrz¡du do mierzenia siª nacisku szcz¦ki

in». Marta Kaczmarek
In»ynieria Biomedyczna

dr in». Mateusz Popek
Katedra In»ynierii Biomedycznej

Celem pracy in»ynierskiej byªo skonstruowanie przyrz¡du sªu»¡cego do pomiaru siª na-
cisku, jakie wywiera szcz¦ka podczas gryzienia oraz w stanie spoczynku. Zakres pracy
obejmowaª przegl¡d literaturowy w obszarze zaburze« siª nacisku szcz¦ki oraz dost¦pnych
konstrukcji pomiarowych, dobór odpowiednich elementów, konstrukcja urz¡dzenia i jego
testy. Wyniki przegl¡du literaturowego wskazaªy na potrzeb¦ konstrukcji taniego urz¡-
dzenia, za pomoc¡ którego mierzono by rozkªad siª nacisku szcz¦ki ze wzgl¦du na coraz
wi¦ksz¡ liczb¦ osób cierpi¡cych na zaburzenia pracy narz¡du »ucia. W celu zapewnie-
nia poprawno±ci dziaªania urz¡dzenia, a tak»e bezepiecze«stwa i komfortu osoby badanej
oraz przeprowadzaj¡cej pomiar, postawiono odpowiednie zaªo»enia projektowe. Na ich
podstawie skonstruowano urz¡dzenie, oprogramowano je i poª¡czono z platform¡ mobiln¡
Thinger.io w celu wizualizacji i zapisu wyników pomiarów. Nast¦pnie przeprowadzono
testy skonstruowanego przyrz¡du, które wykazaªy jego prawidªowe dziaªanie.

20.1. Cel i zaªo»enia

Celem pracy byªo zaprojektowanie i skonstruowanie urz¡dzenia sªu»¡cego do pomiaru siª
nacisku, jakie wywiera szcz¦ka podczas gryzienia oraz w stanie spoczynku. Wyniki tego
typu pomiarów s¡ wykorzystywane celem wykrycia zaburze« okluzji, czyli zwarcia szcz¦ki.
Zakres pracy obejmowaª:

� dobór odpowiednich sensorów nacisku,
� dobranie ukªadu zasilania,
� dobór oraz wydruk obudowy,
� dobranie platformy mobilnej i oprogramowanie jej,
� konstrukcj¦ urz¡dzenia i jego testy,
� akwizycj¦ i wizualizacj¦ danych testowych.
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20.2. Wst¦p teoretyczny

Zaburzenia czynno±ciowe stawu skroniowo-»uchwowego to jedna z trzech gªównych (po
chorobie próchnicowej i chorobach przyz¦bia) przyczyn wizyt w gabinecie stomatologicz-
nym. Szacuje si¦, i» ok. 50�80% populacji osób dorosªych cierpi z powodu dysfunkcji
narz¡du »ucia, a szczyt zapadalno±ci przypada mi¦dzy 30. a 40. rokiem »ycia. Wiek ten
ulega stopniowemu, systematycznemu obni»eniu ze wzgl¦du na przy±pieszenie tempa »ycia
oraz nasilenie dziaªania i odczuwania czynników stresowych [1, 2].

Ze wzgl¦du na skomplikowan¡ etiologi¦, a tak»e du»¡ ró»norodno±¢ i maª¡ swoisto±¢
objawów, diagnostyka schorze« stawów skroniowo-»uchwowych jest trudna, a leczenie sta-
nowi istotne, interdyscyplinarne wyzwanie [3].

Przy prawidªowym zwarciu powierzchnie z¦bów ªuku górnego i dolnego powinny swo-
bodnie si¦ ze sob¡ styka¢. Stabilna okluzja cechuje si¦ pozostaniem w równowadze wszyst-
kich dziaªaj¡cych siª � zwarciowych, wyrzynania si¦ z¦bów, nacisku tkanek mi¦kkich. Siªy
zwarciowe s¡ ró»ne w zale»no±ci od cz¦±ci ªuku z¦bowego. Najmniejsze warto±ci wyst¦puj¡
dla z¦bów siecznych, wi¦ksze dla kªów i z¦bów przedtrzonowych, a najwi¦ksze w obr¦bie
z¦bów trzonowych [4].

Na nieprawidªowo±ci w zwarciu szcz¦ki oraz zmiany w obr¦bie stawów skroniowo-
»uchwowych wskazuj¡ objawy kliniczne, tj. nadmierne starcie z¦bów, obna»enie z¦biny,
recesje dzi¡sªowe, impresje na j¦zyku, ubytki klinowe na wysoko±ci szyjek z¦bowych, a na-
wet zªamanie i utrata »ywotno±ci z¦ba [4].

Zaburzeniem czynno±ciowym ukªadu stomatognatycznego jest bruksizm. Schorzenie
dotyczy 8% populacji dorosªej. Cz¦±ciej wyst¦puje u osób w mªodym wieku. U osób po
sze±¢dziesi¡tym roku »ycia rozpowszechnienie bruksizmu zmniejsza si¦ do 3% [7].

Ze wzgl¦du na ró»norodno±¢ powtarzalnych ruchów szcz¦ki dzieli si¦ go na:

� ±wiadomy � osoba chora w stanie czuwania zbyt mocno zaciska z¦by,
� nie±wiadomy � osoba chora zgrzyta z¦bami.

Wyst¦powanie jednego rodzaju bruksizmu znacz¡co zwi¦ksza ryzyko wyst¡pienia dru-
giego [8].

Ze wzgl¦du na zªo»ono±¢ i cz¦stotliwo±¢ wyst¦powania zaburze« okluzji opracowano
kilka technik, które maj¡ umo»liwi¢ ich zdiagnozowanie i zaplanowanie odpowiedniego
leczenia.

Tradycyjn¡ i jednocze±nie najbardziej popularn¡ metod¡ oceny okluzji jest badanie
przeprowadzone za pomoc¡ kalki artykulacyjnej. Umo»liwia ona rozpoznanie uprzywile-
jowanych stron »ucia. Kalka okluzyjna jest pofarbowana z dwóch stron � pierwsza na
kolor niebieski, a druga na czerwony [8]. Pod wpªywem nacisku szcz¦ki papier zmienia
zabarwienie i pozostawia atramentowy ±lad na z¦bach.

Jedn¡ z metod cyfrowego badania okluzji jest przeprowadzenie badania za pomoc¡
techniki T-Scan. Obecna wersja, o nazwie T-Scan 10 Novus, kosztuje okoªo 11 950 dola-
rów. Urz¡dzenie umo»liwia m.in. lokalizacj¦ miejsc przedwczesnych kontaktów i w¦zªów
urazowych oraz pomiar procentowej siªy przypadaj¡cej na ka»dego z¦ba w porównaniu
do maksymalnej siªy wywieranej na wszystkie z¦by. Wyniki mo»na obejrze¢ na obrazach
2D i 3D. Prezentowana jest tak»e trajektoria centrum siª oraz wykres przedstawiaj¡cy
warto±ci siªy nacisku w czasie [4, 7].
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Dost¦pne metody diagnozowania maj¡ wiele zalet, ale tak»e istotne wady. Wykorzysta-
nie kalki jest rozwi¡zaniem najbardziej korzystnym cenowo. Jednak»e niecyfrowe sposoby
opieraj¡ si¦ gªównie na subiektywnej ocenie lekarza, co mo»e powodowa¢ wi¦cej bª¦dów.
W licznych badaniach wykazano, »e znaki pozostaj¡ce na papierze i na powierzchni z¦bów
nie wskazuj¡ intensywno±ci dziaªaj¡cych siª [9].

Cyfrowe metody diagnostyczne s¡ zdecydowanie du»o dokªadniejsze. Minimalizuj¡ wy-
st¡pienie bª¦dów spowodowanych przez subiektywn¡ ocen¦ lekarza. Umo»liwiaj¡ �dokªad-
n¡ analiz¦ rozªo»enia siª okluzyjnych oraz czasu okluzji i dyskluzji w czasie� [5]. Cho¢
system T-Scan 10 jest coraz cz¦±ciej stosowany, to jego cena na pewno wpªywa na fakt, »e
nie jest wykorzystywany powszechnie do predykcji i wczesnej diagnostyki problemów [9].

20.3. Projekt i wykonanie

W celu zapewnienia poprawno±ci dziaªania urz¡dzenia, a tak»e bezepiecze«stwa i komfortu
osoby badanej oraz przeprowadzaj¡cej pomiar, postawiono zaªo»enia projektowe:

� urz¡dzenie zasilane bateryjnie � zapewnienie bezpiecze«stwa przeciwpora»eniowego
osoby badanej oraz obsªuguj¡cej urz¡dzenie,

� urz¡dzenie bezprzewodowe � przesyª zmierzonych warto±ci za pomoc¡ WiFi,
� pomiar siªy nacisku w pi¦ciu punktach � zastosowanie pi¦ciu czujników nacisku:
dwóch w rejonie z¦bów trzonowych, dwóch w rejonie z¦bów przedtrzonowych, jed-
nego w rejonie siekaczy,

� obudowa w ksztaªcie ªy»ki wyciskowej � odpowiednio cienka, skªadaj¡ca si¦ z dwóch
cz¦±ci, wydrukowana z elastycznego materiaªu za pomoc¡ drukarki 3D,

� wizualizacja danych na komputerze oraz na urz¡dzeniu mobilnym, tj. telefon, tablet,
� niski koszt urz¡dzenia � dobór tanich komponentów.

20.3.1. Elementy skªadowe

Odpowiedni dobór wszystkich elementów skªadowych urz¡dzenia umo»liwia jego prawidªo-
we dziaªanie. Przy doborze elementów kierowano si¦ ich parametrami, kompatybilno±ci¡,
jako±ci¡, dost¦pno±ci¡, a tak»e cen¡. Dobrano moduª Arduino Nano 33 IoT, zawieraj¡-
cy mikrokontroler SAMD21G18A z rdzeniem ARM CortexM0+, a tak»e moduª WiFi
i Bluetooth U-Blox NINA-W102 ESP32. Napi¦cie zasilania wynosi 4,5�21 V, a napi¦cie
wyj±ciowe 3,3 V.

Wybrano analogowe czujniki nacisku SEN0294 �rmy DFROBOT. Zdecydowano si¦
na okr¡gªy ksztaªt czujników z krótkimi odprowadzeniami, poniewa» zapewniaj¡ wi¦ksz¡
dokªadno±¢ pola wykrywania i umo»liwiaj¡ wygodne uªo»enie w zaprojektowanej obu-
dowie. Ich ±rednica wynosi 18,3 mm, a grubo±¢ 0,4 mm. Charakteryzuj¡ si¦ trwaªo±ci¡
a tak»e du»¡ szybko±ci¡ reakcji, przez co znajduj¡ liczne zastosowania w ró»nych urz¡-
dzeniach biomedycznych. Skªad¡ si¦ z pokrywaj¡cej cienkiej folii, warstwy przewodz¡cej,
rezystancyjnej warstwy w¦glowej i folii bazowej TPU [11].

Zdecydowano si¦ na bateryjne zasilenie skonstruowanego urz¡dzenia przede wszystkim
ze wzgl¦du na fakt bezpiecze«stwa przeciwpora»eniowego osoby badanej, a tak»e osoby
przeprowadzaj¡cej pomiar. Wykorzystano bateri¦ 9 V.
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W programie Autodesck Fusion 360 zaprojektowano i wydrukowano elastyczn¡ obu-
dow¦, stanowi¡c¡ rusztowanie i osªon¦ dla u»ytych czujników. Zostaªa ona wydrukowana
z materiaªu Flex�ll TPU 98A, na drukarce Prusa i3 MK2,5S.

20.3.2. Schemat elektryczny urz¡dzenia

Zaprojektowano schemat elektryczny przyrz¡du do mierzenia siª nacisku szcz¦ki w pro-
gramie EAGLE, który przedstawiono na rysunku 20.1.

Rysunek 20.1. Schemat elektryczny przyrz¡du do mierzenia siª nacisku szcz¦ki

(opracowanie wªasne)

Moduª Arduino Nano 33 IoT zasilono 9 V bateri¡. W ukªadzie wykorzystano pi¦¢
czujników wykrywaj¡cych siª¦. Ka»dy z nich posiada dwa wyprowadzenia. Jeden z nich
podª¡czono do wyj±cia zasilaj¡cego 3,3 V. Drugi podª¡czono do masy poprzez rezystor
obni»aj¡cy napi¦cie o warto±ci 10 kW. Czujnik siªy dziaªa na zasadzie zmiennego rezysto-
ra. Po poª¡czeniu go ze staªym rezystorem uzyskano dzielnik napi¦cia. Punkt pomi¦dzy
czujnikiem a rezystorem obni»aj¡cym o staªej warto±ci poª¡czono z wej±ciem analogo-
wym pªytki [12]. Po przyªo»eniu siªy rezystancja czujników nacisku maleje, czyli wzrasta
warto±¢ napi¦cia wyj±ciowego.

20.3.3. Platforma mobilna do wizualizacji wyników

Zdecydowano si¦ na poª¡cznie urz¡dzenia z platform¡ Thinger.io. Jest to platforma typu
open-source. Zapewnia potrzebne narz¦dzia do dwukierunkowej komunikacji z urz¡dze-
niami, tj. Linux, Arduino, Raspberry Pi. Zdecydowano si¦ na t¦ bezpªatn¡ platform¦ ze
wzgl¦du na kompatybilno±¢ z wybranym urz¡dzeniem Arduino Nano 33 IoT. Thinger.io
umo»liwia zarówno wy±wietlanie danych w czasie rzeczywistym, jak i ich zapisanie i prze-
chowywanie. Wyniki pomiarów mo»na prezentowa¢ nie tylko na komputerze, ale tak»e
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na urz¡dzeniu mobilnym, tj. tablet czy telefon, z pobran¡ darmow¡ aplikacj¡ Thinger.io.
Dodatkowym atutem jest mo»liwo±¢ tworzenia pulpitu nawigacyjnego przez dostosowanie
kolorów oraz wstawianie dost¦pnych wid»etów, np. wykresów pier±cieniowych, wska¹ników
[13].

20.3.4. Oprogramowanie urz¡dzenia

Oprogramowanie dla skonstruowanego urz¡dzenia zostaªo napisane w ±rodowisku Arduino
IDE z wykorzystaniem dost¦pnych bibliotek.

20.3.5. Realizacja projektu

Na podstawie przygotowanego projektu z dobranych wcze±niej elementów skonstruowano
przyrz¡d do mierzenia siª nacisku szcz¦ki. Przylutowano przewody druciane PCV o ±redni-
cy 0,5 mm do rezystancyjnych czujników mierz¡cych siª¦. Rozmieszczono je odpowiednio
w obudowie i przyklejono do podstawy w celu unikni¦cia przesuwania. Przewody popro-
wadzono zaprojektowan¡ ±cie»k¡ (rysunek 20.2). Przylutowano m¦skie zª¡cza goldpin do
moduªu Arduino Nano 33 IoT. Do wykorzystywanych wej±¢ i wyj±¢ przyª¡czono prze-
wody z »e«skimi zª¡czami na ko«cach. Do baterii 9 V przyª¡czono klip z przewodami,
ze zdj¦t¡ na ko«cach izolacj¡. Nast¦pnie przylutowano odpowiednio przewody oraz re-
zystory do dwustronnej pªytki uniwersalnej o wymiarach 30 × 70 mm. Zdj¦cie caªego
skonstruowanego urz¡dzenia przedstawiono na rysunku 20.3.

Rysunek 20.2. Obudowa z rozmieszczonymi czujnikami (zdj¦cie wªasne)

Rysunek 20.3. Skonstruowany przyrz¡d do mierzenia siª nacisku szcz¦ki (zdj¦cie wªasne)
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20.3.6. Sposób dziaªania urz¡dzenia

Elastyczna obudowa zostaje umieszczona w jamie ustnej pacjenta. Za pomoc¡ pi¦ciu rezy-
stancyjnych czujników nacisku SEN0294, rozmieszczonych w obudowie, przeprowadzany
jest pomiar nacisku, jaki wywiera szcz¦ka w rejonie z¦bów trzonowych, przedtrzonowych
i siekaczy. Urz¡dzenie jest bezprzewodowe, zasilane bateri¡ 9 V. Zebrane dane s¡ przesy-
ªane z mikrokontrolera do komputera i/lub urz¡dzenia mobilnego za pomoc¡ WiFi. Na
ekranie komputera, tableta, czy telefonu prezentowane s¡ warto±ci siª nacisku dla ka»de-
go z pi¦ciu rejonów pomiarowych, w czasie rzeczywistym oraz prezentowany jest wykres
zmian warto±ci siª w czasie. Istnieje mo»liwo±¢ zapisania wyników pomiarów do pliku
CSV.

20.4. Testy skonstruowanego przyrz¡du

Testy skonstruowanego przyrz¡du do mierzenia siª nacisku szcz¦ki podzielono na trzy
etapy. W pierwszym sprawdzano poprawno±¢ dziaªania czujników. W drugim i trzecim
etapie sprawdzano poprawno±¢ dziaªania skonstruowanego urz¡dzenia poza jam¡ ustn¡
i w niej.

20.5. Uzyskane wyniki

W pierwszym etapie poªo»ono 2-kilogramowy obci¡»nik na ka»dy z wykorzystanych czuj-
ników. Sprawdzono tak»e wpªyw dwucz¦±ciowej obudowy na pomiar. W tym celu poªo-
»ono 2-kilogramowe obci¡»enie na ka»dy z czujników umieszczonych pomi¦dzy dwiema
cz¦±ciami obudowy. Wyniki pierwszego etapu testów przestawiono w tabeli 20.1.

Tabela 20.1. Wyniki pomiarów siªy nacisku dla obudowy

umieszczonej w obci¡»anym gipsowym modelu szcz¦ki

Umieszczenie
Czujnik 1 Czujnik 2 Czujnik 3 Czujnik 4 Czujnik 5

[N] [N] [N] [N] [N]

Poza obudow¡ 20,36 20,38 20,31 20,42 20,35
W obudowie 19,75 19,81 19,77 19,73 19,82

Wszystkie czujniki dziaªaj¡ poprawnie i wskazuj¡ zbli»on¡ warto±¢ siªy. Ró»nice mog¡
wynika¢ z uªo»enia obci¡»nika. Zwracane warto±ci przy zastosowaniu obudowy s¡ bardzo
zbli»one do wyników pomiarów bez, co pokazuje, »e nie ma ona istotnego wpªywu na
przeprowadzane badanie.

W drugim etapie testów obudow¦ z czujnikami uªo»ono w gipsowym modelu szcz¦ki,
który obci¡»ano »eliwnymi talerzami do sztangi o ró»nej wadze. Nast¦pnie sprawdzono
równie» wpªyw braków w uz¦bieniu na wyniki pomiarów, poniewa» lewe dolne z¦by trzono-
we i przedtrzonowe modelu byªy ruchome. Wyniki pomiarów przeprowadzonych w drugim
etapie testów zestawiono w tabeli 20.2. Zde�niowano skróty dla poszczególnych rejonów
jamy ustnej: PT � prawe trzonowce, PPT � prawe przedtrzonowce, S � siekacze, LPT �
lewe przedtrzonowce oraz LT � lewe trzonowce.
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Tabela 20.2. Wyniki pomiarów siªy nacisku dla obudowy

umieszczonej w obci¡»anym, gipsowym modelu szcz¦ki

Obci¡»enie PT PPT S LPT LT
[kg] [N] [N] [N] [N] [N]

1 9,21 8,78 9,63 8,34 9,74
2 15,75 15,81 14,77 15,73 14,82
5 42,75 43,81 42,77 44,73 42,82

5 (bez PPT) 47,03 0,11 46,43 45,11 45,12

W tym przypadku obudowa nie le»aªa na pªaskiej powierzchni. Ró»nice w wynikach
z ró»nych rejonów wynikaj¡ z odmiennej powierzchni kontaktu. Wyniki wykazuj¡ po-
prawno±¢ dziaªania urz¡dzenia. Wraz ze wzrostem obci¡»enia wzrastaj¡ warto±ci siª. Po
usuni¦ciu lewych dolnych z¦bów przedtrzonowych warto±¢ siªy mierzona w tym rejonie
spadªa do warto±ci bliskiej 0 N, a pozostaªe wzrosªy.

W trzeciej cz¦±ci testów obudow¦ z czujnikami umieszczono w jamie ustnej osoby kon-
struuj¡cej urz¡dzenie i badano wpªyw okluzji i dyskluzji na wyniki pomiarów. Stworzono
wykres warto±ci siª nacisku w czasie (rysunek 20.4).

Rysunek 20.4. Wyniki pomiaru przeprowadzonego w jamie ustnej (zdj¦cie wªasne)

Pomiar trwaª okoªo 2 min. Osoba badana po 20 s delikatnie zacisn¦ªa z¦by. Wyniki
s¡ ró»ne dla poszczególnych rejonów jamy ustnej. Najwi¦ksze warto±ci siª s¡ rejestrowane
w rejonie z¦bów trzonowych, mniejsze w rejonie z¦bów przedtrzonowych, a najmniejsze
w rejonie siekaczy. Taki rozkªad jest zgodny z teoretycznym [10]. W kolejnym kroku
pacjent lekko otworzyª usta na 25 s. Po tym czasie zacisn¡ª mocniej z¦by na okoªo 15 s.
Zarejestrowano wy»sze warto±ci siª o okoªo 70 N. Wyniki pomiarów wskazuj¡ na poprawne
dziaªanie urz¡dzenia.
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20.6. Podsumowanie

Zrealizowano cel powy»szej pracy in»ynierskiej. Zaprojektowano i skonstruowano urz¡dze-
nie sªu»¡ce do pomiaru siª nacisku, jakie wywiera szcz¦ka podczas gryzienia oraz w stanie
spoczynku.

Przyrz¡d speªnia wszystkie postawione zaªo»enia. Dobrano odpowiednie, tensomerycz-
ne czujniki nacisku. Wykorzystano pi¦¢ czujników, by realizowa¢ pomiar w ka»dym rejonie
jamy ustnej: rejon z¦bów trzonowych i przedtrzonowych, po obu stronach jamy ustnej,
a tak»e rejon siekaczy. Zdecydowano si¦ na zasilanie bateryjne 9 V, by urz¡dzenie byªo
bezpieczne dla pacjenta oraz osoby przeprowadzaj¡cej pomiar i bezprzewodowe. Obudo-
wa wydrukowana z materiaªu Flex�ll TPU 98A jest odpowiednio elastyczna. Z ªatwo±ci¡
mo»na j¡ umie±ci¢ w jamie ustnej. Wykorzystany materiaª jest jednym z najtwardszych
tego typu, co sprawia, »e dzi¦ki zastosowaniu grubszych warstw obudowa jest jednocze-
±nie odpowiednio sztywna i stanowi rusztowanie dla przyklejonych czujników. Dwie cz¦±ci
obudowy idealnie do siebie przylegaj¡ i nie przesuwaj¡ si¦ wzgl¦dem siebie.

Wyniki pomiarów s¡ przesyªane za pomoc¡ WiFi do komputera, a tak»e urz¡dzenia
mobilnego, tj. telefonu. Mo»liwe jest monitorowanie siª nacisku w czasie rzeczywistym.
Zdecydowano si¦ wy±wietla¢ wyniki na platformie Thinger.io. Stworzony pulpit nawiga-
cyjny jest czytelny, prosty i estetyczny. Zmierzone wyniki s¡ zapisywane. Istnieje mo»li-
wo±¢ eksportu danych do pliku CSV.

Wyniki przegl¡du literaturowego wskazaªy na potrzeb¦ konstrukcji taniego urz¡dzenia,
za pomoc¡ którego mierzono by rozkªad siª nacisku szcz¦ki. Coraz wi¦cej osób cierpi na
zaburzenia pracy narz¡du »ucia [1, 2]. Dost¦pne obecnie systemy s¡ bardzo drogie. Wysoka
cena jest powodem wykonywania tego typu pomiarów w nielicznych gabinetach. By po-
miary siª nacisku mogªy by¢ wykonywane z du»o wi¦ksz¡ cz¦stotliwo±ci¡, skonstruowano
urz¡dzenie z ta«szych, dost¦pnych komponentów. Ich ceny zestawiono w tabeli 20.3.

Tabela 20.3. Zestawienie cen poszczególnych elementów urz¡dzenia [14�16]

Element Liczba [szt.] Cena [zª]

Arduino Nano 33 IoT 1 139,00
Czujnik SEN0294 5 24,88
Rezystor 10 kW 5 0,40

Przewód druciany PCV 1 (rolka) 26,90
Przewód z »e«skimi zª¡czami 1 (zestaw 40 szt.) 17,50

Flex�ll TPU 98A 1 (500 g) 156,67
Pªytka uniwersalna dwustronna 30 × 70 mm 1 2,70

Bateria 9 V 1 4,50
Klip na bateri¦ 9 V 1 1,50

Koszt caªego urz¡dzenia oszacowano na 475,17 zª (nie wliczono kosztu wydruku i spa-
wania). Cena jest znacz¡co ni»sza ni» dost¦pnego systemu T-Scan, który kosztuje okoªo
12 000 dolarów [9].

Zastosowane czujniki sprawdzono przed umieszczeniem ich w obudowie. Testy wykaza-
ªy ich poprawne dziaªanie. Przeprowadzono równie» pomiar z identycznym obci¡»eniem,
dla czujników umieszczonych w obudowie. Wykazano, »e obudowa nie wpªywa znacz¡co
na wyniki pomiarów. Po skonstruowaniu urz¡dzenia sprawdzono jego dziaªanie. Obudow¦

224 Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023



Wydziaª Podstawowych Problemów Techniki

z czujnikami umieszczono w modelu gipsowym szcz¦ki, który nast¦pnie obci¡»ano »eliw-
nymi tale»ami o ró»nej wadze. Im ci¦»szy byª obci¡znik, tym urz¡dzenie zwracaªo wi¦ksze
warto±ci siª. Na koniec wykonano pomiar rzeczywisty w jamie ustnej i zaprezentowano
wykres zale»no±ci warto±ci siª w czasie (rysunek 20.4). Otrzymane wyniki s¡ zgodne z teo-
retycznymi. Najwi¦ksze warto±ci siª s¡ rejestrowane w rejonie z¦bów trzonowych, mniejsze
w rejonie z¦bów przedtrzonowych, a najmniejsze w rejonie siekaczy [10].

Kolejnym etapem powinno by¢ przeprowadzenie szczegóªowych bada« wykazuj¡cych
dokªadno±¢ urz¡dzenia i powtarzalno±¢ zwracanych warto±ci. Mo»liwy jest tak»e dalszy
rozwój urz¡dzenia. W przyszªo±ci zamiast korzystania z platformy open-source do wy-
±wietlania i przechowywania wyników, mo»e zosta¢ stworzona, dedykowana urz¡dzeniu
aplikacja. Posiadaªaby baz¦ pacjentów. Wy±wietlane wyniki zapisywaªyby si¦ przy kon-
kretnych osobach.
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ROZDZIA� 21

System wirtualnej rzeczywisto±ci do nauki

udzielania pomocy przedmedycznej
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dr hab. in». Cezary Sielu»ycki, prof. uczelni
Katedra In»ynierii Biomedycznej

W ramach realizacji pracy dyplomowej, autor zastosowaª gogle VR i program symulacyjny,
aby umo»liwi¢ osobom pragn¡cym zdoby¢ wiedz¦ z zakresu pierwszej pomocy praktyczne
treningi w wirtualnym ±wiecie z programowalnymi fantomami. System umo»liwiaª moni-
torowanie uczestnika szkolenia przez instruktora, który mógª oceni¢ dziaªania ratownika
i udzieli¢ obiektywnej opinii. Autor poª¡czyª najlepsze cechy istniej¡cych rozwi¡za« na
rynku, dodaj¡c elementy treningu ±wiadomo±ci sytuacyjnej i odporno±ci na stres zwi¡za-
ny z brakiem wiedzy na temat poszkodowanego. System byª kompatybilny z popularnym
na rynku systemem VR, OpenXR i dziaªaª na ró»nych urz¡dzeniach, takich jak Oculus
czy Valve Index. Przeprowadzone testy z udziaªem przedstawicieli zawodów zwi¡zanych
z pierwsz¡ pomoc¡ (ratownik medyczny, policjant, »oªnierz) byªy pozytywne. Projekt
stanowi podstaw¦ do dalszego rozwoju, z planowanym rozbudowaniem interfejsu u»yt-
kownika, scenariuszy, animacji i dodatkowych przypadków, takich jak urazy mechaniczne
czy wypadki komunikacyjne.

21.1. Cel i zaªo»enia

Celem pracy byªo stworzenie prototypu systemu szkoleniowego wirtualnej rzeczywisto±ci
(VR) do nauki udzielania pierwszej pomocy. Gªówne zaªo»enia projektowe realizowanej
pracy to:

� stworzenie prototypu systemu szkoleniowego wirtualnej rzeczywisto±ci (VR) do na-
uki udzielania pierwszej pomocy,

� wykorzystanie gogli VR i programu symulacyjnego w celu umo»liwienia praktycz-
nego treningu wirtualnym ±wiecie z programowalnymi fantomami,

� zapewnienie mo»liwo±ci obserwacji uczestnika szkolenia przez instruktora za pomoc¡
podgl¡du pierwszoosobowego oraz ogl¡danie caªej sceny wirtualnej w celu dokonania
obiektywnej oceny dziaªa« ratownika,
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� poª¡czenie najlepszych cech istniej¡cych rozwi¡za« na rynku w ramach jednego sys-
temu szkoleniowego VR,

� dodanie elementów treningu ±wiadomo±ci sytuacyjnej i odporno±ci na stres zwi¡zane
z brakiem wiedzy na temat stanu osoby poszkodowanej,

� kompatybilno±¢ z dominuj¡cym na rynku systemem VR, OpenXR, oraz obsªuga
ró»nych rodzajów kontrolerów,

� przeprowadzenie testów i uzyskanie pozytywnego odbioru funkcjonalno±ci programu
przez przedstawicieli zawodów zwi¡zanych z udzielaniem pierwszej pomocy.

21.2. Wst¦p teoretyczny

21.2.1. Pierwsza pomoc

Pierwsza pomoc jest zbiorem czynno±ci wykonywanych w razie nagªej potrzeby w przy-
padku urazu, wypadku lub ataku choroby. Czynno±ci te wykonuje si¦ w celu ochrony
zdrowia i »ycia poszkodowanego do czasu przybycia wykwali�kowanej pomocy. Pomocy
przedmedycznej udziela si¦ w celu zminimalizowania niepo»¡danych nast¦pstw zdarzenia
oraz gdy czas oczekiwania na sªu»by zwi¦kszyªby prawdopodobie«stwo wyst¡pienia tych
nast¦pstw [1]. Pierwsza pomoc jest dokªadnie de�niowana jako zespóª czynno±ci ratunko-
wych, które s¡ wykonywane przez bezpo±rednich lub po±rednich ±wiadków zdarzenia [2].

21.2.2. Czynno±ci ratownicze

S¡ to dziaªania wykonywane przez ratownika lub osob¦, która udzielaj¡c pierwszej pomo-
cy, prawnie zyskuje status ratownika [3]. Zakres oraz kolejno±¢ czynno±ci ma szczególne
znaczenie dla powodzenia akcji ratowniczej, st¡d w trakcie szkole« poªo»ony jest nacisk
na wyksztaªcenie ±wiadomo±ci sytuacyjnej i odporno±ci na dziaªanie w stresie.

Do podstawowego zakresu czynno±ci ratowniczych nale»¡:
� sprawdzenie i zabezpieczenie miejsca zdarzenia,
� sprawdzenie stanu poszkodowanego,
� wezwanie pomocy,
� wykonywanie czynno±ci ratunkowych ratuj¡cych »ycie,
� wykonywanie pozostaªych czynno±ci zale»nych od stanu poszkodowanego,
� uªo»enie poszkodowanego w pozycji bezpiecznej, je±li zachodzi taka potrzeba [4].

21.3. Aspekty prawne

Udzielanie pierwszej pomocy uregulowane jest przez polskie prawo. Jest to obowi¡zek
ka»dej osoby, która takiej pomocy mo»e udzieli¢ bez nara»ania samego siebie lub osób
postronnych [5]. Nale»y te» wiedzie¢, »e przest¦pstwa nie popeªnia osoba, która nie udzieli
pomocy komu±, kto wymaga zabiegu lekarskiego lub w warunkach, gdy taka pomoc mo»e
by¢ udzielona przez odpowiednie instytucje lub osoby do tego powoªane [6]. Mo»na te»
odst¡pi¢ od udzielania pomocy w przypadku zªego samopoczucia lub gdy nie czujemy si¦
odpowiednio przeszkoleni [7].
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21.4. Dysproporcje w dost¦pie do pierwszej pomocy

Istniej¡ce prace naukowe wskazuj¡ wyst¦puj¡ce zjawisko tak zwanej dysproporcji w do-
st¦pie do pierwszej pomocy. Problem ten jest powa»ny, jednak nie jest powszechnie znany,
a samo zjawisko ma dwa podªo»a. Pierwsze z nich to ró»nice wynikaj¡ce z pªci osoby udzie-
laj¡cej pierwszej pomocy [8]. Badania pokazaªy, »e w porównaniu do m¦»czyzn kobiety
gorzej radz¡ sobie w roli ratownika, a tak»e w sytuacjach stresowych [9]. �rednio szybciej
te» trac¡ siªy podczas przeprowadzania resuscytacji kr¡»eniowo-oddechowej. Wyst¦powaªy
tak»e problemy z przenoszeniem czy zmian¡ pozycji przytomnych i nieprzytomnych po-
szkodowanych. W przeciwie«stwie do m¦»czyzn kobiety lepiej za to radz¡ sobie z wieloma
zadaniami naraz, wykazuj¡ si¦ lepsz¡ podzielno±ci¡ uwagi i wielozadaniowo±ci¡.

Drugi problem powi¡zany byª z pªci¡ i wiekiem osób poszkodowanych. W badaniach
kobiety, dzieci oraz osoby starsze otrzymywaªy pierwsz¡ pomoc rzadziej ni» doro±li m¦»-
czy¹ni [10]. Jako przyczyny wskazywano: inaczej wygl¡daj¡cy zawaª serca w przypadku
kobiet (brak charakterystycznego kªucia w klatce czy chwytania �za serce�) [11], strach
ratowników przed uszkodzeniem klatki piersiowej osoby starszej [12] czy przed dotyka-
niem stref intymnych kobiet, braki w wiedzy w przypadku udzielania pomocy dzieciom
i niemowlakom [13]. Problemy te wynikaj¡ po±rednio z zastosowania podczas szkole« fan-
tomów o m¦skim torsie, natomiast fantomy dzieci¦ce czy damskie prawie nie wyst¦puj¡.
W trakcie samych kursów rzadko porusza si¦ te» temat usuwania odzie»y poszkodowanych,
co ma wpªyw na przeªamanie bariery wstydu czy strachu przed oskar»eniami o molesto-
wanie.

21.4.1. Wirtualna rzeczywisto±¢

Rzeczywisto±¢ wirtualna jest cyfrowym obrazem trójwymiarowym stworzonym przy u»y-
ciu techniki informatycznej. Do poprawnego dziaªania wymaga specjalnych gogli z ekrana-
mi, soczewkami, »yroskopem i akcelerometrem wraz z czujnikami poªo»enia. �rodowisko
VR przypomina monitor w ksztaªcie sfery, w której centrum znajduje si¦ gªowa u»ytkow-
nika. Przy poruszaniu przez u»ytkownika gªow¡ gogle, dzi¦ki odpowiednim czujnikom,
otrzymuj¡ informacj¦, o jaki k¡t przesun¡¢ obraz. W ten sposób imituje si¦ zªudzenie
obecno±ci w ±wiecie wirtualnym. U»ytkownik nie powinien jednak patrze¢ na pªaski ekran,
poniewa» taki rodzaj wy±wietlania obrazu nie ukazuje gª¦bi przestrzeni. W tym celu w go-
glach znajduj¡ si¦ dwa ekrany, które wy±wietlaj¡ przesuni¦ty obraz. Caªo±¢ obserwowana
jest przez soczewki, dzi¦ki którym symulowane jest widzenie stereoskopowe [14].

Na caªo±¢ odczu¢ wirtualnego ±wiata poza obrazem skªadaj¡ si¦ te» inne, dodatkowe
elementy. D¹wi¦k oraz zwi¡zane z nim doznania w du»ym stopniu wpªywaj¡ na ogólny
odbiór oraz tzw. immersj¦, czyli poczucie zanurzenia w VR. Jest to drugi w kolejno±ci
najwa»niejszy element ±rodowiska wirtualnego. Warto uwzgl¦dni¢ równie» dwa kolejne
zmysªy � w¦ch oraz dotyk. Póki co zapachy pojawiaj¡ si¦ w VR raczej jako ciekawostka
i rzadko wyst¦puj¡ poza typowymi prezentacjami mo»liwo±ci, za to dotyk jest wykorzysty-
wany znacznie cz¦±ciej. Wsz¦dzie tam, gdzie u»ytkownik wchodzi w interakcj¦ ze ±wiatem
wirtualnym, potrzebna jest informacja zwrotna. Jest ona przekazywana przez kontrolery
umieszczone na dªoniach. Kontrolery to urz¡dzenia, za pomoc¡ których wchodzi si¦ w in-
terakcj¦ ze ±wiatem wirtualnym. Zawieraj¡ szereg przycisków, sensorów oraz generatorów
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wibracji. Obecnie najbardziej zaawansowanymi kontrolerami na rynku konsumenckim s¡
Valve Index Knuckels [16], które byªy u»ywane do prac nad niniejszym projektem.

21.4.2. Immersja

Immersja jest procesem zanurzania si¦ w ±wiecie wirtualnym lub fantastycznym. Jest
to utrata percepcji, czyli postrzegania ±wiata realnego, gdzie caªo±¢ uwagi skupiona jest
na obiekcie wirtualnym lub wyobra»onym, a bod¹ce dochodz¡ce ze ¹ródeª innych ni»
wirtualne s¡ cz¦±ciowo ignorowane przez mózg [15]. W przypadku VR immersja daje
wra»enie realnej obecno±ci w ±wiecie wirtualnym i mimowolnego odczuwania zwi¡zanych
z nim emocji. Im wi¦cej bod¹ców zostanie zasymulowanych dla wi¦kszej liczby zmysªów,
tym lepszy efekt zostanie uzyskany. W miar¦ przebywania w VR ludzki mózg zaczyna si¦
adaptowa¢ do nowych warunków. Brak niektórych bod¹ców (takich jak np. odczuwanie
wiatru) przestaje by¢ zauwa»alny, a inne ulegaj¡ wzmocnieniu. Mózg jest te» w stanie
wytworzy¢ iluzj¦ odczuwania bod¹ca, je»eli u»ytkownik takiego odczucia si¦ spodziewa.
Immersja pozwala tak»e oszukiwa¢ mózg w celu wywoªania reakcji mimowolnych, takich
jak strach czy stres, które wytwarzane s¡ przez mózg na podstawie wirtualnych bod¹ców
wizualnych czy te» d¹wi¦kowych [17].

21.5. Wirtualna rzeczywisto±¢ w edukacji

W pracy [20] zwraca si¦ uwag¦ na model ucznia XXI wieku. Jest to osoba, która chce
uczy¢ si¦ przez aktywny udziaª w zaj¦ciach, zabaw¦, interaktywno±¢ oraz manipulacje
przedmiotami. Cyfrowe formy nauki poprzez VR zaspokajaj¡ potrzeby kreatywnego i nie-
monotonnego zdobywania wiedzy. VR w edukacji nie jest czym± nowym. Nagrana imple-
mentacja cyfrowego systemu VR pojawiªa si¦ w 1966 roku w formie symulatora do celów
szkoleniowych dla US Air Force1. Technologia ta pozostawaªa niedost¦pna dla sektora
publicznego do roku 1970. W 1991 roku �rma Virtuality Group wydaªa seri¦ gier zr¦cz-
no±ciowych [22]. Jednak gry te okazaªy si¦ niepopularne, czego efektem byªo zaprzestanie
produkcji. W lipcu 1995 roku Nintendo wypu±ciªo wªasny system gier oparty na VR, The
Virtual Boy [23]. To równie» okazaªo si¦ komercyjnym niepowodzeniem, a sprz¦t zostaª
wycofany ze sprzeda»y póª roku pó¹niej.

W pracy [18] badany byª wpªyw zastosowania VR w edukacji. Przetestowano ponad
100 ró»nych aplikacji z szerokiego zakresu dziedzin. Badacze podzielili programy z uwagi
na ich zastosowanie. Byªy to mi¦dzy innymi: symulacja, trening, dost¦p do limitowanych
zasobów i nauczanie na odlegªo±¢. Autorzy wypunktowali nast¦puj¡ce czynniki czyni¡ce
z VR dobre narz¦dzie edukacyjne:

� immersyjno±¢, która sprawiaªa, »e uczniowie ch¦tniej dªu»ej pozostawali w ±rodowi-
sku edukacyjnym i nie chcieli go opuszcza¢; byª to jednocze±nie najcz¦±ciej wspomi-
nany przez uczestników badania czynnik pozytywny; �poczucie obecno±ci� pozwalaªo
uczniom lepiej skupi¢ si¦ na temacie,

� motywacja � VR zdecydowanie poprawiaªa ch¦¢ uczniów do uczestnictwa w zaj¦-
ciach.

1https://mindmatters.ai/2020/06/vr-was-invented-by-an-air-force-engineer
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Autorzy cytuj¡ kilka ¹ródeª bada« nad motywacj¡ i VR, w których stwierdzono, »e:

� lepiej zmotywowani uczniowie maj¡ tendencj¦ do lepszego uczenia si¦ [24],
� uczniowie s¡ zazwyczaj bardziej zmotywowani aplikacjami gra�cznymi 3D ni»
2D [25],

� ci¡gªe korzystanie z VR mo»e poprawi¢ zarówno motywacj¦ uczniów, jak i zapami¦-
tywanie informacji na dªu»ej [26].

Cechy te sprawiaj¡, »e zastosowanie VR do nauki tak skomplikowanego i wymagaj¡cego
tematu jak pierwsza pomoc jest uzasadnione i mo»e przynie±¢ zauwa»alne efekty. Studenci
w ±rodowisku wirtualnym lepiej przyswoj¡ wiedz¦, a symulowane zdarzenia sprawi¡, »e
b¦d¡ mogli j¡ wykorzysta¢ w praktyce bez obaw czy zawahania [19, 21].

21.6. Projekt i wykonanie

21.6.1. System przemieszczania si¦

Zaimplementowany system przemieszczania si¦ dziaªana podstawie zlokalizowania poªo»e-
nia kamery (gªowy) w ukªadzie kartezja«skim. Pozycj¦ t¦ mo»na zmienia¢ na dwa sposoby
� poruszaj¡c si¦ �zycznie po pokoju lub przy pomocy joysticka umieszczonego pod kciu-
kiem na lewym kontrolerze (w przypadku osoby prawor¦cznej). Ze zmian¡ tych wspóª-
rz¦dnych zwi¡zany jest te» ruch niewidzialnego cylindra o ±rednicy i wysoko±ci odpowia-
daj¡cych wymiarom ciaªa stoj¡cego czªowieka. Byt ten zachowuje si¦ jak bariera, która
nie pozwala ¢wicz¡cemu przenika¢ przez obiekty umieszczone w ±wiecie wirtualnym.

Obrotem postaci steruje si¦ w podobny sposób � obracaj¡c si¦ �zycznie wokóª wªasnej
osi lub poprzez poruszenie joysticka umieszczonego pod kciukiem, tym razem na prawym
kontrolerze (w przypadku osoby prawor¦cznej). W celu unikni¦cia wyst¦powania choroby
lokomocyjnej zwi¡zanej ze staªym obrotem zastosowano obrót skokowy. Metoda ta polega
na obróceniu kamery o zadany k¡t w momencie pochylenia dr¡»ka w lewo lub w prawo.
Obrót ten jest na tyle szybki, »e zjawisko obrotu nie jest rejestrowane przez mózg, co
przekªada si¦ na brak zawrotów gªowy [33].

21.6.2. System interakcji

Kolejnym wa»nym czynnikiem ±wiata wirtualnego jest mo»liwo±¢ wchodzenia w interakcj¦
z istniej¡cymi w nim obiektami. Technika poruszania dªo«mi zbli»ona jest do tej stosowa-
nej w przypadku ruchu ciaªa. Wspóªrz¦dne punktu w ukªadzie kartezja«skim sparowane
s¡ z lokalizacj¡ kontrolera w ±wiecie rzeczywistym. Z punktem tym poª¡czony jest mo-
del dªoni (rysunek 21.1), na który naniesiono siatk¦ kolizji, uniemo»liwiaj¡c¡ przenikanie
dªoni przez obiekty. Siatka ta dzieli ksztaªt z modelem dªoni, dzi¦ki czemu miejsce kolizji
jest intuicyjne, tzn. nast¦puje w miejscu, gdzie dªo« si¦ znajduje.
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Rysunek 21.1. Zrzuty ekranu przedstawiaj¡ce model dªoni

Nast¦pnym krokiem byªo umo»liwienie trenuj¡cemu chwytania przedmiotów (rysu-
nek 21.2). W tym celu zastosowano rozszerzenie XRGrabInteractable, które powoduje,
»e wybrane przedmioty mog¡ by¢ podnoszone. Chwyt nast¦puje przez speªnienie dªoni¡
okre±lonych warunków w obr¦bie siatki przedmiotu, jak i na samym kontrolerze. Proces
ten to sekwencja nast¦puj¡cych po sobie zdarze«, która przebiega w sposób nast¦pu-
j¡cy. Rzeczywisty chwyt dªoni¡ wykrywany jest przez czujnik kontrolera, który wysyªa
sygnaª do programu. Program, rejestruj¡c informacj¦, emuluje j¡ jako wci±ni¦cie przyci-
sku, co wykrywane jest przez skrypt dªoni wirtualnej. Skrypt, rejestruj¡c zmian¦ statusu
�agi chwytu, uruchamia dwie funkcje. Pierwsza odpowiada za animacj¦ chwytu dªoni
wirtualnej, natomiast druga zawiera warunek sprawdzaj¡cy obecno±ci dªoni w obszarze
przedmiotu o statusie interactable == true. Je±li warunek chwytu zostanie speªniony,
to wspóªrz¦dne przedmiotu zaczynaj¡ zmienia¢ si¦ zgodnie ze zmian¡ poªo»enia dªoni,
b¦d¡c jedynie przesuni¦tymi w przestrzeni o odlegªo±¢ dziel¡c¡ punkt poªo»enia dªoni
i ±rodek przedmiotu. Tego typu rozwi¡zanie powodowaªo powa»ny problem, który mógª
wytr¡ci¢ ¢wicz¡cego z immersji. Wirtualna dªo« nie znajdowaªa si¦ w spodziewanym miej-
scu chwytu, lecz zawsze pozostawaªa w domy±lnym uªo»eniu w stosunku do wirtualnego
punktu chwytu, który znajduje si¦ w ±rodku modelu. To powodowaªo nienaturalny wygl¡d
dªoni wirtualnej i jednoczesny spadek immersyjno±ci. Problem ten mógª by¢ rozwi¡zany
poprzez przygotowanie odr¦bnych animacji uªo»enia dªoni w zale»no±ci od sposobu chwytu
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i rodzaju przedmiotu. Metoda ta okazaªa si¦ jednak zbyt skomplikowana i pracochªon-
na, dlatego zdecydowano si¦ na znacznie prostsze rozwi¡zanie, szeroko znane autorowi
z innych produkcji VR. Sposób polegaª na dodaniu kolejnej funkcji, która uruchamiana
w momencie wykrycia chwytu ukrywaªa caªkowicie tekstur¦ dªoni, przez co przed oczami
poruszaª si¦ sam chwytany przedmiot. Mogªoby si¦ wydawa¢, »e jest to rozwi¡zanie ma-
ªo immersyjne, jednak»e jego popularno±¢ [30�32] ±wiadczy o jego dobrej u»yteczno±ci.
Uwaga ¢wicz¡cego skupiona jest na chwyconym przedmiocie, a brak dªoni cz¦sto nawet
nie byª zauwa»any przez testerów.

Rysunek 21.2. Zrzuty ekranu przedstawiaj¡ce chwytanie przedmiotów

Aby wprowadzi¢ wspomniane wcze±niej rozwi¡zanie, zaimplementowano klas¦
HideOrShow, która ukrywa model dªoni w momencie chwytania przedmiotów.

21.6.3. Gniazda (ang. sockets)

Gniazda s¡ punktami w przestrzeni, do których osoba ¢wicz¡ca mo»e przyª¡cza¢ trzy-
mane przedmioty. Poª¡czenie odbywa si¦ poprzez zbli»enie trzymanego rekwizytu do
obszaru detekcji b¦d¡cego pewnym otoczeniem geometrycznym punktu gniazda. Pusz-
czenie przedmiotu spowoduje zapisanie jego wspóªrz¦dnych i uniemo»liwi zmian¦ po-
ªo»enia. W celu umieszczenia gniazda w wybranym miejscu zastosowano rozszerzenie
XRSocketInteractor, które sprawia, »e w ±rodku modelu pojawia si¦ punkt, do którego
przyª¡czane s¡ przedmioty. Nast¦pnie punkt ten nale»y obróci¢ w taki sposób, aby przy-
ª¡czony przedmiot znajdowaª si¦ w po»¡danym poªo»eniu wzgl¦dem modelu, do którego
jest przyª¡czany. Gniazda mog¡ te» zmienia¢ poªo»enie przedmiotu, obracaj¡c i skaluj¡c
jego model wedªug potrzeby. Wa»n¡ funkcj¡ jest te» zastosowanie etykiet, dzi¦ki którym
gniazdo b¦dzie przyjmowa¢ tylko przedmioty opatrzone tak¡ sam¡ etykiet¡ co gniazdo.
Narz¦dzie to zostaªo wykorzystane mi¦dzy innymi w scenariuszu tamowania krwawienia,
gdzie zakªada si¦ banda» na ko«czyn¦. Na rysunku 21.3 przedstawiono panel kon�guracji
gniazda.
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Rysunek 21.3. Zrzut ekranu przedstawiaj¡cy panel kon�guracji gniazda

21.6.4. Banda»e

Banda»e s¡ przedmiotami (rysunek 21.4) mo»liwymi do podniesienia przez ¢wicz¡cego,
daj¡cymi si¦ umie±ci¢ w miejscu rany, zatrzymuj¡c krwawienie. Wykorzystany model ban-
da»a dost¦pny byª w zasobach Unity. Przedmiot opatrzono etykiet¡ bandage oraz nanie-
siono na« skrypt XRGrabInteractable umo»liwiaj¡cy podnoszenie przedmiotu. Skrypt
Rigidbody nadaje przedmiotowi mas¦ oraz umo»liwia wª¡czenie dla przedmiotu oddzia-
ªywa« �zycznych, na przykªad grawitacji. MeshCollider odpowiada za wª¡czenie kolizji,
przez co banda» nie przenika przez inne obiekty znajduj¡ce si¦ w ±wiecie wirtualnym.

Rysunek 21.4. Zrzut ekranu przedstawiaj¡cy przykªadowe przedmioty
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21.6.5. Manekiny (ang. ragdolls)

Manekiny (rysunek 21.5) z zasobów Unity u»ywane w programie maj¡ podstawowe cechy,
dzi¦ki którym mo»na wykonywa¢ na nich proste czynno±ci. Najwa»niejszym czynnikiem
byªo nadanie im masy oraz umo»liwienie wchodzenia w interakcj¦. Manekiny mo»na prze-
nosi¢ i zmienia¢ ich uªo»enie, poniewa» zachowuj¡ si¦ bezwªadnie niczym nieprzytomna
osoba.

Rysunek 21.5. Zrzut ekranu przedstawiaj¡cy manekin le»¡cy na ªawce

Kolejn¡ zaimplementowan¡ funkcj¡ byª skrypt Parameters. Skrypt ten odpowiada za
symulacj¦ wszystkich podstawowych funkcji »yciowych, które potrzebne s¡ do przeprowa-
dzenia podstawowego badania �zykalnego. W celu kon�guracji nowego manekina nale»y
w pole skryptu wprowadzi¢ ilo±¢ krwi oraz ci±nienie górne i dolne (rysunek 21.6).

Rysunek 21.6. Zrzut ekranu przedstawiaj¡cy okno kon�guracji parametrów manekina
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Na podstawie tych danych skrypt wyznacza tempo bicia serca, symuluj¡c wyczuwalne
t¦tno, np. w odcinku szyjnym. W rytmie t¦tna dochodzi te» do intensywnego krwawienia
z t¦tnicy. Manekiny posiadaj¡ tak»e skrypty wytwarzaj¡ce drgania kontrolera w przypad-
ku zªamanych ko«czyn.

21.6.6. Sprawdzanie parametrów, badanie �zykalne

Badanie �zykalne jest podstawow¡ metod¡ diagnostyczn¡, któr¡ stosuje si¦ po rozmowie
z poszkodowanym (je±li jest przytomny). Zbierania informacji dokonuje si¦ mi¦dzy innymi
poprzez palpacj¦ (obmacywanie), ogl¡danie, opukiwanie czy osªuchiwanie [27]. W obecnej
wersji programu skupiono si¦ na ogl¡daniu i palpacji, poniewa» metody te mog¡ zosta¢
u»yte przez osoby przypadkowe oraz nie wymagaj¡ zaawansowanego sprz¦tu czy specjali-
stycznej wiedzy medycznej. Ogl¡danie manekina mo»e dostarczy¢ informacji o krwawieniu
czy nienaturalnie wykr¦conych ko«czynach. Wi¦cej wiadomo±ci dostarcza natomiast ob-
macywanie. Manekinowi mo»na sprawdzi¢ puls na t¦tnicy szyjnej oraz wykry¢ zªamane
ko«czyny przez przesuwanie po niej dªoni¡. Symulacja pulsu wykorzystuje skrypt parame-
trów manekina poprzez powi¡zanie z nim odcinka szyjnego. Gdy dªo« ratownika znajdzie
si¦ w obszarze szyjnym (rysunek 21.7), wysyªany jest (albo nie) sygnaª do kontrolera,
który generuje wibracje w rytmie bicia serca. Sprawdzanie ko«czyny polega na dotykaniu
dªoni¡ ko«czyny na caªej jej dªugo±ci (rysunek 21.8). Wykrycie zªamania sygnalizowane
jest przez kontroler za pomoc¡ wibracji.

Rysunek 21.7. Zrzut ekranu

przedstawiaj¡cy sprawdzanie pulsu

Rysunek 21.8. Zrzut ekranu przedstawiaj¡cy

sprawdzanie ko«czyny pod k¡tem zªama«

21.6.7. Pozycja bezpieczna

Osob¦ nieprzytomn¡, bez zaburze« oddechowych i urazów ciaªa nale»y uªo»y¢ w pozycji
ratowniczej okre±lonej jako bezpieczna (inaczej boczna ustalona) [28]. Pozycja ta pozwala
zachowa¢ dro»no±¢ dróg oddechowych, zapobiega zapadaniu si¦ j¦zyka na tyln¡ ±cian¦ gar-
dªa, a tak»e przedostawaniu si¦ do ukªadu oddechowego ciaª obcych, wymiocin czy krwi.
Istniej¡ równie» przeciwwskazania w ukªadaniu poszkodowanych w pozycji bezpiecznej.
S¡ to mi¦dzy innymi zakªócenia oddechowe, urazy kr¦gosªupa i ko±ci czaszki, urazy klatki
piersiowej i brzucha, zªamania ko«czyn i miednicy. Program pozwala zmienia¢ uªo»enie
fantomów, a poprawno±¢ stosowania pozycji bocznej oceniana jest przez osob¦ prowadz¡-
c¡ szkolenie. Poszkodowanym nadano mas¦, dzi¦ki czemu ich ciaªa zachowuj¡ si¦ jak ciaªa
nieprzytomnych osób.
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21.6.8. Tamowanie krwawienia

Symulacja krwawienia polega na generowaniu cz¡steczek krwi oraz zliczaniu ilo±ci utra-
conego pªynu. Krwawienie mo»e zosta¢ powstrzymane przez naªo»enie banda»a na ran¦.
Nast¡pi wtedy zatrzymanie emisji cz¡steczek (rysunek 21.9 oraz 21.10).

Rysunek 21.9. Zrzut ekranu

przedstawiaj¡cy tamowanie krwawienia

Rysunek 21.10. Zrzut ekranu

przedstawiaj¡cy tamowanie krwawienia

Krwawienie zde�niowane jest w skrypcie Parameters �ag¡ isBleeding. Miejsce krwa-
wienia zde�niowane jest jako obiekt klasy GameObject, na który naªo»ono efekty cz¡stecz-
kowe krwi. Status isBleeding == true sprawi, »e od licznika b¦dzie odejmowana pewna
warto±¢, a» do wykrwawienia, co zmieni status �agi isSaved na false, a akcja ratunkowa
zako«czy si¦ niepowodzeniem. Miejsce krwawienia jest jednocze±nie gniazdem przyjmuj¡-
cym obiekty z etykiet¡ bandage. Naªo»enie banda»a zmieni status �agi isBleeding na
false, blokuj¡c utrat¦ krwi przez poszkodowanego.

21.6.9. Usztywnianie zªama«

Zªamanej ko«czynie odpowiada skrypt z �ag¡ isBroken de�niuj¡c¡ zªamanie. Gdy
isBroken == true, program uruchomi drgania kontrolera, kiedy dªo« ¢wicz¡cego znaj-
dzie si¦ w obszarze zªamanej ko«czyny. Dziaªa tu ten sam mechanizm co w przypadku
badania t¦tna, jednak tym razem drgania generowane s¡ tylko wtedy, kiedy dªo« pozo-
staje w ruchu wzdªu» badanej ko«czyny. Wykrycie zªamania zmieni status kolejnej �agi
w skrypcie, która odblokowuje gniazdo umo»liwiaj¡ce zaªo»enie stabilizatora. Zaªo»enie
stabilizatora zmieni status �agi isBroken na false.

21.6.10. Resuscytacja kr¡»eniowo-oddechowa

Resuscytacja kr¡»eniowo-oddechowa (RKO) polega na uciskaniu klatki piersiowej poszko-
dowanego przy pomocy obu dªoni (rysunek 21.11). Uciskanie nale»y wykonywa¢ w odpo-
wiednim tempie wynosz¡cym okoªo 100/min.

Czynno±¢ ta zostaªa w uproszczony sposób przeniesiona do programu w postaci skryp-
tu RKO zawieraj¡cego dwa zagnie»d»one warunki.

Pierwszy sprawdza, czy dªonie ratownika s¡ zª¡czone ze sob¡ w poprawny sposób.
Drugi wery�kuje obecno±¢ obu dªoni w obszarze klatki piersiowej. Je±li oba warunki s¡
speªnione, wtedy do zmiennej pressCounter (licznik uci±ni¦¢) zostanie dodana warto±¢ 1.
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Rysunek 21.11. Zrzut ekranu przedstawiaj¡cy uciskanie klatki piersiowej

pressCounter zostanie automatycznie wyzerowany, je±li cz¦stotliwo±¢ uci±ni¦¢ b¦dzie zna-
cz¡co wi¦ksza albo mniejsza ni» 100/min. Po wykonaniu 30 poprawnych uci±ni¦¢ status
�agi isBreathing zostanie zmieniony na true. Skrypt zawiera te» licznik powi¡zany ze
skryptem Parameters i odliczaj¡cy czas do zatrzymania kr¡»enia. Je±li jego warto±¢ osi¡-
gnie zero, wtedy status �agi isSaved zostanie zmieniony na false, a akcja ratunkowa
zako«czy si¦ niepowodzeniem. Licznik ten przypomina ten zastosowany w skrypcie krwa-
wienia. Zostanie on zatrzymany, gdy status �agi isBreathing wynosi true. Status tej
�agi ma wpªyw równie» na krwawienie. Je±li na ciele poszkodowanego nie zostan¡ zatamo-
wanie krwawienia, to uciskanie klatki piersiowej b¦dzie powodowa¢ wyciek krwi w tempie
uciskania [29].

21.7. Film przedstawiaj¡cy dziaªanie programu

Krótki materiaª �lmowy prezentuj¡cy dziaªanie programu mo»na obejrze¢ pod adresem
https://youtu.be/9vxYEwmhE_w.

21.8. Podsumowanie

Udaªo si¦ zrealizowa¢ wszystkie zaªo»one cele pracy, a sam symulator zostaª przetestowany
przez reprezentantów zawodów zwi¡zanych z udzielaniem pomocy medycznej � policjanta,
ratownika medycznego oraz »oªnierza. Wszyscy trzej uczestnicy badania wykazali du»e
zainteresowanie programem. W ci¡gu okoªo godziny ka»dy z uczestników zapoznaª si¦
z zaimplementowanymi funkcjami oraz mo»liwo±ciami rozwoju systemu. Podczas testów
programu uczestnicy mieli mo»liwo±¢ zapoznania si¦ z najcz¦±ciej spotykanymi scenariu-
szami pierwszej pomocy, które s¡ przedstawiane w symulatorze. W zaimplementowanych
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scenariuszach uwzgl¦dniono ró»norodne zdarzenia, takie jak opatrywanie ran, udzielanie
pomocy osobie nieprzytomnej, prowadzenie resuscytacji kr¡»eniowo-oddechowej i inne
podstawowe procedury ratunkowe. Policjant, ratownik medyczny oraz »oªnierz docenili
korzy±ci wynikaj¡ce z wykorzystania programu do szkolenia i doskonalenia umiej¦tno±ci
z zakresu pierwszej pomocy, co stanowi solidn¡ podstaw¦ do dalszego rozwoju projektu.
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Zastosowanie urz¡dze« mobilnych do diagnostyki

i rehabilitacji cie±ni nadgarstka

in». Martyna Grygiel
In»ynieria Biomedyczna

dr hab. in». Mirosªaw �¡tka, prof. uczelni
Katedra In»ynierii Biomedycznej

W pracy dyplomowej przedstawiono rozwini¦ty system telemedyczny, którego gªównym
celem jest wspieranie procesu diagnostyki i rehabilitacji pacjentów z zespoªem cie±ni nad-
garstka. System ten skªada si¦ z dwóch aplikacji: mobilnej i webowej, skierowanych przede
wszystkim do specjalistów medycznych. Aplikacja mobilna umo»liwia przeprowadzenie te-
stów diagnostycznych z wykorzystaniem standardowego kwestionariusza diagnostycznego
wykorzystywanego przy rozpoznaniu zespoªu cie±ni nadgarstka oraz elektromiogra�i po-
wierzchniowej, wykorzystuj¡c czujnik z elektrodami przymocowanymi do ciaªa pacjenta
w okolicach dªoni. Ponadto aplikacja umo»liwia udost¦pnianie multimedialnych materia-
ªów dostarczanych przez specjalistów. Aplikacja webowa sªu»y do prezentacji wyników
pomiarów oraz umo»liwia pobranie tych danych do dalszej analizy. Oba narz¦dzia s¡
dost¦pne w j¦zyku polskim, uªatwiaj¡c korzystanie pacjentom oraz lekarzom. Wyniko-
wy system zostaª sprawdzony na maªej grupie testowej i jest gotowy do dalszych bada«
i analiz.

22.1. Cel i zaªo»enia

Gªówne zaªo»enia projektowe realizowanej pracy to:

� opracowanie projektu systemu telemedycznego wspomagaj¡cego diagnostyk¦ i reha-
bilitacj¦ zespoªu cie±ni nadgarstka,

� implementacja aplikacji mobilnej dost¦pnej na urz¡dzenia z systemem Android,
� implementacja aplikacji webowej do prezentacji i zarz¡dzania zgromadzonymi da-
nymi,

� zrealizowanie przykªadowych pomiarów z wykorzystaniem przygotowanego systemu.
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22.2. Wst¦p teoretyczny

Zespóª cie±ni nadgarstka to uciskowa choroba nerwu po±rodkowego. Mo»e wynika¢ z uszko-
dzenia nerwu obwodowego lub z mechanicznego ±ciskania nerwu w obr¦bie nadgarstka.
Dane statystyczne wskazuj¡, »e spo±ród schorze« zwi¡zanych z uwi¦¹ni¦ciem nerwów ze-
spóª cie±ni nadgarstka stanowi 90% wszystkich przypadków [1, 2].

Cie±« nadgarstka to struktura kostno-wªóknista umiejscowiona w nadgarstku. Granice
jego poªo»enia okre±laj¡ mi¦dzy innymi ko±ci nadgarstka [3]. Zaznaczony na rys. 22.1
nerw po±rodkowy (ªac. nervus medianus) to najwi¦kszy nerw unerwiaj¡cy grup¦ mi¦±ni
zginaczy ko«czyny górnej.

Rysunek 22.1. Przekrój poprzeczny nadgarstka na podstawie [1]

Zespóª cie±ni nadgarstka klasy�kuje si¦ do grupy urazów, których przyczyn¡ jest dªu-
gotrwaªe nadwyr¦»enie mi¦±ni i ±ci¦gien [5]. Za gªówny czynnik ryzyka uwa»ane s¡ cz¦sto
powtarzane ruchy nadgarstka, które powoduj¡ chroniczne przeci¡»enie mi¦±ni i ±ci¦gien.
Na chorob¦ nara»one s¡ osoby pracuj¡ce biurowo z akcesoriami, takimi jak klawiatura lub
maj¡ce kontakt ze sprz¦tem wibruj¡cym, na przykªad pracownicy budowlani [1]. Wyst¦-
powanie zespoªu cie±ni nadgarstka mo»e by¢ powi¡zane mi¦dzy innymi z wspóªistniej¡c¡
otyªo±ci¡ czy zaburzeniami metabolizowania witaminy C i B6 [5, 6].

W kontek±cie objawów grupuje si¦ je gªównie ze wzgl¦du na cz¦stotliwo±¢ wyst¦powa-
nia. Do najbardziej typowych nale»¡: parestezje, dr¦twienie i ból w okolicy nadgarstka,
który mo»e promieniowa¢ dalej w kierunku ramienia dotkni¦tego schorzeniem. W pó¹-
niejszych stadiach nast¦puje mi¦dzy innymi osªabienie siªy chwytu czy osªabienie czucia
w obszarze dotkni¦tej dªoni [7, 8].

Klasyczne podej±cie diagnostyczne rozpoczyna si¦ od rozpoznania dostrzegalnych
przez pacjenta objawów i przeprowadzenia testów prowokuj¡cych wyst¡pienie dolegliwo-
±ci. Stosuje si¦ równie» wywiad w postaci na przykªad kwestionariusza diagnostycznego.
Najpopularniejszym jest Bosto«ski Kwestionariusz Zespoªu Cie±ni Nadgarstka, który ma
dwie gªówne cz¦±ci. Pierwsza ocenia nasilenie i cz¦stotliwo±¢ objawów zwi¡zanych z cho-
rob¡, a druga polega na ocenie trudno±ci w wykonywaniu konkretnych czynno±ci, takich
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jak pisanie. Obydwa aspekty ocenia si¦ w skali od 1 do 5, gdzie wy»sze wyniki wskazuj¡
na wi¦ksze nasilenie objawów lub trudno±ci w funkcjonowaniu. Podczas analizy punk-
ty uzyskane w ramach Skali Nasilenia Objawów (ang. Symptom Severity Scale � SSS )
i Skal¦ Stanu Funkcjonalnego (ang. Functional Status Scale � FSS ) traktuje si¦ osobno.
Ostateczny wynik jest obliczany na podstawie punktów podzielonych przez liczb¦ pyta«
i zaokr¡glany do drugiego miejsca po przecinku. Wynik ten jest prezentowany w pi¦cio-
stopniowej skali, gdzie wy»sza warto±¢ oznacza wi¦ksze prawdopodobie«stwo wyst¡pienia
zespoªu cie±ni nadgarstka [9].

Zªotym standardem w dalszych badaniach s¡ testy elektrodiagnostyczne, takie jak ba-
danie przewodnictwa nerwowego (elektroneuregra�a) czy elektromiogra�a igªowa. Badanie
elektroneurogra�czne polega na pomiarze pr¦dko±ci przewodzenia czuciowego i ruchowego
w nerwie po±rodkowym na poziomie nadgarstka [10]. Elektroneurogra�¦ cz¦sto uzupeªnia
si¦ za pomoc¡ elektromiogra�i igªowej, w której wprowadza si¦ elektrod¦ igªow¡ w obszar
mi¦±nia odwodziciela krótkiego kciuka [11]. Jednak metody te nie s¡ idealnym i samodziel-
nym narz¦dziem diagnostycznym ze wzgl¦du na wieloczynnikowe podªo»e ZCN. Cz¦sto
s¡ uzupeªniane wykorzystaniem mi¦dzy innymi ultrasonogra�i. Dodatkowo podejmowa-
ne s¡ próby wykorzystania elektromiogra�i powierzchniowej jako nieinwazyjnej metody
diagnostycznej [12].

W zwi¡zku z szeroko poj¦tym post¦pem technologicznym w diagnostyce zespoªu cie±ni
nadgarstka zacz¦ªy pojawia¢ si¦ równie» niekonwencjonalne metody wykorzystuj¡ce urz¡-
dzenia mobilne. Niekonwencjonalne podej±cie diagnostyczne reprezentuje wykorzystanie
nowoczesnych technologii mi¦dzy innymi do bada« przesiewowych. Do tej grupy zaliczy¢
mo»na na przykªad projekt aplikacji mobilnej na tablet, która opiera swoj¡ funkcjonalno±¢
na badaniu ruchomo±ci kciuka [13].

Ze wzgl¦du na inwazyjno±¢ najcz¦±ciej wykorzystywanej przy ZCN elektromiogra�i
igªowej podejmowane s¡ próby wykorzystania elektromiogra�i powierzchniowej. W tej
technice korzysta si¦ z elektrod powierzchniowych w celu pomiaru aktywno±ci mi¦±ni.
Dotychczas udaªo si¦ skorelowa¢ zmiany parametrów sygnaªu mi¦dzy pacjentami o stop-
niu ci¦»kim i ªagodnym zespoªu cie±ni nadgarstka. Podczas badania osoba, na której
przeprowadzano pomiar, wykonywaªa maksymalny dobrowolny skurcz mi¦±nia odwodzi-
ciela krótkiego kciuka. Wynikiem bada« byªo stwierdzenie, »e metoda elektromiogra�i
powierzchniowej mo»e wspiera¢ standardowe metody diagnostyczne w przypadku pacjen-
tów z zespoªem cie±ni nadgarstka o ±rednim oraz wysokim stadium [12].

U pacjentów z zespoªem cie±ni nadgarstka prowadzi si¦ leczenie chirurgiczne lub nie-
chirurgiczne w zale»no±ci od m.in. stopnia nasilenia objawów. Leczenie zachowawcze obej-
muje stosowanie ortezy, terapie �zyczne oraz leki przeciwzapalne. Fizjoterapia oparta na
¢wiczeniach ma na celu mobilizacj¦ po±lizgu nerwu po±rodkowego i rozci¡ganie tkanek
mi¦kkich [14, 15].

Przechodz¡c do elektromiogra�i (EMG), która w formie powierzchniowej stanowiªa
gªówny element zrealizowanego systemu, jest ona badaniem sygnaªów pochodz¡cych z mi¦-
±ni, czyli ich potencjaªu czynno±ciowego. Sygnaª EMG jest kontrolowany przez ukªad ner-
wowy i zale»ny od �zjologicznych i anatomicznych wªa±ciwo±ci mi¦±ni. Podczas procesu re-
jestracji EMG gªównymi wyst¦puj¡cymi problemami, które wpªywaj¡ na czysto±¢ sygnaªu
s¡ wyst¦puj¡ce znieksztaªcenia i wysoki stosunek szumu do sygnaªu. Sygnaª EMG mo»e
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by¢ analizowany zarówno w skali czasowej, jak i cz¦stotliwo±ciowej. Amplituda sEMG
(ang. surface EMG � elektromiogra�a powierzchniowa) w dziedzinie czasu mo»e nie±¢
informacje na przykªad na temat tego, czy mi¦sie« jest aktywowany. Dziedzina cz¦sto-
tliwo±ci natomiast dostarcza cennych informacji odno±nie zmian pr¦dko±ci przewodzenia
komórek mi¦±niowych, co stanowi podstaw¦ do oceny zm¦czenia mi¦±ni [16].

Analiz¦ cz¦stotliwo±ciow¡ mo»na przeprowadzi¢ na przykªad z zastosowaniem trans-
formaty Fouriera. Ze wzgl¦du na niestacjonarno±¢ sygnaªu cz¦sto jest on dzielony na krót-
sze fragmenty, co jest mo»liwe przy zastosowaniu mi¦dzy innymi metody Welcha, która
dokonuje tego podziaªu i przeprowadza okienkowanie, to znaczy mno»y ka»dy segment
przez funkcj¦ okna (np. Hamminga) i u±rednia wszystkie fragmenty poddane mody�kacji
(rys. 22.2) [16].

Rysunek 22.2. A) Sygnaª sEMG próbkowany z cz¦stotliwo±ci¡ 2000 Hz w dziedzinie czasu,

(B) widmo mocy sygnaªu w dziedzinie cz¦stotliwo±ci, (C) metoda Welcha dzieli sygnaª na okna

(pokazany na D), (E) zredukowane faªszywe piki obecne w (B),

(F) wygªadzenie g¦sto±ci widmowej mocy za pomoc¡ wzrostu u±rednie« NAVG[16]

W dziedzinie czasu amplitudy surowego sygnaªu oscyluje losowo wokóª warto±ci 0 V,
st¡d obliczenie ±redniej warto±ci nie niesie »adnych istotnych informacji. Konieczne jest
wprowadzenie ±redniej kwadratowej (ang. Root Mean Square � RMS ) lub ±redniej warto±ci
bezwzgl¦dnej (ang. Mean Absolute Value � MAV ). W tym przypadku stosuje si¦ krót-
kie okna czasowe. Wzrost amplitudy mo»e ±wiadczy¢ o wy»szej aktywno±ci mi¦±nia, je±li
nie wyst¦puje przesªuch z innych mi¦±ni. Warto doda¢, »e amplitudy sygnaªu w ró»nych
warunkach pomiarowych, zale»nych od na przykªad zm¦czenia badanego, mog¡ przyjmo-
wa¢ ró»ne warto±ci. Zatem w dziedzinie czasu nale»y dodatkowo zastosowa¢ odpowiedni
punkt odniesienia, na przykªad amplitud¦ podczas maksymalnego dobrowolnego skurczu
[16, 17].
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22.3. Projekt i wykonanie

Zrealizowanie systemu rozpocz¦to od stawianycmu specy�kacji wymaga« i wyboru tech-
nologii, w których b¦dzie on implementowany. Nast¦pnie sporz¡dzony i opisany zostaª
schemat dziaªania systemu. Ostatnimi krokami byªa jego implementacja i wykonanie po-
miarów na niewielkiej grupie testowej.

22.3.1. Wymagania

Najwa»niejsze wymagania zrealizowanego oprogramowania stanowiªy:

� mo»liwo±¢ administracji pacjentami z pro�lu lekarza w aplikacji mobilnej,
� mo»liwo±¢ multimedialnej prezentacji i przesªania nagra« ¢wicze« rehabilitacyjnych
przez lekarza,

� prezentacja i dost¦pno±¢ do pobrania lokalnie wyników pacjentów danego lekarza za
po±rednictwem aplikacji webowej,

� przeprowadzenie i zapis pomiaru elektromiogra�i powierzchniowej, jak i kwestiona-
riusza diagnostycznego

� mo»liwo±¢ sprawdzenia w czasie rzeczywistym przebiegu surowego sygnaªu EMG
w aplikacji mobilnej,

� integracja aplikacji z czujnikiem za po±rednictwem Bluetooth i API do komunikacji
z czujnikiem Shimmer.

Realizacj¦ powy»szych wymaga« i peªny obraz funkcjonalno±ci, jakie zawarte s¡ za-
projektowanym oprogramowaniu, prezentuj¡ diagramy przypadków u»ycia, odpowiednio:
aplikacji webowej na rys. 22.3 oraz aplikacji mobilnej na rys. 22.4.

Rysunek 22.3. Diagram przypadków u»ycia aplikacji webowej
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Rysunek 22.4. Diagram przypadków u»ycia aplikacji webowej

22.3.2. Przegl¡d oprogramowania

Wybór technologii byª powi¡zany z powszechno±ci¡ u»ytkowania i ªatwo±ci¡ w obsªudze.
Aplikacja mobilna zostaªa napisana na urz¡dzenia z systemem Android ze wsparciem od
wersji 4.2 do 12. Wykorzystanym j¦zykiem programowania byªa Java. Webowa natomiast
zostaªa zrealizowana w j¦zyku JavaScript i TypeScript wraz z bibliotek¡ React.js. System
logowania oparto na Firebase Auth, baz¦ danych na Firebase Database, a przestrze« prze-
chowywania danych pomiarowych w chmurze zapewniªo Firebase Storage. Komunikacj¦
mi¦dzy poszczególnymi elementami systemu zawarto na schemacie (rys. 22.5).
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Rysunek 22.5. Diagram przypadków u»ycia aplikacji webowej

Kluczowy element stanowiªa aplikacja mobilna, która odpowiadaªa za wysyªanie i od-
bieranie zapyta« z czujnika Shimmer oraz przesyªanie i odbieranie danych z bazy Firebase.
Baza danych z kolei wysyªaªa i odbieraªa zapytania z aplikacji webowej.

Komponent mobilny realizowaª proces autoryzacji lekarza i administratora. Po zalogo-
waniu na panelu administratora widniaªa mo»liwo±¢ dodawania i usuwania lekarzy. Lekarz
z kolei miaª dost¦p do zarz¡dzania pacjentami i prowadzenia pomiarów. Pomiary byªy re-
alizowane z wykorzystaniem testu wyboru stanowi¡cego polsk¡ adaptacj¦ Bosto«skiego
Kwestionariusza Zespoªu Cie±ni Nadgarstka. Pomiar EMG rozpoczynaª si¦ od panelu po-
ª¡czenia z czujnikiem i wyboru badanej r¦ki (rys. 22.6). Przed wªa±ciwym rozpocz¦ciem
pomiaru pojawiaªo si¦ krótkie okno z odliczaniem do jego rozpocz¦cia. Podczas pomiaru
widoczny byª przebieg surowego sygnaªu EMG w czasie i czas pozostaªy do ko«ca badania
(rys. 22.6).

Rysunek 22.6. Od lewej: okno poª¡czenia si¦ z czujnikiem i dostosowania parametrów

badania w aplikacji mobilnej, okno podczas realizacji pomiaru
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Realizacja elementu rehabilitacyjnego odbywaªa si¦ poprzez okno mo»liwo±ci wyboru
i przesªania nagrania z dost¦pnych na urz¡dzeniu (rys. 22.7).

Rysunek 22.7. Okno udost¦pniania materiaªów multimedialnych

Komponent webowy natomiast realizowaª prezentacj¦ i zapis wyników. Gªówny panel
aplikacji webowej zostaª zaprezentowany na poni»szym rysunku (rys. 22.8).
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Rysunek 22.8. Gªówny panel aplikacji webowej

Przeprowadzenie testu diagnostycznego wykorzystuj¡cego sEMG opieraªo si¦ na usta-
wieniu badanej r¦ki w stabilnej pozycji i maksymalnym wychyleniu kciuka do pozycji
bocznej, a nast¦pnie utrzymaniu maksymalnego wychylenia przez 30 sekund. Pomiar po-
wtórzono trzykrotnie dla ka»dej r¦ki. Do badania wykorzystane zostaªy jednorazowe elek-
trody powierzchniowe. Wszelkie instrukcje wykonywania pomiaru i przygotowania skóry
zostaªy zawarte w aplikacji. Badanymi byªy 3 niezdiagnozowane osoby w wieku 22, 52 i 75
lat.

22.3.3. Wdro»enie

Aplikacja mobilna w aktualnym momencie rozwoju jest mo»liwa do wgrywania na urz¡-
dzenia mobilne poprzez jej zbudowanie z wykorzystaniem Android Studio na urz¡dzenia
z odblokowanymi opcjami dewelopera lub poprzez wygenerowany plik APK (ang. Android
Application Package). Aplikacja webowa natomiast zostaªa wdro»ona za pomoc¡ usªugi
Firebase Hosting z wykorzystaniem darmowego planu do celów testowych.

22.4. Uzyskane wyniki

Analiza wyników sEMG zostaªa przeprowadzona w programie Matlab. Surowy sygnaª
prze�ltrowano z zastosowaniem �ltru górnoprzepustowego 5 Hz i usuni¦to skªadow¡ staª¡
cz¦stotliwo±ci 50 Hz b¦d¡c¡ szumem z sieci. Do prezentacji sygnaªu w postaci cz¦stotli-
wo±ciowej wykorzystano oszacowanie widmowej g¦sto±ci mocy Welcha. Na rysunku 22.9
przedstawiono testowe wyniki dla r¦ki lewej osoby badanej w wieku 22 lat (autor pracy).

Stowarzyszenie Elektryków Polskich na Politechnice Wrocªawskiej 2023 249



Wydziaª Podstawowych Problemów Techniki

Rysunek 22.9. Wyniki pomiarów sEMG dla r¦ki lewej, wiek badanego: 22 lata

(A) surowy sygnaª, (B) sygnaª po �ltracji, (C) widmo mocy sygnaªu,

(D) funkcja g¦sto±ci prawdopodobie«stwa

Przy analizie odpowiedzi uzyskanych w Bosto«skim Kwestionariuszy Zespoªu Cie±ni
Nadgarstka najbardziej istotny ze wzgl¦du analizy jest ±redni wynik dla cz¦±ci odpowia-
daj¡cej za Skal¦ Nasilenia Objawów i Skal¦ Stanu Funkcjonalnego. Przykªadowy wynik
dla obu skali uzyskany za pomoc¡ kwestionariusza umieszczono w tabeli 22.1.

Tabela 22.1. Wyniki kwestionariusza dla testowej osoby badanej

Skala Nasilenia Objawów Skala Stanu Funkcjonalnego
±rednia odchylenie standardowe ±rednia odchylenie standardowe

1,27 0,14 1,25 0,16

22.5. Podsumowanie

W ramach pracy dyplomowej napisano oprogramowanie wspomagaj¡ce diagnostyk¦ i re-
habilitacj¦ zespoªu cie±ni nadgarstka. Interfejs aplikacji mobilnej jest prosty w obsªudze,
bazuj¡cy na dolnym pasku nawigacji wykorzystywanym w wielu wspóªczesnych aplika-
cjach. Zaimplementowany zostaª standardowy kwestionariusz diagnostyczny wykorzysty-
wany przy rozpoznaniu zespoªu cie±ni nadgarstka oraz zaproponowana nieinwazyjna me-
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toda bazuj¡ca na elektromiogra�i powierzchniowej. Aplikacja umo»liwia zarz¡dzanie za-
równo pacjentami i ich wynikami, jak i przygotowanymi przez lekarza multimedialnymi
prezentacjami ¢wicze« rehabilitacyjnych. Element diagnostyczny aplikacji pod k¡tem pro-
gramistycznym jest w peªni rozszerzalny przez umieszczenie go w osobnej zakªadce paska
nawigacji. To umo»liwia pó¹niejsze wprowadzenie dodatkowych nieinwazyjnych metod
bez konieczno±ci skomplikowanych przeksztaªce« struktury oprogramowania. W aplikacji
webowej lekarz ma mo»liwo±¢ prezentacji i pobrania wybranych przez siebie wyników do
dalszej analizy. Wszelkie dane diagnostyczne w aplikacji mobilnej i webowej s¡ zabezpie-
czone za pomoc¡ procesu logowania. Zatem wymagania funkcjonalne i niefunkcjonalne
zaprezentowanego systemu zostaªy speªnione.

Pomiar elektromiogra�i powierzchniowej zostaª zrealizowany na maªej grupie wyª¡cz-
nie na potrzeby testowania. Otrzymywany surowy sygnaª po dalszej analizie i �ltrowa-
niu w postaci cz¦stotliwo±ciowej (rys. 22.9) jest spójny z widmem cz¦stotliwo±ciowym
EMG zaprezentowanym w danych literaturowych [16]. Dla osoby testowej nie odnotowa-
no objawów w stopniu nasilonym, co potwierdzaj¡ wyniki kwestionariusza zamieszczone
w tabeli 22.1. Cel zaprojektowania nieinwazyjnej metody diagnostycznej zostaª speªniony,
jednak»e w celu wdro»enia zaproponowanego rozwi¡zania konieczne jest przeprowadzenie
pomiarów na wi¦ksz¡ skal¦, w tym u osób zdiagnozowanych i pooperacyjnych w ró»nym
czasie.

Dodatkowo przeanalizowano istniej¡ce rozwi¡zania w zakresie aplikacji mobilnych.
Aplikacje te w wi¦kszo±ci przypadków skupiaj¡ si¦ na metodzie ruchomo±ci kciuka z wy-
korzystaniem ekranu telefonu. W »adnej z nich nie zostaª zastosowany dodatkowy element
w postaci czujnika noszonego oraz wykres w czasie rzeczywistym. Zatem zaproponowa-
ne rozwi¡zanie ró»ni si¦ od dotychczas prezentowanych sposobem podej±cia do tematu
diagnostyki zespoªu cie±ni nadgarstka. Dodatkowo nie zaobserwowano wykorzystania ma-
teriaªów multimedialnych wspieraj¡cych proces rehabilitacji.

W odniesieniu do technologii aplikacja mobilna zostaªa zrealizowana w peªni w j¦zyku
Java i skierowana do u»ytku przez urz¡dzenia z systemem Android. Aplikacja webowa
napisana zostaªa z wykorzystaniem biblioteki React.js. Do realizacji procesu autoryzacji
u»ytkowników, systemu bazodanowego i przechowywania plików, które wykorzystywaªa
aplikacja mobilna i webowa, wykorzystano usªugi dostarczane przez platform¦ Firebase.
Dodatkowo cz¦±¢ webow¡ wdro»ono za pomoc¡ narz¦dzia Firebase Hosting.

Zrealizowane oprogramowanie ma wiele mo»liwo±ci rozwoju. Jednym z nich jest mo»-
liwo±¢ zaimplementowania dodatkowych testów wspieraj¡cych diagnostyk¦ zespoªu cie±ni
nadgarstka, na przykªad mody�kacj¦ badania polegaj¡cego na sprawdzaniu ruchomo±ci
kciuka z zastosowaniem ekranu telefonu. Warte rozwa»enia byªoby wprowadzenie staty-
styk dla danego pacjenta pod postaci¡ na przykªad wykresów podsumowuj¡cych udzielone
w kwestionariuszu odpowiedzi czy daty ostatniego pomiaru.

W odniesieniu do pomiaru sEMG warto byªoby przeprowadzi¢ analiz¦ dla wi¦kszej gru-
py osób, w tym zdiagnozowanych i pooperacyjnych o ró»nym stopniu nasilenia objawów.
Wtedy mo»liwym do zrealizowania byªoby poszerzenie mo»liwo±ci analizy o zastosowanie
wzorca, na podstawie którego byªaby mo»liwo±¢ dokonania wst¦pnej klasy�kacji badanych
pod k¡tem wyst¦powania ZCN. Tym sposobem system mógªby sta¢ si¦ wiarygodnym na-
rz¦dziem wspieraj¡cym diagnoz¦ zespoªu cie±ni nadgarsatka.
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